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Republica Moldova
GUVERNUL

HOTARIRE Nr.
din__. .2020

cu privire la aprobarea Conceptului Sistemului Informational de Management in Educatie si a
Regulamentului privind utilizarea si administrarea Sistemului Informational de
Management in Educatie

In temeiul art.157 lit.c) din Codul educatiei al Republicii Moldova nr.152/2014 (Monitorul
Oficial al Republicii Moldova, 2014, nr.319-324, art.634), cu modificarile ulterioare, art.22 pct.3)
lit.a) din Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat
(Monitorul Oficial al Republicii Moldova, 2004, nr.6-12, art.44), cu modificarile ulterioare,
Guvernul HOTARASTE:

1. Se aproba:

1) Conceptul Sistemului Informational de Management in Educatie, conform anexei nr.1;

2) Regulamentul privind utilizarea si administrarea Modulului Invitimant primar, gimnazial
si liceal al Sistemului Informational de Management in Educatie, conform anexei nr.2.

3) Regulamentul privind utilizarea si administrarea Modulului Educatie Timpurie al
Sistemului Informational de Management in Educatie, conform anexei nr. 3.

2. Se instituie Sistemul Informational de Management in Educatie, proprietate a statului.

3. Se desemneazd Ministerul Educatiei, Culturii si Cercetdrii, in calitate de posesor al
Sistemului Informational de Management in Educatie.

4. Centrul Tehnologii Informationale si Comunicationale in Educatie va asigura
administrarea si dezvoltarea Sistemului Informational de Management in Educatie.

5. Serviciul Tehnologia Informatiei si Securitate Ciberneticd, in calitate de posesor al
platformei tehnologice guvernamentale comune (MCloud), va asigura gestiunea tehnico-
tehnologica si mentenanta Sistemului Informational de Management in Educatie.

6. Se abroga:

1) Hotararea Guvernului nr. 270/2007 cu privire la aprobarea Conceptiei sistemului
informational educational (Monitorul Oficial al Republicii Moldova, 2007, nr. 51-53, art. 383).

2) Hotararea Guvernului nr. 899/2014 pentru aprobarea Regulamentului privind sistemul de
cartografiere a scolilor primare, gimnaziilor si liceelor.

7. Controlul asupra executdrii prezentei hotdrari se pune in sarcina Ministerului Educatiei,
Culturii si Cercetarii.

8. Prezenta hotarare intrd in vigoare la data publicarii.

PRIM-MINISTRU lon CHICU
Contrasemneaza:

Ministru al educatiei,
culturii si cercetarii Igor SAROV


about:blank

Anexanr. 1
la Hotararea Guvernului nr. /2020

CONCEPTUL
Sistemului Informational de Management in Educatie

Capitolul 1
DISPOZITII GENERALE

1. Implementarea cu succes a reformelor in educatie necesita elaborarea si implementarea
unor noi mijloace automatizate de asigurare informationala a autoritatilor publice centrale si locale,
institutiilor de Invatamant, organizatiilor societatii civile, cetatenilor Republicii Moldova. Noile
mijloace de asigurare informationald trebuie sd corespundd atat noii structuri a sistemului de
invatamant din Republica Moldova, cat si realizdrilor de ultimd ora in domeniul tehnologiei
informatiei si comunicatiilor.

2. Factorii principali, care determind oportunitatea elabordrii unui sistem informational
automatizat modern al educatiei, sunt:

1) necesitatea inregistrarii la nivel national a traseelor educationale ale copiilor, elevilor si
studentilor Tn scopul prevenirii nescolarizdrii, abandonului scolar si pardsirii premature a
sistemului de invatamant obligatoriu;

2) necesitatea de a dispune la nivel national de informatii referitoare la cerintele educationale
ale copiilor, elevilor si studentilor in scopul planificarii si implementdrii masurilor ce asigura si
garanteazd accesul universal la o educatie de calitate, respectarea drepturilor omului;

3) necesitatea de a dispune la nivel national de informatii referitoare la componenta si
calificarea angajatilor din sistemul de invatdmant in scopul asigurarii institutiilor de invatdmant cu
cadre didactice, didactic-stiintifice si manageriale calificate, planificarii si implementarii masurilor
de atragerea si mentinere a cadrelor in invatdmant, de pregatire initiala si continud a specialistilor
in domeniul educatiei;

4) nevoia de date veridice si relevante despre infrastructura fiecarei institutii de invatamant,
numadrul de copii, elevi, studenti, dupd caz, de angajati ai institutiilor de Invatdmant, necesare
pentru planificarea bugetard, monitorizarea eficientei, corectitudinii si legalitatii utilizarii
mijloacelor alocate de catre stat, prevenirii cazurilor de mistificari, deturnarii de fonduri;

5) lipsa in prezent a unui Suport informational pentru planificarea si implementarea
masurilor de combatere a coruptiei in educatie, in special, de acoperire a absenteismului,
mistificarii notelor, inflatiei de merite academice, falsificarii actelor de studii;

6) lipsa in prezent a unui suport informational pentru masurarea performantelor si efectuarea
de clasamente ale institutiilor de invatdmant, colectarea si publicarea datelor deschise despre
fiecare institutie de invatamant si sistemul de invatdmant in ansamblu;

7) lipsa in prezent a unui suport informational pentru constatarea cazurilor de gestionare
defectuoasa a institutiilor de invatamant din Republica Moldova.

3. Denumirea sistemului: Sistemul Informational de Management in Educatie (in continuare
SIME).

4. Definitia sistemului:

SIME reprezinta totalitatea infrastructurii si resurselor informationale, normelor juridice,
structurilor organizatorice, destinatd pentru asigurarea activitatii autorititilor administratiei publice
centrale si locale in domeniul invatamantului.

5. Locul sistemului in Spatiul informational unic:

SIME este parte componentd a Resurselor informationale de stat ale Republicii Moldova,
segmentul "Evidenta automatizatd a resurselor asigurarii sociale, deservirii medicale, educatiei si
stiintei".

6. Notiunile principale utilizate in prezenta Conceptie au urmatoarea semnificatie:

deschiderea datelor — publicarea de date oficiale ce contin informatii cu caracter statistic,
structurate intr-o listd sau intr-o forma non-narativa, reprezentate in formate digitale non-
proprietare ce pot fi procesate Tn mod automat;



extensibilitate — capacitatea sistemului de a realiza functionalitati noi in conditiile in care ii
sunt adaugate resurse hardware si/sau software aditionale, fara a fi necesara schimbarea Intregii
infrastructuri informationale;

fisa institutiei de invatamdnt — document de format unitar ce contine date referitoare la
performantele academice, nivelul de calificare a cadrelor didactice, didactico-stiintifice si
manageriale, executarea bugetelor anuale, serviciile educationale oferite si locul institutiei de
invatamant in clasamentele nationale si, dupa caz, in unitatile administrativ-teritoriale;

modularitate — capacitatea partilor componente ale sistemelor informatice de a functiona
independent, dar folosind baze de date comune, respectand caracteristica principald de mediu
integrat;

registrator — entitatea responsabila de introducerea si /sau actualizarea datelor in SIME.

7. Destinatia sistemului:

SIME este destinat pentru gestionarea datelor educationale si oferirea tuturor celor interesati
(autoritdti si institutii ale statului, institutii de invatamant, societatea civild, cetdteni etc.) a
informatiei actuale cu privire la domeniul educatiei in Republica Moldova si este format din
urmatoarele module corespunzatoare tipurilor institutiilor de invatamant.

Sistemul elaborat va servi ca instrument electronic eficient pentru analiza si planificarea
strategicd a politicilor educationale, elaborarea si monitorizarea implementdrii reformelor pe
domeniul educatiei, precum si identificarea cazurilor de abandon scolar, de parasire prematurd a
sistemului de invatamant.

8. Scopul SIME este de a asigura Ministerul Educatiei, Culturii si Cercetarii (MECC), alte
autoritati publice centrale, autoritdti publice locale si institutii de invatdmant cu date actualizate
privind sistemul educational pentru elaborarea si implementarea politicilor educationale,
monitorizarea si evaluarea impactului acestora. Astfel, SIME va deveni unica sursd de date
veridice cu referire la sistemul educational.

9. Obiectivele SIME sunt:

1) Modernizarea managementului educational prin consolidarea capacitatilor MECC,
administratiilor publice locale si ale institutiilor de invatamant de colectare, stocare, prelucrare,
transmitere si deschidere a datelor din domeniul educatiei.

2) Eficientizarea gestionarii de catre MECC autoritdtile publice locale si institutiile de
invatamant a finantelor publice destinate sistemului educational.
plenitudinii acestora, in limitele legislatiei cu privire la protectia datelor cu caracter personal.

4) Asigurarea transparentei decizionale din sistemul educational prin digitalizarea proceselor
din sistem si deschiderea datelor statistice din domeniul educatiei pentru societatea civila.

5) Tinerea evidentei unice centralizate a institutiilor de invatamant, organelor locale de
specialitate in domeniul invatadmantului, copiilor, elevilor, studentilor, cadrelor didactice, actelor
de studii si a calificarilor in scopul credrii conditiilor pentru prevenirea abandonului scolar si
pardsirea prematurd a sistemului de invatamant, identificarea cazurilor de falsificare a actelor
oficiale si optimizarea utilizarii bunurilor materiale si mijloacelor financiare alocate de catre stat.

10.Sarcinile de baza ale SIME sunt:

1) Asigurarea autoritatilor administratiei publice de competentd cu informatii veridice si
operative privind domeniul educatiei.

2) Asigurarea interactiunii eficiente intre ministere si alte autoritati ale administratiei publice
interesate.

3) Asigurarea evidentei copiilor, elevilor si studentilor in scopul prevenirii nescolarizarii,
abandonului scolar si parasirii premature a sistemului de invatamant.

4) Controlul masurilor aplicate pentru diminuarea nescolarizarii, abandonului scolar si
parasirea premature a sistemului de invatamant.

5) Asigurarea evidentei angajatilor institutiilor de invatamant in scopul asigurarii cerintelor
legale referitoare la angajarea, promovarea si formarea continud a cadrelor didactice si
manageriale.

6) Controlul practic al masurilor aplicate pentru respectarea legislatiei si eficientei politicilor
de atragere, angajare, promovare si formare continua a cadrelor didactice, stiintifico-didactice si
manageriale.



7) Asigurarea evidentei institutiilor de invatamant in scopul planificarii strategice a
educatiei, dezvoltdrii retelei de institutiilor de invatdmant, garantdrii accesului la educatie,
clasamentul institutiilor de invatamant in functiei de performantele academice, eficacitate si
eficienta.

8) Controlul practic al masurilor aplicate pentru garantarea accesului la o educatie de
calitate, credrii conditiilor pentru dezvoltarea scolilor prietenoase copilului.

9) Automatizarea fluxurilor de date ce tin de monitorizarea si evaluarea sistemului
educational.

10) Structurarea clara si uniforma a informatiei din domeniul educatiei, asigurarea

11) Excluderea dublarii informatiilor prin preluarea on-line a datelor statistice primare direct
din institutiile de invatdmant si organele locale de specialitate din domeniul Invatamantului,
utilizarea largd a resurselor informationale administrative.

12) Asigurarea informationala a activitatii de analiza, prognozare si cercetare in domeniul
educatiei.

13) Asigurarea cu instrumentarul statistic necesar pentru elaborarea, implementarea,
monitorizarea si evaluarea impactului politicilor educationale.

14) Asigurarea vizualizarii informatiei stocate (cu diferite niveluri de acces) si generarea,
salvarea si editarea rapoartelor predefinite si specifice.

15) Deschiderea datelor din domeniul educatiei prin publicarea acestora pe Portalul datelor
deschise al SIME.

16) Accesarea rapida, garantatd a datelor publice si informatiei despre sistemul educational
si institutiile de Invatdmant, indiferent de locatie.

11.Principiile de baza ale SIME sunt:

1) principiul legitimitatii, conform caruia functionalitatile oferite utilizatorilor si operatiile
efectuate de ei trebuie sd fie legale si conforme cu drepturile omului si legislatia nationald in
vigoare;

2) principiul transparentei, care presupune implementarea procedurilor de asigurare a
accesului solicitantilor la informatia cu caracter public furnizata de SIME;

3) principiul autenticitatii datelor, care presupune ca informatiile pastrate pe dispozitivele de
stocare a datelor sau pe suport de hértie corespund starii reale a obiectelor din SIME;

4) principiul identificarii, potrivit caruia pachetelor informationale li se atribuie un cod de
clasificare la nivel de sistem, prin care este asiguratd identificarea univoca a acestora si raportarea
la acestea;

5) principiul temeiniciei datelor, care prevede ca introducerea datelor in SIME se efectucaza
doar in baza inscrierilor din documentele acceptate ca surse de informatii;

6) principiul auditului sistemului, care presupune inregistrarea informatiei despre
schimbarile ce au loc, pentru a face posibild reconstituirea istoriei unui obiect sau starea lui la o
etapa anterioard;
functionalitati multiple, este construit ca un element integral si folosit de utilizatori prin
intermediul unei interfete unice. Mai mult decét atit, acest principiu prevede cd extinderea si
dezvoltarea sistemului se vor face prin protocoale si puncte de conexiune proiectate din start;

8) principiul confidentialitatii informatiei, care prevede raspunderea personald, in
conformitate cu legislatia in vigoare, a utilizatorilor responsabili de introducerea, prelucrarea si
accesarea informatiei din sistem pentru folosirea si utilizarea neautorizata a informatiei;
existente atat in tard , cét si peste hotarele ei;

10) principiul stabilitatii, care constd in capacitatea sistemului de a functiona eficient in
conditiile modificarii cadrului legislativ;

11) principiul orientarii spre utilizator, potrivit caruia structura, continutul, mijloacele de
acces si navigarea sunt focalizate spre utilizatori;

12) principiul utilizarii standardelor deschise, care se va aplica pentru a asigura atat
interoperabilitatea cu sisteme existente, cat si pastrarea informatiei, in conformitate cu normele in
vigoare,



13) principiul securitatii informatiei, care presupune garantarea nivelului prestabilit de
integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor impotriva pierderii,
denaturarii, distrugerii si utilizdrii neautorizate. Securitatea sistemului presupune rezistenta la
atacuri si protectia caracterului secret, a integritdtii si pregatirii pentru lucru atat a SIME, cat si a
datelor acestuia.

14) principiul divizarii arhitecturii pe niveluri, fapt ce va permite efectuarea proiectarii si
dezvoltarii independente a contururilor functionale ale SIME, in conformitate cu standardele de
interfata dintre niveluri;

15) principiul modularitatii, care reprezinta posibilitatea dezvoltarii sistemului fara
modificarea componentelor create anterior;

16) principiul adaptabilitatii si flexibilitatii sistemului, care asigurda posibilitatea de a
modifica configuratia SIME fara eforturi suplimentare de programare pentru rezolvarea
problemelor noi si pentru functionare in conditii si regimuri In schimbare;
completarii SIME cu noi functii sau imbunatatirea celor existente;

18) principiul scalabili tatii, conform caruia, odatd cu cresterea volumului de date si a
solicitdrii sistemului informatic, performantele SIME nu se vor diminua;

19) principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si modernizarea
permanentda a componentelor sale se va efectua in conformitate cu avansarea tehnologiei
informatiei si a comunicatiilor;

20) principiul consecutivitatii, care presupune elaborarea si implementarea SIME pe etape;

21) principiul eficientei functionarii, care presupune optimizarea raportului dintre calitate si
cost;

22) principiul independentei de platforma software, conform céaruia SIME poate fi construit
pe baza modulelor elaborate la comandd sau a produselor software existente. Conceptia nu
limiteaza in nici un fel metodele de dezvoltare a sistemului atat timp cat sunt satisfacute nevoile
indicate si se oferd cea mai mare valoare pentru pretul oferit;

23) principiul primei persoane/ centrului unic, care presupune existenta unei entitati de
conducere efectiva de rang superior, care are competente si abilitati suficiente pentru luarea
deciziilor si coordonarea lucrarilor de creare si exploatare a SIME;

24) principiul controlului asupra dezvoltarii si utilizarii SIME, care se exercita prin
intermediul unui sir de masuri tehnico-organizationale si aplicatii de program, menite sa asigure
calitatea inaltd a resurselor informationale de stat, gradul maxim de sigurantd a pastrarii si
gestionarii lor, inclusiv corectitudinea utilizarii acestora conform standardelor prevazute de
legislatia in vigoare.

Capitolul 11
CADRUL DE REGLEMENTARE AL SIME

12.Cadrul de reglementare al SIME corespunde legislatiei nationale in vigoare, tratatelor si
conventiilor internationale la care Republica Moldova este parte:

1) Constitutia Republicii Moldova.

2) Codul Educatiei nr. 152 din 17.07.2014.

3) Legea nr. 338 din 15.12.1994 cu privire la drepturile copilului.

4) Legea nr. 982 din 11.05.2000 privind accesul la informatie.

5) Legea nr. 467 din 21.11.2003 cu privire la informatizare si la resursele informationale de
stat.

6) Legea nr. 91 din 29.05.2014 privind semnatura electronica si documentul electronic.

7) Legea nr. 71 din 22.03.2007 cu privire la registre.

8) Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.

9) Legea nr. 140 din 14.06.2013 privind protectia speciala a copiilor aflati in situatie de risc
si a copiilor separati de parinti.

10) Legea nr. 60 din 30.03.2012 privind incluziunea sociala a persoanelor cu dizabilitati.

11) Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate.

12) Hotararea Guvernului nr. 733 din 28.06.2006 "Cu privire la Conceptia guvernarii
electronice".



13) Hotararea Guvernului nr. 653 din 06.11.2009 ,,Cu privire la aprobarea Regulamentului,
structurii si efectivului-limita ale aparatului central al Ministerului Educatiei”.

14) Hotararea Guvernului nr. 1123 din 14.12.2010 ,,Privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”.

15) Hotararea Guvernului nr. 523 din 11.07.2011 ,,Cu privire la aprobarea Programului de
dezvoltare a educatiei incluzive in Republica Moldova pentru anii 2011-2020".

16) Hotararea Guvernului nr. 414 din 08.05.2018 ,,Cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor informationale de
stat.

17) Hotararea Guvernului nr. 710 din 20.09.2011 ,,Cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare)”.

18) Hotararea Guvernului nr. 656 din 05.09.2012 ,,Cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate”;.

19) Hotararea Guvernului nr. 211/2019 ,Privind platforma de interoperabilitate
(MConnect)”.

20) Hotararea Guvernului nr. 1090 din 31.12.2013 ,Privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass)”.

21) Hotararea Guvernului nr. 128 din 20.02.2014 ,Privind platforma tehnologica
guvernamentald comuna (MCloud)”.

22) Hotararea Guvernului nr. 405 din 02.06.2014 ,Privind serviciul electronic
guvernamental integrat de semnatura digitala (MSign)”.

23) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog).

24) Hotararea Guvernului nr. 434 din 20.06.2014 ,Privind aprobarea Strategiei pentru
protectia copilului pe anii 2014-2020".

25) Hotararea Guvernului nr. 717 din 29.08.2014 ,,Privind platforma guvernamentala de
registre si acte permisive (PGRAP)”.

26) Hotararea Guvernului nr. 944 din 14.11.2014 ,,Cu privire la aprobarea Strategiei de
dezvoltare a educatiei pentru anii 2014-2020 ,,Educatia - 2020”.

27) Hotararea Guvernului nr. 201 din 28.03.2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica.

28) Ordinul Ministerului Dezvoltarii Informationale nr. 78 din 01.06.2006 “Cu privire la
aprobarea reglementarii tehnice "Procesele ciclului de viata al software-ului”.

Capitolul 111
SPATIUL FUNCTIONAL AL SIME

13.Functiile ale SIME sunt:

1) formarea bazei de date a sistemului informational automatizat de management in educatie;

2) identificarea si luarea la evidenta a persoanelor juridice si fizice din domeniul educational;

3) actualizarea datelor despre entitatile de evidentd prin completarea si modificarea
atributelor obiectelor informationale;

4) radierea din evidentd a entitatilor din domeniul educatiei prin modificarea statutului
obiectelor informationale corespunzatoare;

5) organizarea asigurarii informationale prin oferirea accesului la datele din SIME tuturor
autoritatilor si institutiilor implicate In procesele de inregistrare, modificare si radiere a entitatilor
din domeniul educatiei, in conformitate cu legislatia si competentele atribuite acestora;

6) asigurarea fluxurilor de date si a mecanismelor de control asupra lor;

7) asigurarea interactiunii SIME cu alte sisteme informationale. Schimbul de informatii cu
alte sisteme automatizate se realizeaza conform cadrului normativ cu privire la schimbul de date si
interoperabilitate

8) asigurarea veridicitatii, integritatii, calitatii si plenitudinii datelor la toate etapele de
colectare, stocare, transmitere si prezentare;

9) asigurarea protectiei datelor si securitatii acestora la toate etapele de acumulare, pastrare,
prelucrare, transmitere si utilizare a resurselor informationale de stat;



10) asigurarea autoritdtilor competente ale administratiei publice si a publicului cu
informatie relevanta;

11) generarea rapoartelor statistice si analitice pentru prezentarea catre autoritatile publice
centrale si locale, persoanele fizice si juridice in conformitate cu legislatia in vigoare a Republicii
Moldova;

12) publicarea datelor deschise despre fiecare institutie de invatamant si domeniul educatiei
n ansamblu;

13) furnizarea datelor pentru prestarea serviciilor digitale din domeniul educatiei;

14) asigurarea multilaterald si multidimensionala a functionarii SIME si integrarii cu alte
sisteme informationale;

15) asigurarea autentificarii si autorizarii utilizatorilor;

16) asigurarea administrarii si configurarii parametrilor sistemului in conformitate cu
evolutia domeniului educatiei.

14.Reiesind din functiile SIME, sistemul va avea urmatoarele contururi de baza:

1) Evidenta institutiilor de invatamant.

2) Evidenta entitatilor ce presteaza servicii de formare continua.

3) Evidenta organelor locale de specialitate in domeniul invatamantului.

4) Evidenta calificarilor.

15.Contururile functionale includ urmatoarele functii:

1) evidenta institutiilor de invatamant general, profesional tehnic, superioare si de formare
continua;

2) evidenta copiilor, elevilor, studentilor si cursantilor;

3) evidenta reusitei academice zilnice;

4) evidenta angajatilor institutiilor de invatamant;

5) identificarea persoanelor de varsta invatamantului obligatoriu ce nu sunt cuprinse in nici o
forma de invatamant sau au abandonat prematur studiile;

6) evidenta organelor locale de specialitate Tn domeniul invatamantului;

7) producerea de rapoarte statistice privind starea invatamantului la nivel de institutii, unitati
teritorial administrative, regionale, in ansamblu pe tara.

16.Conturul de evidenta automatizatd a calificarilor include urmatoarele functii:

1) evidenta calificarilor;

2) producerea de rapoarte statistice referitoare la calificari.

17.SIME va face schimb de date, prin intermediul platformei de interoperabilitate
(MConnect) cu urmatoarele sisteme informationale automatizate:

1) Registrul de stat al populatiei.

2) Registrul de stat al unitatilor de drept.

3) Alte registre de Stat accesibile pentru schimbul de date.

SIME va fi integrat si va reutiliza serviciile electronice guvernamentale de platforma
existente:

1) serviciul electronic guvernamental de autentificare si control al accesului (MPass) — pentru
autentificarea si controlul accesului in cadrul SIME si a registrelor formate de acesta, utilizdnd
diverse metode de autentificare (semnaturd electronica, semnatura mobild, buletinul de identitate
electronic);

2) serviciul electronic guvernamental integrat de semnatura electronica (MSign) — pentru
semnarea documentelor electronice in cadrul utilizarii SIME si a registrelor formate de acesta;

3) serviciul electronic guvernamental de jurnalizare (MLog) — instrument securizat si flexibil
de jurnalizare si audit, utilizat pentru asigurarea evidentei operatiunilor (evenimentelor) produse in
SIME si registrele formate de acesta.

Capitolul IV
STRUCTURA ORGANIZATIONALA A SISTEMULUI

18. Partile implicate In implementarea si utilizarea SIME:
1) Proprietar al SIME este statul.
2) Posesor al SIME este MECCa Republicii Moldova.



3) Detindtor al SIME este Centrul de Tehnologii Informationale si Comunicationale
(CTICE) din subordinea MECC a Republicii Moldova.

4) Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC), in
calitate de posesor al platformei tehnologice guvernamentale comune (MCloud), va asigura
gestiunea tehnico-tehnologica si mentenanta Sistemului Informational de Management in Educatie.

19. Sursele de informatii ale sistemului sunt:

1) MECC a Republicii Moldova.

2) Institutiile de invatamant.

3) Alte autoritati publice centrale si locale care au in subordine institutii de invatamant.

4) Academia de Stiinte a Moldovei (ASM).

5) Agentia Nationala de Asigurare a Calitatii in Educatie si Cercetare (ANACEC).

6) Agentia Nationala pentru Curriculum si Evaluare (ANCE) din subordinea MECC a
Republicii Moldova.

7) CTICE din subordinea MECC a Republicii Moldova.

20. Registratori ai SIME sunt:

a) institutiile de invatamant — inregistreaza, actualizeaza, radiaza datele despre institutii,
clase, grupe, sectii, elevi, angajati, utilizatori ai sistemului din cadrul institutiilor de Invatdmant in
cauza;

b) organele locale de specialitate in domeniul nvatamantului — inregistreaza, actualizeaza,
radiazd datele despre organele de specialitate, reteaua de institutii de Invatdmant din unitatile
teritorial-administrative in cauza, angajatii si utilizatorii sistemului din cadrul organelor de
specialitate n cauza;

C) detinatorul SIME — inregistreaza, actualizeaza, radiaza datele despre reteaua de institutii
de invatamant aflate in subordinea MECC, altor organe ale administratiei publice centrale,
utilizatorii sistemului din cadrul administratiei publice centrale.

21. Accesul la datele cu caracter personal pentru sistemele informationale externe si
utilizatorii externi va fi oferit cu consimtdmantul subiectului datelor cu caracter personal adult sau
minor care este supus masurii de ocrotire judiciare sub forma tutelei. Consimtamantul privind
prelucrarea datelor cu caracter personal se acordd, in forma scrisd, de catre reprezentantul legal, in
cazul minorului, sau de catre tutore, in cazul adultului.

22. Posesorul si detinatorul asigura conditiile organizatorice si financiare pentru functionarea
SIME.

Capitolul V
DOCUMENTELE SISTEMULUI

23.In cadrul SIME se utilizeazd documente de intrare, documente imprumutate de la alte
sisteme informationale si documente de iesire.

24.Documentele de intrare includ:

a) dosarele personale ale copiilor, elevilor, studentilor, perfectate de catre institutiile de
invatdmant;

b) dosarele personale ale angajatilor, perfectate de catre institutiile de invatamant, organele
locale de specialitate in domeniul invatamantului, alte institutii ce solicita accesul la datele din
SIME;

c) registrele de grupa, clasa, cerc, sectie;

d) registrele de evidenta ale institutiilor de invatamant;

e) rapoartele financiare anuale ale institutiilor de invatamant;

f) documentatia de proiect a cladirii/ cladirilor institutiilor de invatamant;

g) deciziile autoritatilor publice locale referitoare la crearea, modificarea sau desfiintarea
districtelor scolare;

h) ordinile ANCE referitoare la rezultatele evaluarilor nationale, concursurilor si
olimpiadelor republicane si internationale;

i) deciziile ANACEC referitoare la acreditare si evaluare;

J) actele de studii personalizate de catre CTICE;



K) ordinile institutiilor de invatamant, organelor locale de specialitate in domeniul
invatdmantului, MECC privind acordarea, modificarea sau retragerea drepturilor de utilizator,
conform competentei.

25. Documentele Tmprumutate de la alte sisteme informationale includ:

a) documentele de identificare a persoanelor;

b) documentele de inregistrare a unitatilor de drept;

c) licentele si autorizatiile de activitate;

d) rapoartele si informatiile statistice.

26. Documentele de iesire includ rapoarte analitice si statistice cu privire la:

1) institutiile de invatamant;

2) elevi in institutiile de nvatamant;

3) studenti in institutiile de invatamant;

4) absolventi ai institutiilor de invatamant;

5) angajati in institutiile de invatamant;

6) angajati in organele locale de specialitate in domeniul invatamantului;

7) scolarizarea;

8) abandonul scolar;

9) parasirea prematura a invatamantului,

10) bugetele anuale ale institutiilor de invatamant;

11) infrastructura institutiilor de invatamant;

12) calificari;

13) fisele institutiilor de invatamant;

14) necesarul de cadre didactice in institutii de invatamant;

15) extrase privind listele copiilor/ elevilor ce au abandonat invatamantul general obligatoriu
din tara;

16) extrase privind listele elevilor/ studentilor ce au abandonat prematur invatamantul din
tara;

17) extrase privind Tnmatricularea, durata studiilor, abandonul, exmatricularea, absolvirea
institutiilor de invatamant de catre anumite persoane;

18) raspunsuri la interpelari, intocmite in baza informatiei din baza de date ale sistemului.

Dupa caz, rapoartele analitice si statistice vor fi dezagregate pe tipuri de institutii de
invatdmant, unitati teritorial-administrative, niveluri si cicluri de invatamant, limba de instruire,
limba materna, gen, situatia socio-economica a cetatenilor, mediul de resedinta.

Capitolul VI
SPATIU INFORMATIONAL AL SISTEMULUI

Sectiunea 1. Obiectele informationale gestionate de SIME

27. Principalele obiecte informationale ale SIME sunt:

1) Institutia de invatamant - obiect informational generic care reprezintd persoanele juridice
inregistrate prin numdrul de identificare de stat al unitatii de drept (IDNO). Institutiile de
invatamant fard statut de personalitate juridicd sunt inregistrate prin institutia de baza, raion,
localitate, denumire. Caracteristicile obiectului informational - institutia de invatamant:

a) numarul de identificare de stat al institutiei de invatamant (IDNO);

b) codul unic de identificare a intreprinderilor si organizatiilor (CUIIO);

c) codul trezoreria;

d) codul fiscal;

e) denumirea;

f) fondator;

g) adresa;

h) telefon, fax, e-mail;

i) categoria institutiei;

J) tipul institutiei;

K) acreditarea/ autorizarea provizorie de functionare, dupa caz;

[) structura institutiei;



m)numarul posturilor pentru fiecare categorie de personal;

n) limba majoritara de comunicare in localitatea in care se afla institutia;

0) numarul de schimburi;

p) anul ultimei reorganizari;

q) modul de reorganizare;

I conducator (numele, prenumele, telefon, e-mail);

S) programele de formare profesionala oferite, dupa caz;

t) reteaua de grupe, clase, cercuri, sectii sportive, dupa caz;

u) infrastructura;

V) alte date cu privire la institutia de invatamant;

w) date despre resursele informationale (manuale)

2) Copil/elev/student/cursant se identifica prin numarul de identificare al persoanei fizice
(IDNP / alte acte de identificare). Caracteristicile obiectului informational — copil / elev / student /
cursant:

a) codul numeric personal al persoanei fizice (IDNP);

b) codul certificatului de nastere, codul actului de identitate, in lipsa IDNP, dupa caz;

c) numele, prenumele;

d) data nasterii,

e) genul;

f) adresa;

g) telefonul;

h) date despre parinti (numele, prenumele, date de contact);

1) date despre institutia de invatamant in care este inscris (IDNO, CUIIO);

J) date despre subdiviziunea structural carei ii apartine;

K) cetatenia, dupa caz;

I) limba materna, limba de instruire, limbile straine studiate, dupa caz;

m)repeta anul, dupa caz;

n) studiaza limba materna ca o disciplind distincta;

0) date despre copil / elev / student aflat in situatie de risc (este instituitd tutela /curatela; de
cine este exercitata tutela /curatela; situatia de risc (orfan, monoparental, cu dezabilitate, trei sau
mai multi copii minori in familie, numarul de parinti someri in familie, familie fard venituri sau cu
venituri mici, limba materna nu coincide cu limba de instruire, numarul parintilor plecati peste
hotare); in grija cui a ramas persoana), dupd caz. Accesul la aceste date este limitat la nivel de
institutie de Tnvatamant.

p) date despre copil / elev / student cu cerinte educationale speciale (instruirea la domiciliu;
tulburari emotionale (afective) si de comportament; tulburdri de limbaj; dificultati de invatare;
comportament deviant; intarziere/ dizabilitate mintald/ intelectuald/ dificultdti severe de invatare;
dizabilitdti fizice/ neuromotorii; dizabilitdti de vaz; deficiente de auz; masurile de interventie;
planul educational si/sau de asistentd; tipul planului educational individualizat), dupa caz. Accesul
la aceste date este limitat la nivel de institutie de Tnvatamant.

q) data inscrierii in aceasta institutie;

r) motivul venirii in aceasta institutie, dupa caz;

s) distanta de la locul de trai pana la aceasta institutie, dupa caz;

t) modul in care copilul/elevul/studentul vine la aceasta institutie, dupa caz;

u) statutul copilului/elevului/studentul (inmatriculat, invata; inmatriculat, dar a abandonat
studiile; exmatriculat);

V) data orientativa a abandonului scolar, daca este cazul;

w) motivul abandonului scolar, dupa caz;

X) data si motivul exmatricularii din aceasta institutie;

y) grupele/ cercurile/ sectiile pe care le frecventeaza;

z) numarul de ore absentate motivate / nemotivate, dupa caz;

aa) planul-cadru / programul de formare profesionald urmat, dupa caz;

bb) ciclul de studii, dupa caz;

cc) calificarea, dupa caz;

dd) rezultatele si / sau situatia academica;

ee) date despre conectarea la domiciliu la Internet;



ff) date despre posesia dispozitivelor (gadgeturilor) la domiciliu conectate la internet.

3) Angajat al institutiei de invatamant. Caracteristicile obiectului informational — angajat al
instiutiei de Invatdmant:

a) codul numeric personal al persoanei fizice (IDNP);

b) numele, prenumele;

C) data nasterii,

d) genul;

e) categoria de personal (de conducere, didactic etc.);

f) date despre institutia de invatamant in care este angajat (IDNO, CUIIO);

g) data angajarii;

h) data concedierii, daca este cazul,

i) motivul concedierii, daca este cazul;

J) este stabilita pensia de varsta;

K) postul/functia;

I) modul de angajare (de baza, prin cumul etc.);

m)durata contractului individual de munca;

n) nivelul de studii;

0) studiile pedagogice / profesionale;

p) gradul didactic / managerial / titlul stiintific/ titlul stiintifico-didactic, dupa caz;

q) vechimea in munca;

r) vechimea in munca in sectoarele reale ale economiei, dupa caz;

s) nivelul grupelor/ claselor in care preda;

t) volumul de munca, dupa caz;

u) disciplinele predate, dupa caz.

V) date despre formarea continud a angajatului, dupa caz.

w) date despre conectarea la domiciliu la Internet;

X) date despre posesia dispozitivelor (gadgeturilor) la domiciliu conectate la internet.

4) Subdiviziuni structurale (clase, grupe etc.) ale institutiei de invatamant - sunt identificate
prin identificatorul institutiei si codul atribuit de institutia de Invatamant in cauza. Caracteristicile
obiectului informational — subdiviziuni structurale ale institutiei de invatdmant:

a) identificatorul institutiei si codul atribuit subdiviziunii structurale de catre institutia de
invatamant in cauza;

b) denumirea;
c) nivelul;
d) profilul,
e) statutul;

f) limba de instruire;

g) tipul planului de invatamant / calendarului academic, dupa caz;
h) numarul de ore pe saptamana, dupa caz;
i) schimbul.

5) Organ local de specialitate in domeniul invatamantului secundar se identifica prin
numarul de identificare de stat al unitatii de drept (IDNO).

6) Angajat al organului local de specialitate In domeniul invatamantului.

7) Calificarea angajatului se identifica prin codul atribuit de Agentia Nationala de Asigurare
a Calitatii in Educatie si Cercetare.

Caracteristicile obiectului informational — calificarea angajatului:

a) codul/coduri atribuite calificarii de catre Agentia Nationala de Asigurare a Calitatii in
Educatie si Cercetare:

b) denumirea calificarii (titlul de calificare profesionala acordat);

¢) nivelul programului de formare profesionala;

d) domeniul general de studiu;

e) domeniul de formare profesionala;

f) domeniul ocupational,

g) specialitatea / program de studiu.

8) Utilizator al sistemului obiect informational generic care reprezintd orice utilizator al
SIME. Caracteristicile obiectului informational — utilizator al SIME:



a) codul personal al persoanei fizice (IDNP);

b) numele, prenumele;

c) telefon, adresa de posta electronica;

d) rolul;

e) data atribuirii statutului de utilizator;

f) data expirarii statutului de utilizator;

g) date cu privire la modificarea parolei;

h) data ultimei intrari reusite in sistem.

1) administrator national — are acces la toate informatiile din sistem;

2) administrator raional/municipal — are acces doar la datele referitoare la invatamantul din
unitatea teritorial-administrativa de care este responsabil;

3) administrator al institutiei — are acces doar la datele referitoare la institutia de invatamant
in care activeaza;

4) operator al subdiviziunii structurale — are acces doar la datele referitoare la subdiviziunea
de care este responsabil (clasa, grupa etc.);

5) expert - operator al subdiviziunii structurale care are acces doar la datele referitoare la
subdiviziunea de care este responsabil (clasa, grupa etc.) cu restrictionarea de a modifica datele
educationale;

6) economist- are drepturile similare ca operatorul al subdiviziunii structurale cu accesul la
datele economico-financiare;

7) analist raional/national/ institutie - are acces doar la vizualizarea datelor prin rapoartele
accesibile;

8) angajat al institutiei de formare continua.

Sectiunea 2. Scenariile de baza aferente obiectelor informationale

29.Scenariul de bazd reprezintd lista evenimentelor aferente obiectelor informationale
gestionate de sistem:

1) evidenta obiectului se efectueaza in baza ordinelor de inmatriculare, ordinelor cu privire la
miscarea personalului / copiilor / elevilor / studentilor, ordinelor de desemnare in calitate de
utilizatori ai sistemului, dosarelor personale ale copiilor, elevilor, studentilor, angajatilor;

2) organele locale de specialitate in domeniul invatamantului sunt gestionate in SIME de
catre detinatorul sistemului;

3) institutiile de invatamant sunt gestionate in SIME de catre detinatorul sistemului;

4) subdiviziunile structurale sunt gestionate in SIME de catre institutiile de invatamant;

5) copiii, elevii, studentii, angajatii sunt gestionati in SIME de catre institutiile de
invatamant;

6) utilizatorii de nivel national si utilizatorii de nivel local sunt gestionati in SIME de catre
detinatorul sistemului;

7) in cazul institutiilor de invatamant de subordonare locala, utilizatorii de nivel institutional
sunt gestionati in SIME de catre organul local de specialitate in domeniul Tnvatdmantului, iar in
cazul institutiilor de subordonare centrald — de cétre detindtorul sistemului;

8) utilizatorii la nivel de subdiviziuni structurale sunt gestionati in SIME de catre institutiile
de Invatamant.

9) actele de studii ale absolventilor sunt introduse in SIME de céatre operatorul subdiviziunii
structurale;

10) SIME poate contine mecanisme directe sau prin fisiere de import al datelor din alte
sisteme informationale din domeniul educational la nivel national.

11) Transferul copiilor, elevilor, studentilor, dintr-o subdiviziune structurald in alta. n
cadrul uneia si aceiasi institutie de Invatdmant transferul se efectueaza de catre institutia de
invatamant.

12) Transferul copiilor, elevilor, studentilor dintr-o institutie de invatamdnt in alta.
Transferul presupune efectuarea a doud operatii: (1) prima institutie de invatdmant declara
persoana plecata ca fiind exmatriculata si (2) institutia a doua de invatamant importd persoana
venitd ca fiind inmatriculata.



13) Transferul angajatilor dintr-o institutie in alta. Transferul presupune efectuarea a doua
operatii: (1) prima institutie de invatamant declara persoana plecatd ca fiind concediatd si (2)
institutia a doua de invatdmant importa persoana venitd ca fiind angajata.

14) Scoaterea obiectului informational din evidenta se realizeaza prin radierea acestuia din
sistem. Obiectul radiat nu va fi eliminat fizic din baza de date. Radierea constd In schimbarea
statului obiectului si al informatiilor asociate acestuia, astfel incat obiectul informational radiat va
figura in sistem doar n calitate de istoric.

Sectiunea 3. Interactiunea cu clasificatoarele, alte sisteme
si platforme electronice guvernamentale

30. Tn scopul asiguririi veridicititii, excluderii inconsistentei datelor si micsorarii volumului
informatiei pastrate in SIME, in sistem vor fi utilizate urmatoarele clasificatoare:

1) Clasificatoare nationale:

a) Clasificatorul programelor educationale din Republica Moldova (MoldCED); Plan cadru

b) Clasificatorul unitatilor administrativ/teritoriale (CUATM);

c) Clasificatorul formelor de proprietate (CFP);

d) Clasificatorul ocupatiilor din Republica Moldova (CORM 006-14);

e) Clasificatorul activitatilor economice (CAEM);

f) Clasificatorul formelor organizational-juridice ale agentilor economici.

2) Clasificatoare interne:

a) Clasificatorul tipurilor de institutii de invatamant;

b) Clasificatorul posturilor didactice, de conducere, didactice auxiliare, stiintifice, stiintifico-
didactice, nedidactice, auxiliare din invatamant;

c¢) Clasificatorul tipurilor de planuri-cadru;

d) Clasificatorul tipurilor de planuri de studii;

e) Clasificatorul tipurilor de situatiilor de risc in care se pot afla copiii, elevii, studentii;

f) Clasificatorul tipurilor de vulnerabilitate care pot afecta copiii, elevii, studentii;

g) Elaborarea clasificatoarelor interne se va face in baza definitiilor de metadate, utilizate in
sistemul national de statistica.

31. In scopul functiondrii eficiente si asiguririi consistentei datelor, SIME va fi integrat  cu
urmatoarele sisteme informat:

1) Sistemul informational automatizat “Registrul de stat al populatiei”, care include date
despre persoanele fizice — in vederea preluarii si validarii inregistrarilor, modificérilor sau
radierilor datelor despre persoanele fizice si a verificarii acestora privind combinatiile de IDNP,
nume, prenume, gen si data nasterii.

2) Sistemul informational automatizat “Registrul de stat al unitatilor de drept”, care contine
informatii despre toate categoriile de unitati de drept, constituite in baza legala — in scopul preludrii
si validarii datelor despre persoanele juridice privind corectitudinea combinatiilor de IDNO,
denumire, cod CUATM, cod CAEM etc., necesara inregistrarilor, modificarilor sau radierilor
datelor despre persoanele juridice.

3) Sistemul informational automatizat “Registrul unic de licentiere” — pentru obtinerea
informatiei privind institutiile si organizatiile ce activeaza in domeniul invatdmantului.

4) Sistemul informational automatizat al Biroului National de Statistica — 1n scopul
prelucrarii datelor despre unitatile statistice din domeniul educatiei.

5) Alte sisteme informationale /registre nationale care contin date relevante.

32.SIME va fi interconectabild si integratd cu platforma de interoperabilitate (MConnect),
prin intermediul careia se va asigura schimbul de date intre acesta si alte sisteme si resurse
informationale de stat, In conformitate cu cadrul normativ in domeniul schimbului de date si
interoperabilitatii.”

Capitolul V11
SPATIUL TEHNOLOGIC AL SIME



33. SIME va fi dezvoltat urmarind o arhitectura in multi-nivel (avand cel putin urmatoarele
nivele - baza de date, logica de aplicatie si interfata cu utilizatorul). Utilizarea unei arhitecturi
modulare permite o cuplare redusa intre componente, in care responsabilitatile fiecarei componente
sunt specializate, permite adaugarea de noi module fara modificari in modulele software finalizate.

34.Platforma tehnica va utiliza standarde deschise si va fi compatibila cu sisteme care, la fel,
utilizeaza standarde non-proprietare, cat si cu standardele deja existente.

35.SIME va fi gazduita pe platforma tehnologica guvernamentald comuna MCloud, care
permite accesul, la cerere, pe baza de retea la totalitatea configurabila a resurselor de calcul
virtualizabile (de exemplu retele, servere, echipamente de stocare, aplicatii si servicii) si care pot fi
puse rapid la dispozitie cu un efort minim de administrare sau interactiune cu furnizorul acestor
servicii. In acest fel, SIME va putea fi usor extins pe verticald, prin extinderea resurselor hardware
utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cat si In
perioadele de varf.

36.Mijloacele de asigurare a interoperabilitdtii SIME vor corespunde cerintelor stabilite prin
actele legislative si normative in vigoare.

37.Mijloacele hardware si software vor garanta stabilirea nivelurilor de acces la sistem in
functie de domeniile de responsabilitate ale fiecarui din utilizatori.

38.Infrastructura informationalda a SIME se va baza pe o arhitecturd in trei niveluri,
caracterizatd prin urmatoarele elemente de baza:

1) Nivelul de stocare a datelor — destinat pentru stocarea si actualizarea datelor despre copii,
elevi, studenti, angajati, institutiile de invatdmant, organele locale de specialitate in domeniul
invatdmantului, acte de studii si calificari, utilizatori ai sistemului.

2) Nivelul aplicatiilor — destinat pentru executarea proceselor de business-logica a SIME.

3) Nivelul de interactiune — reprezinta interfete destinate utilizatorilor sistemului.
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fig. 1 Arhitectura SIME

39. Reteaua informationala de telecomunicatii va asigura accesul la resursele informationale
ale SIME prin protocoale securizate de Internet. Conexiunile securizate de Internet vor fi oferite de
catre prestatorii nationali de astfel de servicii. Capacitatea serviciilor de comunicare va fi suficienta
pentru a asigura buna functionare a sistemului, oferind posibilitatea ca gestiunea si functionalitatea
fluxurilor de lucru, a documentelor si inregistrarilor sa se efectueze online, prin intermediul
serviciilor securizate Web.

40.Arhitectura produselor software ale nivelului de stocare a datelor, nivelului aplicatiilor si
nivelului de interactiune va fi una modulara, fapt ce va permite proiectarea si elaborarea esalonata
a componentelor SIME. Lista produselor software si a mijloacelor tehnice utilizate la crearea
infrastructurii informationale va fi stabilitd de catre elaboratorul sistemului in asa mod incat sa se
asigure implementarea autonoma si in volum deplin a fiecdruia din contururile functionale ale
SIME.



41.Produsele software ale serverului de aplicatii si ale serverului Web vor fi proiectate si
elaborate in asa mod, incat accesul la SIME de la statiile de lucru ale utilizatorilor sa poata fi
asigurat cu ajutorul produselor program cu destinatie generala — programe de navigare in Internet,
procesoare de texte, procesoare de calcul tabelar, programe si dispozitive de autentificare a
utilizatorilor etc., fard a fi necesara instalarea unor softuri specializate.

42.Avand 1n vedere importanta SIME in cadrul resurselor informationale de stat ale
Republicii Moldova, este necesard o disponibilitate Tnalta si accesul neintrerupt la sistem. Din acest
motiv, intreaga solutie va fi construitd in regim de Tnaltd disponibilitate (24 de ore pe zi, 7 zile pe
saptamanad).

Capitolul V111
ASIGURAREA SECURITATII INFORMATIONALE A SIME

43.Pentru asigurarea indeplinirii cerintelor de securitate, vor fi respectate urmatoarele
principii de baza:

1) confidentialitate - asigurarea protectiei resurselor de date educationale impotriva acceselor
neautorizate. Accesul la date este limitat doar la participantii autorizati;

2) integritate - asigurarea completitudinii resurselor de date educationale, dar si asigurarea
impotriva manipularii frauduloase a datelor. Protectia impotriva dezastrelor va fi realizata prin
crearea copiilor de rezerva incrementale si depline;

3) disponibilitate - sistemul va asigura un proces de redundanta pentru a asigura participantii
de eventualele defectiuni care pot surveni in timpul functiondrii precum si asigurarea datelor,
componentelor functionale si serviciilor asociate catre utilizatorii autorizati la momentul solicitarii,

4) autenticitate - garantarea faptului ca datele nu au fost modificate. Pe langa autenticitate,
este important sd se asigure si non-repudierea datelor, adicd autorii nu vor putea nega provenienta
acestora.

44.Utilizatorii vor fi autorizati sa acceseze doar blocurile functionale si datele pentru care au
permisiunile necesare, conform rolurilor fiecaruia.

45.Esenta securitatii informationale a SIME consta in urmatoarele:

1) Prin securitate informationala se intelege protectia resurselor si a structurii informationale
a SIME impotriva actiunilor premeditate sau accidentale cu caracter natural sau artificial, care au
ca rezultat cauzarea prejudiciului participantilor la procesele de colectare, stocare, prelucrare si
schimb de informatii.

2) Notiunea de securitate informationala a SIME include o serie de termeni cum ar fi:
masuri, politici, tehnologii, puncte de control, structurd organizationald, atributii si functii In
sistem. In procesul elaboririi si exploatirii SIME se va asigura identificarea si implementarea
mijloacelor ce vor asigura securitatea informationald a SIME.

3) Colectarea, prelucrarea, stocarea, transmiterea si furnizarea datelor cu caracter personal se
va efectua Tn conformitate cu prevederile actelor normative si legislative in vigoare.

4) Pentru a asigura nivelul securitatii informationale stabilit de actele normativ-legislative Tn
vigoare, la elaborarea si implementarea masurilor de securitate se va tine cont de cele doud aspecte
ale acestora — securitatea fizica si securitatea informatiei:

a) securitatea fizica se referd la protejarea infrastructurii fizice a detindtorului si a
registratorilor sistemului, a componentelor fizice (punctele de acces in incinta sdlilor cu
echipamentele digitale, accesul la calculatoare, imprimante, echipamente de retea) prin aplicarea
tuturor masurilor de securitate. Securitatea fizicd a serverului SIME este asiguratd de catre
detinatorul platformei tehnologice guvernamentale MCloud;

b) securitatea informatiei se refera la protejarea datelor prin aplicarea unor masuri de
securizare la nivel logic, prin utilizarea tehnologiilor informatiei. Aceasta include programele
antivirus, programe de tip ,,firewall”, programe de criptare a fisierelor si purtdtorilor externi de
informatie, delimitarea logica a subretelelor.

46.La elaborarea si exploatarea SIME se va tine cont de actele normative in vigoare cu
privire la securitatea cibernetica.

47.In scopul asigurarii securititii informationale, la elaborarea si exploatarea SIME vor fi
respectate si indeplinite cerintele si sarcinile ce urmeaza:



1) securitatea informationald trebuie sd se conformeze cerintelor legislatiei Republicii
Moldova in vigoare, precum si standardelor internationale care nu contravin legislatiei nationale si
contribui la sporirea gradului de securitate.

2) confidentialitatea informatiei, care presupune limitarea accesului la anumite categorii de
date al persoanelor fard drepturile si imputernicirile corespunzatoare;

3) consistenta si integritatea logica a informatiei, adica prevenirea introducerii, modificarii,
copierii, actualizarii si nimicirii neautorizate a datelor;

4) protectia infrastructurii informationale impotriva deteriorarii si incercarii de modificare a
functionarii SIME.

Capitolul IX
INCHEIERE

48. Implementarii SIME poate influenta eficientizarea proceselor de management educational
la toate nivelele de Invatdmant. Datele deschise, furnizate de SIME, vor oferi posibilitatea
institutiilor de Tnvatdmant si organelor de conducere a invatdmantului sa extindd participarea
reprezentantilor societatii civile, parintilor, tuturor cetdtenilor tarii in planificarea si desfasurarea
domeniu al educatiei.

49.Elaborarea si implementarea SIME presupune atat modernizarea software-lor utilizate
deja in managementul educational la nivel central si institutional, cat si elaborarea de produse-
program noi, orientate spre integrarea lor in resursele informationale de stat. Functionarea eficientd
a SIME va fi conditionatd de edificarea integrald a infrastructurii corespunzatoare. Organizarea
SIME pe baza principiilor modularititii si scalabilitatii va permite implementarea acestuia pe
etape, cu extinderea treptata pe toate nivelurile si ciclurile Tnvatdmantului din Republica Moldova,
in functie de mijloacele financiare disponibile.

50.Prezentul Concept va servi drept baza pentru elaborarea sarcinilor tehnice destinate
proiectarii, dezvoltdrii si introducerii consecutive in exploatare a componentelor ce vor realiza
evidenta entitdtilor educationale si vor asigura suportul informational pentru managementul,
monitorizarea si evaluarea fiecdrui nivel si ciclu al sistemului de invatamant, a institutiilor de
invatamant de orice tip. Baza de date a SIME va servi in calitate de resursa informationald
consolidata pentru dezvoltarea si implementarea pe scard largd a serviciilor educationale digitale.

51.MECC a Republicii Moldova in comun cu CTICE va evalua anual costurile necesare
administrarii, functionarii si dezvoltarii continue a SIME si va inainta propuneri de solicitare a
mijloacelor financiare pentru a fi incluse Tn proiectul legii bugetului de stat pe anul respectiv.

52.Implementarea efectiva a SIME revine MECC a Republicii Moldova si CTICE in comun
cu autoritatile publice locale si institutiilor de invatdmant. La indeplinirea obiectivelor prezentei
Conceptii pot participa si alte institutii ale statului, precum si organizatii neguvernamentale, care
coopereaza potrivit competentelor si In conditiile legii.



Anexanr. 2

la Hotarirea Guvernului nr. /2020
REGULAMENTUL
privind utilizarea si administrarea Modulului Educatie Timpurie al SIME
Capitolul 1
DISPOZITII GENERALE

Obiectul de reglementare

1. Modulul Educatie timpurie al Sistemului Informational de Management in Educatie
(SIME), in continuare Modul, include totalitatea informatiei cu caracter educational referitoare la
educatia timpurie.

2. Regulamentul privind Modulul, in continuare Regulament, stabileste procedurile si
mecanismele de introducere, stocare, prelucrare si de extragere a datelor referitoare la institutiile,
copii, cadrele didactice, cadrele de conducere si cadrele auxiliare din Tnvatdmantul educatia
timpurie.

3. In sensul prezentului Regulament sunt utilizate urmatoarele notiuni:

administrator national - subdiviziunea responsabild de gestionarea si operarea resurselor
informationale ale Modulului;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei, protectia ei de
distrugere si modificare neautorizata,

utilizator — posesorul si detinatorul, administratorul tehnic, furnizorii si utilizatorii resurselor
de instruire, inclusiv, dupa caz, persoanele fizice si juridice de drept privat care folosesc sistemul
pentru introducere, actualizarea datelor educationale;

rol — set de atributii si sarcini specifice care ii revin participantului la modul dupa inregistrarea
acestuia.

4. Modulul constituie o sursa oficiald de informatii cu caracter educational pentru participantii
la Modul si pentru toate sistemele informationale ale autoritdtilor administratiei publice centrale si
locale care utilizeaza si prelucreaza astfel de tipuri de date. Datele Modulului se considera corecte si
veridice pana la proba contrarie.

5. Modulul este un subsistem al SIME.

6. Modulul este elaborat in conformitate cu Conceptul SIME.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII SI
FUNCIIONARII MODULULUI

7. Persoanele fizice, desemnate in calitate de utilizatori ai Modulului, pot avea urmatoarele
roluri:

1) administrator national — are acces la toate informatiile din sistem;

2) administrator raional/municipal — are acces doar la datele referitoare la invatamantul din
unitatea teritorial-administrativa de care este responsabil;

3) administrator al institutiei — are acces doar la datele referitoare la institutia de invatamant in
care activeaza,

4) operator al subdiviziunii structurale — are acces doar la datele referitoare la subdiviziunea
de care este responsabil (clasa, grupa etc.);

5) expert - operator al subdiviziunii structurale care are acces doar la datele referitoare la
subdiviziunea de care este responsabil (clasa, grupa etc.) cu restrictionarea de a modifica datele
educationale;

6) economist- are drepturile similare ca operatorul al subdiviziunii structurale cu accesul la
datele economico-financiare;

7) analist raional/national/ institutic - are acces doar la vizualizarea datelor prin rapoartele.
accesibile;



8. Registratorii Modulului asigura la nivel de stat evidenta unicd, dupa cum urmeaza:

1) institutiile de invatamant — inregistreaza, actualizeaza, radiaza datele despre institutii,
grupe, copii, angajati, utilizatori ai sistemului din cadrul institutiilor de invatamant in cauza;

2) organele locale de specialitate in domeniul invatamantului — inregistreaza, actualizeaza,
radiaza datele despre organele de specialitate, reteaua de institutii de Invatamant din unitatile
teritorial-administrative in cauza, angajatii si utilizatorii sistemului din cadrul organelor de
specialitate n cauza;

3) detinatorul Modulului — inregistreaza, actualizeaza, radiaza datele despre reteaua de
institutii de invatamant aflate in subordinea MECC, altor organe ale administratiei publice centrale,
utilizatorii sistemului din cadrul administratiei publice centrale.

9. Obiectele inregistrarii continute in Modul sunt:

1) institutia de invatamant;

2) copilul;

3) personalul didactic;

4) personalul de conducere;

5) personalul auxiliar;

6) Utilizatorii Modulului.

Capitolul 111
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE
PARTICIPANTILOR LA MODUL

Sectiunea 1
Drepturile, atributiile si obligatiile detinatorului Modulului

10. Detinatorul are urmatoarele drepturi:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza competentelor sale,
cadrul normativ cu privire la Modul;

2) sa propuna solutii de perfectionare si eficientizare a procesului de functionare a Modulului,
precum si sa le pund in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a informatiei de cétre participantii la
Modul, sa fixeze cazurile si tentativele de incédlcare a acestora;

4) sa initieze procedura de revocare a accesului la Modul pentru utilizatorii care nu respecta
regulile, standardele si normele general acceptate in domeniul securitatii informationale;

5) sa verifice autenticitatea si veridicitatea datelor educationale introduse de participantii la
Modul,

6) sa solicite de la participanti actualizarea sau corectarea datelor Modulului, in caz de
depistare a omiterilor si erorilor.

11. Detinatorul are urmatoarele atributii:

1) asigura conditiile organizatorice si financiare pentru functionarea Modulului;

2) stabileste scopurile si functionalitatile Modulului;

3) determina obiectele informationale supuse inregistrarii in Modul si continutul acestora;

4) asigura securitatea si protectia datelor din Modul;

5) aproba si coordoneaza cu administratorul tehnic executarea modificarilor/rectificarilor
solicitate Tn cererile privind erorile de sistem ale Modulului, erorile cauzate de factorul uman,
incidentele de infrastructura care afecteazd functionarea normala al acestuia;

6) asigurd dezvoltarea continud a Modulului prin adaugarea de noi componente ce pot fi
utilizate de participanti in cadrul Modulului;

7) autorizeaza, suspenda si revoca dreptul de acces in Modul;

8) stabileste masurile tehnice si organizatorice de protectie si securitate a Modulului;

9) monitorizeaza si, dupa caz, ajusteaza cerintele de securitate si conformitate a Modulului la
cerintele cadrului normativ in domeniul protectiei datelor cu caracter personal;

10) organizeaza seminare si instruiri de promovare si utilizare a Modulului pentru furnizori si
resurse de instruire;



11) asigura acordarea suportului metodologic si tehnic participantilor la Modul in procesul de
gestionare a resurselor de date educationale pe modul, inclusiv prin elaborarea si mentinerea
ghidului metodologic privind introducerea, acumularea, pastrarea, completarea, corectarea,
sistematizarea si utilizarea datelor educationale, precum si functionarea Modulului;

12) monitorizeaza si supravegheaza accesarile informatiei din Modul si identifica incélcarile
Comise;

13) exercita alte atributii necesare asigurarii bunei functionari a Modulului.

12. Detinatorul are urmatoarele obligatii:

1) sa asigure functionarea neintreruptd si tinerea Modulului in conformitate cu cadrul
normativ in vigoare;

2) sa acorde suportul necesar persoanelor autorizate, care au acces la Modul, privind utilizarea
complexului de mijloace software aferente acestuia;

3) sa informeze participantii la Modul despre modificarile conditiilor tehnice de functionare a
acestuia;

4) sa asigure implementarea masurilor organizatorice si tehnice necesare pentru asigurarea
regimului de confidentialitate si securitate a informatiei si a datelor cu caracter personal;

5) sa utilizeze informatia obtinutd din Modul doar in scopurile stabilite de prezentul
regulament si cadrul normativ in vigoare.

Sectiunea a 2-a
Drepturile, atributiile si obligatiile Administratorului National IET al Modulului

13. Administratorul National are dreptul:
1) sa supravegheze respectarea cerintelor de securitate informationala si ciberneticd de cétre

utilizatori, sa fixeze cazurile si tentativele de incélcare a acestora, sa intreprindd masurile necesare
pentru prevenirea si lichidarea consecintelor, precum si sd informeze posesorul SIME;

2) sa solicite de la utilizatori colectarea si actualizarea informatiilor in Modul;

3) sa initieze procedura de suspendare si revocare a drepturilor de acces la Modul in cazurile
de nerespectare a prezentului regulament si a actelor normative cu privire la securitatea
informationald/cibernetica;

4) sa stabileasca cerinte fatd de mijloacele tehnice, canalele telecomunicationale si software la
locurile automatizate de munca ale utilizatorilor;

5) sa propuna cai suplimentare de perfectionare si eficientizare a functionarii Modulului.

14. Administratorul National are urmatoarele atributii:

1) sa asigure functionarea si mentinerea Modulului in corespundere cu prezentul regulament si
actele normative in vigoare;

2) sa asigure suportul metodologic si practic pentru toti utilizatorii Modulului cu referire la
mentinere, actualizarea si utilizarea datelor cu caracter educational;

3) sa asigure colectarea informatiilor, stocarea lor, mentinerea si actualizarea Modulului;

4) sa verifice, in limita competentelor, veridicitatea informatiilor colectate in Modul;

5) sa acorde utilizatorului acces la informatia din Modul in conformitate cu prezentul
regulament si actele normative in vigoare. In caz de modificare a drepturilor de acces,
administratorul trebuie sa ia decizia cu privire la reconfigurarea acestora in caz de necesitate;

6) sa efectueze, in limitele competentelor, masurile necesare privind protectia si
confidentialitatea informatiilor din Modul, inclusiv Tmpotriva accesului, corectarii, modificarii si
transmiterii neautorizate;

7) sa asigure masurile necesare pentru securitatea cibernetica si a datelor cu caracter personal
n corespundere cu actele normative n vigoare;

8) sa efectueze monitorizarea activitatilor utilizatorilor din Modul;

9) sa informeze utilizatorii despre modificarile organizatorice / tehnice de functionare a
Modulului.

15. Administratorul National este obligat:

1) sa asigure functionarea si mentinerea Modulului in corespundere cu prezentul regulament si

actele normative in vigoare;



2) sa asigure suportul metodologic si practic pentru toti utilizatorii Modulului cu referire la
mentinerea, actualizarea si utilizarea datelor cu caracter educational;

3) sa asigure colectarea informatiilor, stocarea lor, mentinerea si actualizarea Modulului;

4) sa verifice, in limita competentelor, veridicitatea informatiilor colectate in Modul;

5) sa acorde utilizatorului acces la informatia din Modul in conformitate cu prezentul
regulament si actele normative in vigoare. In caz de modificare a drepturilor de acces,
administratorul trebuie sd ia decizia cu privire la reconfigurarea acestora in caz de necesitate;

6) sa efectueze, in limitele competentelor, masurile necesare privind protectia si
confidentialitatea informatiilor din Modul, inclusiv Tmpotriva accesului, corectarii, modificarii si
transmiterii neautorizate;

7) sa asigure masurile necesare pentru securitatea cibernetica si a datelor cu caracter personal
n corespundere cu actele normative n vigoare;

8) sa efectueze monitorizarea activitatilor utilizatorilor din Modul;

9) sa informeze utilizatorii despre modificarile organizatorice / tehnice de functionare a
Modulului.

Sectiunea a 3-a
Atributiile registratorului Modulului

16. Registratorul Modulului are urmatoarele atributii:

1) asigura corectitudinea si autenticitatea datelor introduse sau prezentate pentru a fi introduse
n Modul;

2) transmite catre detinator si actualizeaza informatia prezentata cu privire la utilizatori;

3) asigura confidentialitatea si autenticitatea datelor transmise spre utilizare in cadrul
Modulului;

4) raporteaza detinatorului Modului problemele de functionalitate ale acesteia;

5) plaseaza si detine propriile resurse de date educationale in Modul;

6) asigura calitatea datelor educationale in Modul in conformitate cu cadrul normativ de
profil;

7) asigura securitatea informationala a datelor educationale plasate in Modul,

8) utilizeaza resursele tehnologice comune ale Modulului;

9) ofera sugestii de imbunatatire si contribuie la dezvoltarea continud a Modulului prin
adaugarea de noi componente ce pot fi reutilizate de alti beneficiari la gestionarea datelor in Modul;

10) alte atributii aferente furnizarii de date in Modul.

Sectiunea a 4-a
Obligatiile si drepturile utilizatorilor Modulului

17. In functie de rol, utilizatorii Modulului sunt obligati:

1) sa asigure inregistrarea, actualizarea, colectarea, prelucrarea si transmiterea informatiilor cu
caracter educational in Modulul;

2) sa respecte disciplina de 1inregistrare, evidentd si utilizare a informatiei cu caracter
educational conform actelor normative;

3) sa asigure autenticitatea, veridicitatea datelor introduse in Modul si actualizarea acestora;

4) sa asigure si sa efectueze controlul sistemului de securitate, sa instiinteze despre cazurile si
tentativele de incélcare a acestuia, precum si sa intreprinda masurile ce se impun pentru prevenirea
si lichidarea consecintelor;

5) sa asigure securitatea accesului la informatia continutd in Modul, respectarea conditiilor de
securitate si regulilor de exploatare a Modulului;

6) sa asigure conditiile necesare pentru pastrarea in siguranta a suporturilor materiale, precum
si pentru excluderea accesului tertelor persoane la suporturile respective;

7) sa asigure implementarea masurilor de securitate cibernetica in conformitate cu actele
normative;



8) sa utilizeze informatia obtinuta din Modul doar in scopurile stabilite de actele normative cu
respectarea legislatiei privind dreptul de autor si drepturile conexe;

9) sa instiinteze neintarziat, in forma verbala si scrisd, administratorul Modulului despre
cazurile de incélcare a securitatii informationale in conformitate cu actele normative;

10) sa aducad la cunostinta detinatorului modului, In termen de o zi, orice situatie de
imposibilitate fortuitd de executare (incidente aflate in afara ariei de competentd a utilizatorului)
care ar putea influenta Tn mod negativ exercitarea functiilor utilizatorilor.

11) sa aduca la cunostinta celorlalti utilizatori, in termen de o zi, orice situatie de fortd majora
care ar putea influenta Tn mod negativ functionarea sistemului;

12) sa aduca la cunostinta Administratorului ierarhic superior despre incetarea raporturilor de
muncd/de serviciu.

13) sa asigure colectarea, introducerea si prelucrarea informatiei relevante in Modul, conform
ghidului metodologic pus la dispozitia participantilor la Modul, precum si in termenele coordonate
cu detinatorul acestuia;

14) sa ia masurile organizatorice si tehnice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal in conformitate cu instructiunile
detinatorului Modulului.

18. Directorii institutiilor de educatie timpurie sunt obligati:

1) sa asigure, sa organizeze si sa amenajeze locuri de munca in institutie pentru persoanele
responsabile de inregistrarea, actualizarea, colectarea si prelucrarea informatiei cu caracter
educational.

2) sa asigure deservirea tehnicd a componentelor si sa inlature defectiunile tehnice ale
locurilor de munca automatizate conectate la Sistem.

3) sa asigure veridicitatea, plenitudinea si actualitatea datelor.

4) sa prezinte electronic Administratorului raional/municipal SIME Raportul de confirmare a
directorului institutiei de invatamant, semnat digital, cu privire la veridicitatea, plenitudinea si
actualitatea datelor din Modul. Raportul va fi prezentat la sfarsitul fiecdrei perioade de actualizare
SIME.

19. Fiecare utilizator are urmatoarele drepturi:

1) sa participe la implementarea si dezvoltarea Modulului, in limitele drepturilor indicate in
prezentul Regulament;

2) sd inainteze detindtorului Modulului propuneri privind modificarea si/sau completarea
actelor normative care reglementeaza functionarea Modulului;

3) sa solicite si sa primeasca de la detinatorul posesorul Modul modulului ajutor metodologic
si practic privind functionarea acesteia;

4) sa prezinte propuneri detindtorul Modulului platformei privind perfectionarea si
eficientizarea functionarii acesteia.

Capitolul 1V
GESTIONAREA SI ASIGURAREA FUNCIIONARII MODULULUI

20. Modulul se tine in limba de stat, rusa si engleza.

21. Baza de date a Modulului este parte a bazei de date SIME si asigurd evidenta centralizata
a informatiei referitoare la institutiile de invatamant, copii, cadre didactice, nedidactice, conducere si
auxiliare, precum si eliberarea rapoartelor statistice generalizate privind starea sistemului de
educatie timpurie.

22. Introducerea datelor in Modul se efectucaza in baza documentelor primare sau din alte
sisteme informationale, care contin datele necesare.

23. Evidenta obiectelor informationale se tine conform metodologiilor coordonate/ aprobate
de catre posesorul Sistemului.

24. In cazul depistirii unor erori sau inexactititi in datele introduse, utilizatorii modulului
sunt obligati sd informeze despre aceasta administratorul de rang mai Inalt, care va asigura
eliminarea acestora din modul.

25. Daca furnizorul datelor Modulului nu are drepturile necesare pentru a corecta erorile in
sistem, se va adresa la nivelul superior printr-un demers argumentat privind rectificarea datelor
eronate sau inexacte.



26. Radierea datelor din Modul se efectueaza de catre administratorul Modulului in baza
deciziei registratorului, cu respectarea strictd a cerintelor privind protectia datelor cu caracter
personal. Radierea datelor se face prin inserarea unei note speciale si nu reprezintd excluderea fizica
a datelor din Modul.

27. Functionarea Modulului este asigurata de detindtor pand la adoptarea deciziei despre
lichidarea acestuia. In cazul lichidarii Modulului, datele si documentele continute in acesta se
transmit in arhiva conform actelor normative.

28. Datele din Modul ce dezvaluie originea etnica a persoanei, apartenenta sociald si datele
privind starea de sanatate fac parte din categoria speciald a datelor cu caracter personal. Asigurarea
securitdtii, confidentialitatii si integritatii datelor prelucrate in cadrul Modulului se efectueazd cu
respectarea stricta a actelor normative.

29. Accesul la Modul se realizeaza in regim eficient si neintrerupt.

30. Perioadele de actualizare a datelor sunt stabilite de MECC prin ordine aprobate.

31. Confirmarea veridicititii datelor introduse in sistem, va fi efectuatd prin aplicarea
semnaturii electronice de catre administratorul institutiei.

Capitolul V
REGIMUL JURIDIC DE UTILIZARE A DATELOR DIN MODUL

Sectiunea 1
Acordarea dreptului de acces la Modul

32. Accesul la informatia din Modul, pentru utilizatori, se acorda de catre administratori, In
limitele rolurilor atribuite si domeniului de vizibilitate, in baza actului normativ, cu specificarea
numelui, prenumelui, IDNP-ului, functiei, e-mailului personal de serviciu, numarul de telefon mobil
si fix. rolul solicitat si termenul de acordare a rolului.

33. Sesizarea constatdrii incélcarii de catre utilizatorul Modulului, a securitatii informationale
si cibernetice, se realizeaza, dupa caz, de citre administratorii si persoanele responsabile de politica
de securitate printr-o nota de serviciu adresata conducatorului institutiei respective. Conducatorul
institutiei, in functie de gravitatea incalcarii si gradul de vinovatie al utilizatorului ce a comis
incélcarea, va decide daca revocd sau nu dreptul de acces, intreprinderea masurilor de remediere a
posibilelor lacune in instruire a utilizatorului, de informare a organelor cu competente in
investigarea infractiunilor informatice si/sau de protectie a datelor cu caracter personal.

34. Restabilirea dreptului de acces la Modul pentru utilizatorul caruia i-a fost revocat acest
acces se poate face potrivit regulilor generale prevazute de prezentul Regulament.

35. Accesul la datele din Modul se acorda in conformitate cu actele normative privind accesul
la informatie. Utilizatorii beneficiaza de drepturi egale de acces la informatia din Modul, in limitele
rolurilor atribuite si nu sunt obligati sd justifice, in fata posesorului/detinatorului Modulului,
necesitatea obtinerii informatiei solicitate, cu exceptia datelor cu caracter personal.

36. Accesul la functionalitatile Modulului sunt conditionate de rolul utilizatorului.

37. Se interzice utilizarea datelor din Modul in scopuri contrare prezentului regulament si
actelor normative in vigoare.

38. Datele cu caracter personal ale persoanelor fizice se utilizeazd in temeiul actelor
normative in vigoare privind protectia datelor cu caracter personal.

39. Destinatarul datelor nu este in drept sa modifice datele obtinute din Modul, iar la
utilizarea acestora este obligat sa indice sursa lor.

40. Participantii au drept de acces la informatia din Modul conform atributiilor si functiilor
detinute si regimului juridic al informatiei accesate. Nivelul de acces la informatie pentru fiecare
participant corespunde functiei de serviciu si/sau profilului de acces.

41. Informatia continuta in Modul se divizeaza in:

1) informatii publice accesibile tuturor utilizatorilor, inclusiv a informatiei de pe interfata
Modului, care pot fi accesate fara necesitatea autentificarii in sistem;

2) informatii cu acces limitat, care sunt puse la dispozitia angajatilor entitatilor publice si a
utilizatorilor privati care, pentru accesare, necesita autentificare in sistem.

42. La inregistrarea In cadrul Modulului, fiecarui utilizator i se atribuie un identificator unic si
rolul de care depinde dreptul de acces la obiectele informationale. Autorizarea utilizatorilor se



produce Tn conformitate cu nivelul de acces stabilit si utilizatorii au posibilitatea sa acceseze
functionalitatile sau informatiile disponibile potrivit nivelului de acces.

43. La baza mecanismului de autentificare in cadrul Modulului se afla serviciul electronic
guvernamental de autentificare si control al accesului (MPass). Utilizatorii care nu au semnatura
electronica vor putea fi autentificati in Modul in baza de nume si parola, oferite de catre detinator.

44. Dreptul de acces la resursele informationale ale Modulului este segmentat pe unitati de
continut, atribuind prerogative partajate, si anume: vizualizare, adaugare, redactare si stergere.

45. Accesul la resursele informationale ale Modulului este segmentat pentru utilizatorii
interni si utilizatorii externi.

46. Utilizatori interni ai Modulului sunt detinatorul platformei si administratorul de sistem,
ale caror drepturi de acces sunt definite in prezentul Regulament si alte acte normative.

47. Posesorul Modulului are acces cu drept de vizualizare a datelor din Modul, in limita
scopului si atributiilor acordate prin prezentul Regulament si cadrul normativ in vigoare.

48. Accesul la datele Modulului se realizeaza prin:

1) acordarea accesului public la informatia nerestrictionata, plasatd pe Modul;

2) acordarea accesului utilizatorilor externi, in limitele prezentului Regulament;

3) acordarea accesului utilizatorilor interni, precum si registratorilor din cadrul entitatilor
juridice, 1n limitele competentelor.

49. La acordarea accesului utilizatorilor la datele educationale, utilizatorul acestora asigura
respectarea legislatiei privind dreptul de autor si drepturile conexe.

50. Exploatarea Modulului fard autorizare nominald este strict interzisd si urmeaza a fi
consideratd ca acces neautorizat la un sistem informational public, cu exceptia exploatarii resurselor
de instruire publice plasate in Modul.

51. Se interzice utilizarea datelor din Modul in scopuri contrare prezentului regulament si
actelor normative in vigoare.

52. Datele cu caracter personal ale persoanelor fizice se utilizeazd in temeiul actelor
normative in vigoare privind protectia datelor cu caracter personal.

53. Destinatarul datelor nu este in drept sd modifice datele obtinute din Modul, iar la
utilizarea acestora este obligat sd indice sursa lor.

Sectiunea a 2-a
Revocarea dreptului de acces la Modul

54. Dreptul de acces la Modul nu este unul permanent si poate fi revocat in circumstantele
prevazute de prezentul Regulament. Introducerea si/sau modificarea datelor din Modul de pe un
nume sau profil de utilizator strdin este strict interzisa, urmand a fi considerata ca acces neautorizat.
Participantii la Modul urmeaza sd se asigure ca profilul de utilizator, precum si semnatura
electronica sunt confidentiale.

55. Revocarea dreptului de acces la Modul pentru utilizatori se efectueazd in una dintre
urmatoarele situatii:

1) In temeiul notificarii conducatorului acestuia;

2) la incetarea raporturilor de munca/de serviciu ale utilizatorului;

3) la intervenirea modificarilor raporturilor de muncé/de serviciu, iar noile atributii nu impun
accesul la datele din Modul;

4) la constatarea Incalcarii de catre utilizator a prezentului regulament.

56. Revocarea dreptului de acces la Modul se efectueaza de detindtor, in una din urmatoarele
situatii:

1) la incetarea/suspendarea raporturilor de serviciu/de munca ale registratorului/utilizatorului
Modululut;

2) la intervenirea modificarilor raporturilor de serviciu/de muncd ale angajatilor
registratorului/utilizatorului, cand noile atributii nu impun accesul la datele Modulului;

3) la suspendarea/expirarea/rezilierea sau revocarea contractului de prestari servicii
educationale Incheiat intre detindtorul si utilizatorul datelor educationale;

4) in alte cazuri, in limitele legislatiei.

57. Revocarea dreptului de acces la Modul se poate efectua de catre detindtorul platformei, in
una din urmatoarele situatii:



1) la incetarea/suspendarea raporturilor de serviciu/de muncd ale angajatilor detinatorului
Modulului;

2) la intervenirea modificarilor raporturilor de serviciu/de munca ale angajatilor detinatorului
Modulului, cand noile atributii nu impun accesul la datele Modululut;

3) la incalcarea regulilor de utilizare a sistemului sau la constatarea incalcarii securitatii
informationale de catre utilizatori;

4) la cererea expresa a participantilor la Modul, pentru sine sau utilizatorii sai de date
educationale;

5) in alte cazuri, in limitele legislatiei.

58. Accesul la datele din Modul se acorda in conformitate cu actele normative privind accesul
la informatie. Utilizatorii beneficiaza de drepturi egale de acces la informatia din Modul, in limitele
rolurilor atribuite si nu sunt obligati sd justifice, in fata posesorului/detinatorului Modulului,
necesitatea obtinerii informatiei solicitate, cu exceptia datelor cu caracter personal.

59. Accesul la informatia din Modul, pentru utilizatori, se acordd de catre administratori, in
limitele rolurilor atribuite si domeniului de vizibilitate, In baza actului normativ, cu specificarea
numelui, prenumelui, IDNP-ului, functiei, e-mailul personal de serviciu, numarul de telefon mobil si
fix, rolul solicitat si termenul de acordare a rolului.

60. Revocarea dreptului de acces la Modul pentru utilizatori se efectueaza in una dintre
urmadtoarele situatii:

1) in temeiul notificarii conducatorului acestuia;

2) la incetarea raporturilor de munca/de serviciu ale utilizatorului;

3) la intervenirea modificarilor raporturilor de munca/de serviciu, iar noile atributii nu impun

accesul la datele din Modul;

4) la constatarea incalcarii de catre utilizator a prezentului regulament.

61. Sesizarea constatdrii incélcarii de catre utilizatorul Modulului, a securitatii informationale
si cibernetice, se realizeaza, dupa caz, de citre administratorii si persoanele responsabile de politica
de securitate printr-o nota de serviciu adresata conducatorului institutiei respective.

62. Conducatorul institutiei, in functie de gravitatea incdlcdrii si gradul de vinovitie al
utilizatorului ce a comis Incélcarea, va decide daca revoca sau nu dreptul de acces intreprinderea
masurilor de remediere a posibilelor lacune in instruire a utilizatorului, de informare a organelor cu
competente in investigarea infractiunilor informatice si/sau de protectie a datelor cu caracter
personal.

63. Restabilirea dreptului de acces la Modul pentru utilizatorul caruia i-a fost revocat acest
acces se poate face potrivit regulilor generale prevazute de prezentul Regulament.

64. Accesul la functionalitatile Modulului este conditionat de rolul utilizatorului.

65. Se interzice utilizarea datelor din Modul in scopuri contrare prezentului regulament si
actelor normative in vigoare.

66. Datele cu caracter personal ale persoanelor fizice se utilizeazd in temeiul actelor
normative in vigoare privind protectia datelor cu caracter personal.

67. Destinatarul datelor nu este in drept sd modifice datele obtinute din Modul, iar la
utilizarea acestora este obligat sa indice sursa lor.

Capitolul VI
INTERACTIUNEA CU ALTE SERVICII SI PLATFORME ELECTRONICE
GUVERNAMENTALE

68. Modulul este gazduit pe platforma tehnologica guvernamentala comuna (MCloud), care
permite accesul, la cerere, pe bazd de retea, la totalitatea configurabild a resurselor de calcul
virtualizabile (de exemplu: retele, servere echipamente de stocare, aplicatii si servicii) ce pot fi puse
rapid la dispozitie cu un efort minim de administrare sau interactiune cu furnizorul acestor servicil.
In acest fel, SIME poate fi usor extins pe verticald, prin extinderea resurselor hardware utilizate,
pentru a acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cat si in perioadele
de varf.

69. Modulul utilizeaza urmatoarele servicii electronice si platforme guvernamentale:



1) serviciul electronic guvernamental de autentificare si control al accesului (MPass) — are
intelesul notiunii definite in Hotdrarea Guvernului nr. 1090/2013 ,,Privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass)”;

2) serviciul electronic guvernamental integrat de semnatura electronica (MSign) — are intelesul
notiunii definite in Hotararea Guvernului nr. 405/2014 ,,Privind serviciul electronic guvernamental
integrat de semnatura electronica (MSign)”;

3) serviciul electronic guvernamental de jurnalizare (MLog) — instrument securizat si flexibil
de jurnalizare si audit, utilizat pentru asigurarea evidentei operatiunilor (evenimentelor) produse in
SIME si registrele formate de acesta.

Capitolul VII
ASIGURAREA PROTECTIEI SI SECURITAIII INFORMATIEI MODULULUI

Sectiunea 1
Securitatea informatiei in Modul

70. Serviciile furnizate de Modul se conformeaza cerintelor minime de securitate
corespunzatoare cerintelor de securitate a aplicatiilor livrate din platforma MCloud.

71. Masurile de protectie si securitate a informatiei cu caracter educational din Modul
reprezinta o parte componenta a lucrarilor de creare, dezvoltare si exploatare a SIME si se
efectueaza neintrerupt de catre toti utilizatorii.

72. Protectia informatiei din Modul se efectueaza prin urmatoarele metode:

1) folosirea metodelor de cifrare si criptare a informatiilor din Modul;

2) prevenirea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor sau defectiuni in functionarea complexului tehnic si de program, asiguratd prin
metoda folosirii mijloacelor de protectie speciale de program, antivirus si efectuarea periodicd a
copiilor de rezerva.

73. Fiecare institutie elaboreaza, aprobd si organizeaza implementarea documentului care
stabileste politica de securitate informationala si cibernetica pentru asigurarea respectarii prezentului
regulament si a actelor normative in vigoare.

74. Fiecare institutie desemneazad o persoand responsabild de actualizarea, implementarea si
monitorizarea respectarii prevederilor politicii de securitate informationala si cibernetica.

75. Administratorii si operatorii subdiviziunilor structurale pot efectua actiuni de introducere,
modificare, pastrare si extragere a informatiilor cu caracter educational care se refera doar la
unitatea administrativ-teritoriald, institutia sau clasa de care sunt responsabili.

76. Analistii nu au acces la datele cu caracter personal si pot efectua doar actiuni de
vizualizare si extragere a informatiilor statistice, referitoare la unitatea administrativ-teritoriald sau
institutia de care sunt responsabili.

77. Masurile de protectie si securitate a informatiei cu caracter personal din Modul reprezinta
o parte componentd a lucrdrilor de creare, dezvoltare si exploatare a Modulului si se efectueaza
neintrerupt de cétre toti participantii.

78. Obiecte ale asigurdrii protectiei si securitdtii informatiei din Modul se considera tot
complexul de mijloace software si hardware care asigura realizarea proceselor informationale:

1) platforma guvernamentald, sistemele operationale, sistemele de gestiune a Modului,
sistemele de evidenta si alte aplicatii care asigura functionarea Modulului;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte mijloace tehnice de
prelucrare a datelor.

79. Protectia informatiei cu caracter personal in Modul la nivel de detinator ale acesteia se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectic a datelor prin folosirea metodelor criptografice de
transmitere a informatiei prin retelele de transport date;

2) excluderea accesului neautorizat la datele din Modul prin utilizarea functionalitatilor de
autorizare ale serviciului MPass;

3) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea, denaturarea
datelor sau cauzeaza defectiuni in functionarea complexului tehnic si de program;



4) efectuarea periodica planificata a copiilor de siguranta a datelor si fisierelor mijloacelor de
program;

5) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii functionarii
Registrului Tn cazul incidentelor.

80. Protectia informatiei cu caracter personal la nivel de participant la Modul se efectueaza
prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot duce la

distrugerea sau denaturarea datelor din Modul,

2) monitorizarea procesului de exploatare a Modului prin intermediul mecanismului de
jurnalizare efectuat de detinatorul acesteia.

81. Participantii la Modul elaboreaza si implementeaza politica de securitate informationald
pentru asigurarea respectarii regulilor, standardelor si normelor general acceptate in domeniul
securitatii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii Modulului;

3) procedurile interne ce exclud cazurile de modificare nesanctionatd a mijloacelor software
si/sau a informatiei din Modul;

4) responsabilitatile personalului participantului la Modul privind asigurarea securitatii
informationale;

5) procedurile de control intern al participantului la Modul privind respectarea conditiilor de
securitate informationala.

82. Fiecare participant la Modul asigura informarea sau, dupa caz, instruirea utilizatorilor
privind metodele si procedeele de contracarare a pericolelor informationale.

Sectiunea a 2-a
Protectia datelor cu caracter personal din Modul

83. Datele de autentificare in Modul fac parte din categoria datelor cu caracter personal.
Asigurarea securitatii, confidentialititii si a integritatii datelor prelucrate in cadrul Modulului se
efectueaza de catre subiectii cu drepturi de acces la sistem cu respectarea stricta a cerintelor fata de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora.

84. Masurile de protectie si securitate a informatiei cu caracter educational din Modul
reprezintd o parte componentd a lucrdrilor de creare, dezvoltare si exploatare a SIME si se
efectueaza neintrerupt de catre toti utilizatorii.

85. Protectia informatiei din Modul se efectueaza prin urmatoarele metode:

1) folosirea metodelor de cifrare si criptare a informatiilor din Modul;

2) prevenirea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor sau defectiuni in functionarea complexului tehnic si de program, asiguratd prin
metoda folosirii mijloacelor de protectie speciale de program, antivirus si efectuarea periodica a
copiilor de rezerva.

86. Fiecare institutie elaboreaza, aproba si organizeazd implementarea documentului care
stabileste politica de securitate informationala si cibernetica pentru asigurarea respectarii prezentului
regulament si a actelor normative in vigoare.

87. Fiecare institutie desemneazd o persoand responsabild de actualizarea, implementarea si
monitorizarea respectarii prevederilor politicii de securitate informationala si cibernetica.

88. Administratorii si operatorii subdiviziunilor structurale pot efectua actiuni de introducere,
modificare, pastrare si extragere a informatiilor cu caracter educational care se referd doar la
unitatea administrativ-teritoriald, institutia sau clasa de care sunt responsabili.

89. Analistii nu au acces la datele cu caracter personal si pot efectua doar actiuni de
vizualizare si extragere a informatiilor statistice, referitoare la unitatea administrativ-teritoriald sau
institutia de care sunt responsabili.

Capitolul V11
SUSPENDAREA FUNCIIONARII MODULULUI



90. Pentru asigurarea functionalitatii eficiente si neintrerupte, schimbul informational de date
Tn Modul este asigurat Tn regim non-stop.

91. Functionarea Modulului se suspenda de catre administratorul tehnic, dupa coordonarea
prealabila cu detindtorul Modulului, in cazul aparitiei uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software si hardware
al Modulului;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta pericol
pentru functionarea Modulului;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace software si
hardware al Modulului;

4) la cererea scrisa a posesorului Modulului.

92. Lucrdrile profilactice planificate in complexul de mijloace software si hardware se
efectueaza dupa notificarea, in scris sau prin e-mail, a furnizorilor de resurse de instruire de catre
detindtorul Modulului, in baza planului coordonat cu administratorul tehnic, cu cel putin doua zile
lucratoare inainte de Inceperea lucrarilor, cu indicarea termenului de finalizare a acestora, dupa caz,
daca este posibil. Lucrarile profilactice neplanificate se efectueaza la solicitarea furnizorilor de
resurse de instruire si coordonarea prealabild cu detindtorul Modulului, in situatia nefunctionarii sau
functionarii necorespunzatoare a complexului de mijloace software si hardware. Daca lucrarile
profilactice dureazd mai mult de 5 de zile, la expirarea fiecarei perioade de 5 de zile de efectuare a
lucrarilor, se notifica Furnizorii.

93. Furnizarea serviciilor oferite de Modul poate fi suspendata de catre administratorul tehnic
farda consimtamantul detinatorul Modulului, cu notificarea ulterioard a acestuia, in urmatoarele
situatii:

1) situatii de incidente la scara;

2) la aparitia situatiilor de imposibilitate fortuita de executare;

3) situatii de criza.

94. Suspendarea serviciilor se efectueazd asigurandu-se un impact minim asupra calitatii
serviciilor livrate furnizorilor de resurse de instruire si utilizatorilor acestora.

Capitolul IX
MONITORIZARE SI CONTROL

Sectiunea 1
Controlul extern

95. Mentinerea Modulului este supusa controlului intern, extern si sub aspectul legalitatii
operatiunilor de prelucrare a datelor cu caracter personal. Controlul extern asupra respectarii
cerintelor privind crearea, mentinerea, exploatarea si reorganizarea Modulului poate fi efectuatd de
catre autoritatile Imputernicite.

96. Controlul legalitdtii operatiunilor de prelucrare a datelor cu caracter personal in cadrul
Modulului se efectueaza de catre Centrul National pentru Protectia Datelor cu Caracter personal al
Republicii Moldova.

97. La efectuarea controlului extern, organul de control alcdtuieste un raport privind controlul
extern. Detinatorul Modulului este obligat sa ia masuri pentru lichidarea incalcarilor identificate si
sa informeze despre aceasta organul de control.

98. Pentru organizarea controlului de functionare a Modulului este responsabil detindtorul
Modulului/administratorul tehnic, care este obligat sd asigure dreptul de acces la Modul si
mijloacele de tinere a acestuia, respectiv in incdperile in care se afld mijloacele hardware utilizate in
acest scop.

99. Participantii responsabili de asigurarea functiondrii Modulului si inregistrarii datelor
poartd raspundere personald, in conformitate cu cadrul normativ, pentru autenticitatea, fiabilitatea,
integritatea informatiei, precum si pentru pastrarea/stocarea si utilizarea acesteia.

100.Toti participantii la Modul si destinatarii informatiilor ce contin date cu caracter personal
poarta raspundere conform legislatiei in vigoare pentru divulgarea, transmiterea acestora persoanelor
terte si pentru utilizarea lor in scopuri personale.



101.Functionarea Modulului este asigurata de detindtorul Modulului pana la adoptarea deciziei
de lichidare a acestuia. In cazul lichidarii, datele si documentele continute in acesta se transmit in
arhiva conform legislatiei.

Sectiunea a 2-a
Monitorizarea si controlul intern

102.Controlul intern privind organizarea si functionarea Modulului se efectueazd de catre
posesorul SIME.

103.Responsabilitatea pentru organizarea si  functionarea Modulului se atribuie
administratorului acestuia, care elaboreazd tipul si modelul documentelor aferente, instructiunile
privind modul de completare si alte materiale necesare pentru functionarea Modulului. Actele
elaborate se coordoneaza cu posesorul SIME.

104.Persoanele cu functii de raspundere, in obligatiile carora intrd mentinerea Modulului,
furnizarea informatiilor din Modul, precum si asigurarea functiondrii Modulului, poarta raspundere
personala pentru plenitudinea, autenticitatea, veridicitatea, integritatea informatiilor, precum si
pentru pastrarea si utilizarea lor. In caz de incilcare, acestia pot fi trasi, potrivit legii, la raspundere
disciplinara, civila, contraventionala si/sau penala.

105.1n scopul monitorizarii si controlului asupra executarii Regulamentului, cooperarea dintre
posesorul platformei si furnizorul de resurse de instruire va fi asiguratd prin schimb de informatie,
raportare periodica, sedinte comune de evaluare, replanificare, audit etc.

106.Concluziile generate de eforturile de monitorizare, control si evaluare sistematica vor
servi drept bazd 1n luarea deciziilor corective pe parcursul implementarii platformei, planificarea
activitatilor la diferite etape de operare a platformei, evaluarea performantei participantilor la
utilizarea platformei, supravegherea procesului de implementare si operare a resurselor
informationale elaborate pe baza platformei etc.

107.Accesul la informatia din Modul, pentru utilizatori, se acordd de céatre administratori, in
limitele rolurilor atribuite si domeniului de vizibilitate, in baza actului normativ, cu specificarea
numelui, prenumelui, IDNP-ului, functiei, email-ul personal de serviciu, numarul de telefon mobil si
fix, rolul solicitat si termenul de acordare a rolului.

108.Revocarea dreptului de acces la Modul pentru utilizatori se efectueaza in una dintre
urmatoarele situatii:

5) in temeiul notificarii conducatorului acestuia;

6) la incetarea raporturilor de munca/de serviciu ale utilizatorului;

7) la intervenirea modificarilor raporturilor de munca/de serviciu, iar noile atributii nu impun
accesul la datele din Modul;

8) la constatarea incalcarii de catre utilizator a prezentului regulament.

109.Sesizarea constatarii Incélcarii de catre utilizatorul Modulului, a securitatii informationale
si cibernetice, se realizeaza, dupa caz, de catre administratorii si persoanele responsabile de politica
de securitate printr-o nota de serviciu adresata conducatorului institutiei respective.

110.Conducatorul institutiei, In functie de gravitatea Incalcarii si gradul de vinovétie al
utilizatorului ce a comis incalcarea, va decide daca revoca sau nu dreptul de acces intreprinderea
masurilor de remediere a posibilelor lacune in instruire a utilizatorului, de informare a organelor cu
competente in investigarea infractiunilor informatice si/sau de protectie a datelor cu caracter
personal.

111.Restabilirea dreptului de acces la Modul pentru utilizatorul caruia i-a fost revocat acest
acces se poate face potrivit regulilor generale prevazute de prezentul Regulament.

Anexanr. 3
la Hotarirea Guvernului nr. /2020



REGULAMENTUL
privind utilizarea si administrarea Modulului Invatimant primar, gimnazial si liceal al SIME

Capitolul 1
DISPOZITII GENERALE

Obiectul de reglementare

1. Modulul Invatimant primar, gimnazial si liceal al Sistemului Informational de Management
in Educatie (SIME), in continuare Modul include totalitatea informatiei cu caracter educational,
referitoare la Tnvatdmantul primar, gimnazial si liceal.

2. Regulamentul privind Modulul, in continuare Regulament stabileste procedurile si
mecanismele de introducere, stocare, prelucrare si de extragere a datelor referitoare la institutiile,
elevii, cadrele didactice, nedidactice, conducere si auxiliare din invatamantul primar, gimnazial si
liceal.

3. Tn sensul prezentului Regulament sunt utilizate urmatoarele notiuni:

administrator national — subdiviziunea responsabild de gestionarea si operarea resurselor
informationale ale Modulului;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei, protectia ei de
distrugere si modificare neautorizata,

utilizator — posesorul si detinatorul, administratorul tehnic, furnizorii si utilizatorii resurselor
de instruire, inclusiv, dupa caz, persoanele fizice si juridice de drept privat care folosesc sistemul
pentru introducere, actualizarea datelor educationale;

rol — set de atributii si sarcini specifice care ii revin participantului la modul dupa inregistrarea
acestuia.

4. Modulul constituie o sursa oficiala de informatii cu caracter educational pentru utilizatorii
Modulului si pentru toate sistemele informationale ale autoritatilor administratiei publice centrale si
locale care utilizeaza si prelucreaza astfel de tipuri de date. Datele Modulului se considera corecte si
veridice pana la proba contrarie.

5. Modulul este un subsistem al SIME.

6. Modulul este elaborat in conformitate cu Conceptul SIME.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII SI FUNCTIONARII
MODULULUI

7. Persoanele fizice, desemnate in calitate de utilizatori ai Modulului, pot avea urmatoarele
roluri:

1) administrator national — are acces la toate informatiile din sistem;

2) administrator raional/municipal — are acces doar la datele referitoare la invatamantul din
unitatea teritorial-administrativa de care este responsabil;

3) administrator al institutiei — are acces doar la datele referitoare la institutia de invatamant in
care activeaza,

4) expert - operator al subdiviziunii structurale care are acces doar la datele referitoare la
subdiviziunea de care este responsabil (clasa, grupa etc.) cu restrictionarea de a modifica datele
educationale;

5) economist- are drepturile similare ca operatorul al subdiviziunii structurale cu accesul la
datele economico-financiare;

6) analist raional/national/ institutie - are acces doar la vizualizarea datelor prin rapoartele.
accesibile;

7) angajat al institutiei de formare continua.

8. Registratorii Modulului asigura la nivel de stat evidenta unica, dupa cum urmeaza:

1) institutiile de invatamant — inregistreaza, actualizeaza, radiaza datele despre institutii, clase,
grupe, sectii, elevi, angajati, utilizatori ai sistemului din cadrul institutiilor de Tnvatdmant in cauza;

2) organele locale de specialitate in domeniul invatamantului — inregistreaza, actualizeaza,
radiazd datele despre organele de specialitate, reteaua de institutii de Invatamant din unitatile



teritorial-administrative in cauza, angajatii si utilizatorii sistemului din cadrul organelor de
specialitate In cauza;

3) Detinatorul SIME — inregistreaza, actualizeaza, radiaza datele despre reteaua de institutii de
invatdmant aflate in subordinea MECC, altor organe ale administratiei publice centrale, utilizatorii
Modulului.

9. Obiectele inregistrarii continute in Modul sunt:

1) institutia de invatamant;

2) elevul;

3) personal didactic;

4) personal de conducere;

5) personal auxiliar;

6) Utilizatorii Modulului.

Capitolul 111
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE PARTICIPANTILOR LA MODUL

Sectiunea 1
Drepturile, atributiile si obligatiile detinatorului Modulului

10. Detinatorul are urmatoarele drepturi:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza competentelor sale,

cadrul normativ cu privire la Modul;

2) sa propuna solutii de perfectionare si eficientizare a procesului de functionare a Modulului,

precum si sa le pund in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a informatiei de catre participantii la M

odul, sa fixeze cazurile si tentativele de incalcare a acestora;

4) sa initieze procedura de revocare a accesului la Modul pentru utilizatorii care nu respecta

regulile, standardele si normele general acceptate in domeniul securitatii informationale;

5) sa verifice autenticitatea si veridicitatea datelor educationale introduse de participantii la

Modul;

6) sa solicite de la participanti actualizarea sau corectarea datelor Modulului, in caz de

depistare a omiterilor si erorilor.

11. Detinatorul are urmatoarele atributii:

1) asigura conditiile organizatorice si financiare pentru functionarea Modulului;

2) stabileste scopurile si functionalitatile Modulului;,

3) determina obiectele informationale supuse inregistrarii in Modul si continutul acestora;

4) asigura securitatea si protectia datelor din Modul;

5) aproba si coordoneaza cu administratorul sistemului executarea modificarilor/rectificarilor
solicitate Tn cererile privind erorile de sistem ale Modulului, erorile cauzate de factorul uman,
incidentele de infrastructura care afecteaza functionarea normala al acestuia;

6) asigurd dezvoltarea continud a Modulului prin adaugarea de noi componente ce pot fi
utilizate de participanti in cadrul Modulului;

7) autorizeaza, suspenda si revoca dreptul de acces in Modul;

8) stabileste masurile tehnice si organizatorice de protectie si securitate a Modulului;

9) monitorizeaza si, dupa caz, ajusteaza cerintele de securitate si conformitate a Modulului la
cerintele cadrului normativ in domeniul protectiei datelor cu caracter personal;

10) organizeaza seminare si instruiri de promovare si utilizare a Modulului pentru utilizatori;

11) asigura acordarea suportului metodologic si tehnic participantilor la Modul in procesul de
gestionare a resurselor de date educationale, inclusiv prin elaborarea si mentinerea ghidului
metodologic privind introducerea, acumularea, pastrarea, completarea, corectarea, sistematizarea si
utilizarea datelor educationale, precum si functionarea Modulului;

12) monitorizeaza si supravegheaza accesarile informatiei din Modul si identifica incalcarile
COmise;

13) exercita alte atributii necesare asigurarii bunei functionari a Modulului.

12. Detinatorul are urmatoarele obligatii:



1) sa asigure functionarea neintrerupta si tinerea Modulului in conformitate cu cadrul
normativ n vigoare;

2) sa acorde suportul necesar persoanelor autorizate, care au acces la Modul, privind utilizarea
complexului de mijloace software aferente acestuia,;

3) sa informeze participantii la Modul despre modificarile conditiilor tehnice de functionare a
acestuia;

4) sa asigure implementarea masurilor organizatorice si tehnice necesare pentru asigurarea
regimului de confidentialitate si securitate a informatiei si a datelor cu caracter personal;

5) sa utilizeze informatia obtinutd din Modul doar in scopurile stabilite de prezentul
regulament si cadrul normativ in vigoare.

Sectiunea 2
Obligatiile, atributiile si drepturile Administratorului national al Modulului

13. Administratorul national este obligat:

1) sa asigure functionarea si mentinerea Modulului in corespundere cu prezentul regulament si
actele normative in vigoare;

2) sa asigure suportul metodologic si practic pentru toti utilizatorii Modulului cu referire la
mentinere, actualizarea si utilizarea datelor cu caracter educational;

3) sa asigure colectarea informatiilor, stocarea lor, mentinerea si actualizarea Modulului;

4) sa verifice, in limita competentelor, veridicitatea informatiilor colectate iIn Modul;

5) sa acorde utilizatorului acces la informatia din Modul in conformitate cu prezentul
regulament si actele normative in vigoare. In caz de modificare a drepturilor de acces,
administratorul trebuie sa ia decizia cu privire la reconfigurarea acestora in caz de necesitate;

6) sa efectueze, in limitele competentelor, masurile necesare privind protectia si
confidentialitatea informatiilor din Modul, inclusiv impotriva accesului, corectarii, modificarii si
transmiterii neautorizate;

7) sa asigure masurile necesare pentru securitatea cibernetica si a datelor cu caracter personal
n corespundere cu actele normative n vigoare;

8) sa efectueze monitorizarea activitatilor utilizatorilor din Modul;

9) sa informeze utilizatorii despre modificarile organizatorice / tehnice de functionare a
Modulului.

14. Administratorul national are urméatoarele atributii:

1) crearea, modificarea, suspendarea/activarea contului pentru participantii la Modul;

2) atribuirea unui rol utilizatorului si/sau unui grup de utilizatori;

3) atribuirea nivelului de acces si aplicarea restrictiilor de acces la datele educationale;

4) managementul formularelor electronice;

5) managementul sabloanelor de rapoarte si statistici;

6) monitorizarea jurnalizarii evenimentelor.

15. Administratorul national are dreptul:

1) sa supravegheze respectarea cerintelor de securitate informationala si cibernetica de catre
utilizatori, sa fixeze cazurile si tentativele de incdlcare a acestora, sa intreprindad masurile necesare
pentru prevenirea si lichidarea consecintelor, precum si sd informeze posesorul SIME;

2) sa solicite de la utilizatori colectarea si actualizarea informatiilor in Modul,

3) sa initieze procedura de suspendare si revocare a drepturilor de acces la Modul in cazurile
de nerespectare a prezentului regulament si a actelor normative cu privire la securitatea
informationald/cibernetica;

4) sa stabileasca cerinte fata de mijloacele tehnice, canalele telecomunicationale si software la
locurile automatizate de munca ale utilizatorilor;

5) sa propuna cai suplimentare de perfectionare si eficientizare a functionarii Modulului.

Sectiunea a 3-a
Atributiile registratorului Modulului

16. Registratorul Modulului are urmatoarele atributii:



1) asigura corectitudinea si autenticitatea datelor introduse sau prezentate pentru a fi introduse
n Modul;

2) transmite catre detinator si actualizeaza informatia prezentata cu privire la utilizatori;

3) asigura confidentialitatea si autenticitatea datelor transmise spre utilizare in cadrul
Modululut;

4) raporteaza detinatorului Modului problemele de functionalitate ale acesteia;

5) plaseaza si detine propriile resurse de date educationale in Modul ;

6) asigura calitatea datelor educationale in Modul in conformitate cu cadrul normativ de
profil,

7) asigura securitatea informationala a datelor educationale plasate in Modul;

8) utilizeaza resursele tehnologice comune ale Modulului;

9) ofera sugestii de imbunatatire si contribuie la dezvoltarea continud a Modulului prin
adaugarea de noi componente ce pot fi reutilizate de alti beneficiari la gestionarea datelor in Modul;

10) alte atributii aferente furnizarii de date in Modul.

Sectiunea a 4-a
Obligatiile si drepturile utilizatorilor Modulului

17. In functie de rol, utilizatorii Modulului sunt obligati:

1) sa asigure inregistrarea, actualizarea, colectarea, prelucrarea si transmiterea informatiilor cu
caracter educational in Modul; conform ghidului metodologic pus la dispozitia utilizatorilor la
Modul,

2) sa respecte disciplina de inregistrare, evidentd si utilizare a informatiei cu caracter
educational conform actelor normative;

3) sa asigure autenticitatea si veridicitatea datelor educationale introduse in Modul;

4) sa asigure si sa efectueze controlul sistemului de securitate, sa instiinteze despre cazurile si
tentativele de incélcare a acestuia, precum si sa intreprindd masurile ce se impun pentru prevenirea
si lichidarea consecintelor;

5) sa asigure securitatea accesului la informatia continuta in Modul, respectarea conditiilor de
securitate si regulilor de exploatare a Modulului;

6) sa asigure conditiile necesare pentru pastrarea in siguranta a suporturilor materiale, precum
si pentru excluderea accesului tertelor persoane la suporturile respective;

7) sa asigure implementarea masurilor de securitate ciberneticd in conformitate cu actele
normative;

8) sa utilizeze informatia obtinutd din Modul doar in scopurile stabilite de legislatia in vigoare
si cu respectarea legislatiei privind dreptul de autor si drepturile conexe;

9) sa instiinteze neintarziat, in forma verbald si scrisa, administratorul Modulului despre
cazurile de incdlcare a securitatii informationale in conformitate cu actele normative;

10) sa aducd la cunostinta detinatorului Modului , in termen de o zi, orice situatic de
imposibilitate fortuitd de executare (incidente aflate in afara ariei de competentd a utilizatorului)
care ar putea influenta Tn mod negativ exercitarea functiilor utilizatorilor.

11) sa aduca la cunostinta Administratorului ierarhic superior despre incetarea raporturilor de
muncd/de serviciu.

12) sa asigure actualizarea, datelor educationale introduse in Modul,

13) sa efectueze actiunile de asigurare a securitatii informatiei, sa documenteze cazurile si
tentativele de incalcare a acesteia, precum si sd intreprindd masurile ce se impun pentru prevenirea si
lichidarea consecintelor;

14) sa asigure accesul securizat la informatia continutd in Modul, respectarea conditiilor de
securitate si a regulilor de exploatare a acestuia;

15) sa ia masurile organizatorice si tehnice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal in conformitate cu instructiunile
detinatorului Modulului.

18. Directorii institutiilor de invatamant primar, gimnazial si liceal sunt obligati:

1) sa asigure, sa organizeze si sd amenajeze locuri de munca in institutie pentru persoanele
responsabile de inregistrarea, actualizarea, colectarea si prelucrarea informatiei cu caracter
educational.



2) sa asigure deservirea tehnicd a componentelor si sa inlature defectiunile tehnice ale
locurilor de munca automatizate conectate la Sistem.

3) sa asigure veridicitatea, plenitudinea si actualitatea datelor.

4) sa prezinte electronic Administratorului raional/municipal SIME Raportul de confirmare a
directorului institutiei de invatdmant, semnat digital, cu privire la veridicitatea, plenitudinea si
actualitatea datelor din Modul. Raportul va fi prezentat la sfarsitul fiecdrei perioade de actualizare
SIME.

19. Fiecare utilizator are urmatoarele drepturi:

1) sa participe la crearea, implementarea si dezvoltarea Modulului;

2) sa initieze propuneri cu privire la modificarea actelor legislative si normative existente care
reglementeaza functionarea Modulului;

3) sa solicite si sa primeasca gratuit informatia cu caracter educational continuta in Modul,
precum si rapoartele statistice generalizate;

4) sa solicite si sa primeasca de la administratorul Modulului ajutor metodologic si practic pe
problemele ce tin de functionarea Modulului;

5) sa prezinte propuneri administratorului Modulului privind perfectionarea si eficientizarea
functionarii Modulului.

6) sa participe la implementarea si dezvoltarea Modulului, in limitele drepturilor indicate in
prezentul Regulament;

7) sa inainteze detinatorului Modulului propuneri privind modificarea si/sau completarea
actelor normative care reglementeaza functionarea Modulului;

8) sa solicite si sa primeasca de la detinatorul Modulului ajutor metodologic si practic privind
functionarea acesteia;

9) sa prezinte propuneri detinatorul Modulului privind perfectionarea si eficientizarea
functionarii acesteia.

Capitolul 1V
GESTIONAREA SI ASIGURAREA FUNCIIONARII MODULULUI

20. Modulul se tine in limba de stat, rusa si engleza.

21. Baza de date a Modulului este parte componentd a bazei de date a SIME si asigurd
evidenta centralizatd a informatiei referitoare la institutiile de Invatamant primar si secundar general,
elevi, cadre didactice, nedidactice, conducere si auxiliare, precum si eliberarea rapoartelor statistice
generalizate privind starea Modul  ului.

22. Introducerea datelor in Modul se efectucaza in baza documentelor primare sau din alte
sisteme informationale, care contin datele educationale necesare.

23. Evidenta obiectelor informationale se tine conform metodologiilor coordonate/ aprobate
de catre posesorul Sistemului.

24. In cazul depistarii unor erori sau inexactititi in datele introduse, utilizatorii Modulului
sunt obligati sd informeze despre aceasta administratorul de rang mai Inalt, care va asigura
eliminarea acestora din Modul.

25. Daca furnizorul datelor Modulului nu are drepturile necesare pentru a corecta erorile n
sistem, se va adresa la nivelul superior printr-o solicitare argumentata privind rectificarea datelor
eronate sau inexacte.

26. Radierea datelor din Modul se efectueaza de catre administratorul Modulului in baza
deciziei registratorului, cu respectarea strictda a cerintelor privind protectia datelor cu caracter
personal. Radierea datelor se face prin inserarea unei note speciale si nu reprezintd excluderea fizica
a datelor din Modul.

27. Functionarea Modulului este asiguratd de detindtor pana la adoptarea deciziei despre
lichidarea acestuia. In cazul lichidarii Modulului, datele si documentele continute in acesta se
transmit in arhiva conform actelor normative.

28. Datele din Modul ce dezvaluie originea etnica a persoanei, apartenenta sociald si datele
privind starea de sanatate fac parte din categoria speciald a datelor cu caracter personal. Asigurarea
securitatii, confidentialitatii si integritatii datelor prelucrate in cadrul Modulului se efectueaza cu
respectarea strictd a actelor normative.

29. Accesul la Modul se realizeaza in regim eficient si neintrerupt.



30. Perioadele de actualizare a datelor sunt stabilite de Ministerul Educatiei, Culturii si
Cercetarii prin ordine aprobate.

31. Confirmarea veridicitatii datelor introduse in modul, va fi efectuatd prin aplicarea
semnaturii electronice de catre administratorul institutiei.

Capitolul V
REGIMUL JURIDIC DE UTILIZARE A DATELOR DIN MODUL

Sectiunea 1
Acordarea dreptului de acces la Modul

32. Accesul la informatia din Modul, pentru utilizatori, se acorda de catre administratori, n
limitele rolurilor atribuite si domeniului de vizibilitate, in baza actului normativ, cu specificarea
numelui, prenumelui, IDNP-ului, functiei, e-mailului personal de serviciu, numarul de telefon mobil
si fix. rolul solicitat si termenul de acordare a rolului.

33. Sesizarea constatarii incalcarii de catre utilizatorul Modulului, a securitétii informationale
si cibernetice, se realizeaza, dupa caz, de catre administratorii si persoanele responsabile de politica
de securitate printr-o nota de serviciu adresata conducatorului institutiei respective. Conducatorul
institutiei, in functie de gravitatea Incdlcarii si gradul de vinovatie al utilizatorului ce a comis
incalcarea, va decide daca revoca sau nu dreptul de acces, intreprinderea masurilor de remediere a
posibilelor lacune in instruire a utilizatorului, de informare a organelor cu competente in
investigarea infractiunilor informatice si/sau de protectie a datelor cu caracter personal.

34. Restabilirea dreptului de acces la Modul pentru utilizatorul caruia i-a fost revocat acest
acces se poate face potrivit regulilor generale prevazute de prezentul Regulament.

35. Accesul la datele din Modul se acorda in conformitate cu actele normative privind accesul
la informatie. Utilizatorii beneficiaza de drepturi egale de acces la informatia din Modul, in limitele
rolurilor atribuite si nu sunt obligati sa justifice, in fata posesorului/detindtorului Modulului,
necesitatea obtinerii informatiei solicitate, cu exceptia datelor cu caracter personal.

36. Accesul la functionalitatile Modulului este conditionat de rolul utilizatorului.

37. Utilizatorii au drept de acces la informatia din Modul conform atributiilor si functiilor
detinute si regimului juridic al informatiei accesate. Nivelul de acces la informatie pentru fiecare
participant corespunde functiei de serviciu si/sau profilului de acces.

38. Se interzice utilizarea datelor din Modul in scopuri contrare prezentului regulament si
actelor normative in vigoare.

39. Datele cu caracter personal ale persoanelor fizice se utilizeaza in temeiul actelor
normative in vigoare privind protectia datelor cu caracter personal.

40. Destinatarul datelor nu este in drept sd modifice datele obtinute din Modul, iar la
utilizarea acestora este obligat sa indice sursa lor.

41. Participantii au drept de acces la informatia din Modul conform atributiilor si functiilor
detinute si regimului juridic al informatiei accesate. Nivelul de acces la informatie pentru fiecare
participant corespunde functiei de serviciu si/sau profilului de acces.

42. Informatia continuta in Modul se divizeaza in:

1) informatii publice accesibile tuturor utilizatorilor, inclusiv a informatiei de pe interfata
Modului, care pot fi accesate fara necesitatea autentificarii in sistem;

2) informatii cu acces limitat, care sunt puse la dispozitia angajatilor entitatilor publice si a
utilizatorilor privati care, pentru accesare, necesita autentificare in sistem.

43. La inregistrarea in cadrul Modulului, fiecarui utilizator i se atribuie un identificator unic si
rolul de care depinde dreptul de acces la obiectele informationale. Autorizarea utilizatorilor se
produce in conformitate cu nivelul de acces stabilit si utilizatorii au posibilitatea sa acceseze
functionalitdtile sau informatiile disponibile potrivit nivelului de acces.

44. La baza mecanismului de autentificare in cadrul Modulului se afla serviciul electronic
guvernamental de autentificare si control al accesului (MPass). Utilizatorii care nu au semnatura
electronica vor putea fi autentificati in Modul in baza de nume si parola, oferite de catre detindtor.

45. Dreptul de acces la resursele informationale ale Modulului este segmentat pe unititi de
continut, atribuind prerogative partajate, si anume: vizualizare, adaugare, redactare si stergere.



46. Accesul la resursele informationale ale Modulului este segmentat pentru utilizatorii
interni si utilizatorii externi.

47. Utilizatori interni ai Modulului sunt detinatorul Modulului si administratorul de sistem,
ale caror drepturi de acces sunt definite in prezentul Regulament si alte acte normative.

48. Posesorul Modulului are acces cu drept de vizualizare a datelor din Modul, in limita
scopului si atributiilor acordate prin prezentul Regulament si cadrul normativ in vigoare.

49. Accesul la datele platformei se realizeaza prin:

1) acordarea accesului public la informatia nerestrictionata, plasata pe Modul;

2) acordarea accesului utilizatorilor externi, in limitele prezentului Regulament;

3) acordarea accesului utilizatorilor interni, precum si registratorilor din cadrul entitatilor
juridice, in limitele competentelor.

50. La acordarea accesului utilizatorilor la datele educationale, utilizatorul acestora asigura
respectarea legislatiei privind dreptul de autor si drepturile conexe.

51. Exploatarea Modulului fara autorizare nominala este strict interzisa si urmeaza a fi
consideratd ca acces neautorizat la un sistem informational public.

52. Se interzice utilizarea datelor din Modul in scopuri contrare prezentului regulament si
actelor normative in vigoare.

53. Datele cu caracter personal ale persoanelor fizice se utilizeazd in temeiul actelor
normative in vigoare privind protectia datelor cu caracter personal.

54. Destinatarul datelor nu este in drept sd modifice datele obtinute din Modul, iar la
utilizarea acestora este obligat sa indice sursa lor.

Sectiunea a 2-a
Revocarea dreptului de acces in Modul

55. Dreptul de acces la Modul nu este unul permanent si poate fi revocat in circumstantele
prevazute de prezentul Regulament. Introducerea si/sau modificarea datelor din Modul de pe un
nume sau profil de utilizator strdin este strict interzisa, urmand a fi considerata ca acces neautorizat.
Participantii la Modul urmeaza sd se asigure ca profilul de utilizator, precum si semndtura
electronica sunt confidentiale.

56. Revocarea dreptului de acces la Modul se efectueaza de detinator, in una din urmatoarele
situatii:

1) la incetarea/suspendarea raporturilor de serviciu/de munca ale registratorului/utilizatorului
Modulului;

2) la intervenirea modificarilor raporturilor de serviciu/de muncda ale angajatilor
registratorului/utilizatorului, cand noile atributii nu impun accesul la datele Modulului;

3) la suspendarea/expirarea/rezilierea sau revocarea contractului de prestari servicii
educationale Incheiat intre detindtorul si utilizatorul datelor educationale;

4) in alte cazuri, in limitele legislatiei.

57. Revocarea dreptului de acces la Modul se poate efectua de catre detinatorul Modulului, in
una din urmatoarele situatii:

1) la incetarea/suspendarea raporturilor de serviciu/de munca ale angajatilor detindtorului
Modululut;

2) la intervenirea modificarilor raporturilor de serviciu/de munca ale angajatilor detinatorului
Modulului, cand noile atributii nu impun accesul la datele Modulului;

3) la incalcarea regulilor de utilizare a sistemului sau la constatarea incalcarii securitatii
informationale de catre utilizatori;

4) la cererea expresa a participantilor la Modul, pentru sine sau utilizatorii sai de date
educationale;

5) in alte cazuri, in limitele legislatiei.

58. Accesul la datele din Modul se acorda in conformitate cu actele normative privind accesul
la informatie. Utilizatorii beneficiaza de drepturi egale de acces la informatia din Modul, in limitele
rolurilor atribuite s$i nu sunt obligati sd justifice, In fata posesorului/detindtorului Modulului,
necesitatea obtinerii informatiei solicitate, cu exceptia datelor cu caracter personal.

59. Accesul la informatia din Modul, pentru utilizatori, se acorda de catre administratori, Tn
limitele rolurilor atribuite si domeniului de vizibilitate, in baza actului normativ, cu specificarea



numelui, prenumelui, IDNP-ului, functiei, e-mailul personal de serviciu, numarul de telefon mobil si
fix, rolul solicitat si termenul de acordare a rolului.

60. Revocarea dreptului de acces la Modul pentru utilizatori se efectueaza in una dintre
urmatoarele situatii:

1) in temeiul notificarii conducatorului acestuia;

2) la Tncetarea raporturilor de munca/de serviciu ale utilizatorului;

3) la intervenirea modificarilor raporturilor de munca/de serviciu, iar noile atributii nu impun
accesul la datele din Modul;

4) la constatarea incalcarii de catre utilizator a prezentului regulament.

61. Sesizarea constatdrii incalcarii de catre utilizatorul Modulului, a securitétii informationale
si cibernetice, se realizeaza, dupa caz, de catre administratorii si persoanele responsabile de politica
de securitate printr-o nota de serviciu adresata conducatorului institutiei respective.

62. Conducatorul institutiei, in functie de gravitatea incalcdrii si gradul de vinovatie al
utilizatorului ce a comis incalcarea, va decide daca revoca sau nu dreptul de acces intreprinderea
masurilor de remediere a posibilelor lacune in instruire a utilizatorului, de informare a organelor cu
competente in investigarea infractiunilor informatice si/sau de protectie a datelor cu caracter
personal.

63. Restabilirea dreptului de acces la Modul pentru utilizatorul caruia i-a fost revocat acest
acces se poate face potrivit regulilor generale prevazute de prezentul Regulament.

64. Se interzice utilizarea datelor din Modul in scopuri contrare prezentului regulament si
actelor normative in vigoare.

65. Datele cu caracter personal ale persoanelor fizice se utilizeaza in temeiul actelor
normative in vigoare privind protectia datelor cu caracter personal.

66. Destinatarul datelor nu este in drept sd modifice datele obtinute din Modul, iar la
utilizarea acestora este obligat sd indice sursa lor.

Capitolul VI
INTERACTIUNEA CU ALTE SERVICII SI PLATFORME ELECTRONICE
GUVERNAMENTALE

67. Modulul este gazduit pe platforma tehnologica guvernamentala comuna (MCloud), care
permite accesul, la cerere, pe bazd de retea, la totalitatea configurabild a resurselor de calcul
virtualizabile (de exemplu: retele, servere echipamente de stocare, aplicatii si servicii) ce pot fi puse
rapid la dispozitie cu un efort minim de administrare sau interactiune cu furnizorul acestor servicii.
In acest fel, sistemul poate fi usor extins pe verticala, prin extinderea resurselor hardware utilizate,
pentru a acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cét si in perioadele
de varf.

68. Modulul utilizeaza urmatoarele servicii electronice si platforme guvernamentale:

1) serviciul electronic guvernamental de autentificare si control al accesului (MPass) — are
intelesul notiunii definite in Hotararea Guvernului nr. 1090/2013 ,,Privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass)”;

2) serviciul electronic guvernamental integrat de semnatura electronica (MSign) — are intelesul
notiunii definite in Hotdrarea Guvernului nr. 405/2014 ,,Privind serviciul electronic guvernamental
integrat de semnatura electronicd (MSign)”;

3) serviciul electronic guvernamental de jurnalizare (MLog) — instrument securizat si flexibil
de jurnalizare si audit, utilizat pentru asigurarea evidentei operatiunilor (evenimentelor) produse in
SIME si registrele formate de acesta.

Capitolul VII

Sectiunea 1
Securitatea informatiei in Modul

69. Serviciile furnizate de Modul se conformeaza cerintelor minime de securitate
corespunzatoare cerintelor de securitate a aplicatiilor livrate din platforma MCloud.



70. Masurile de protectie si securitate a informatiei cu caracter educational din Modul
reprezintd o parte componentd a lucrdrilor de creare, dezvoltare si exploatare a SIME si se
efectueaza neintrerupt de catre toti utilizatorii.

71. Protectia informatiei din Modul se efectueaza prin urmatoarele metode:

1) folosirea metodelor de cifrare si criptare a informatiilor din Modul;

2) prevenirea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor sau defectiuni in functionarea complexului tehnic si de program, asiguratd prin
metoda folosirii mijloacelor de protectie speciale de program, antivirus si efectuarea periodicad a
copiilor de rezerva.

72. Fiecare institutie elaboreaza, aprobd si organizeaza implementarea documentului care
stabileste politica de securitate informationala si cibernetica pentru asigurarea respectarii prezentului
regulament si a actelor normative in vigoare.

73. Fiecare institutie desemneaza o persoand responsabild de actualizarea, implementarea si
monitorizarea respectarii prevederilor politicii de securitate informationala si cibernetica.

74. Administratorii si operatorii subdiviziunilor structurale pot efectua actiuni de introducere,
modificare, pastrare si extragere a informatiilor cu caracter educational care se refera doar la
unitatea administrativ-teritoriald, institutia sau clasa de care sunt responsabili.

75. Analistii nu au acces la datele cu caracter personal si pot efectua doar actiuni de
vizualizare si extragere a informatiilor statistice, referitoare la unitatea administrativ-teritoriald sau
institutia de care sunt responsabili.

76. Masurile de protectie si securitate a informatiei cu caracter personal din Modul reprezinta
o parte componentd a lucrdrilor de creare, dezvoltare si exploatare a Modulului si se efectueaza
neintrerupt de cétre toti participantii.

77. Obiecte ale asigurdrii protectiei si securitdtii informatiei din Modul se considera tot
complexul de mijloace software si hardware care asigura realizarea proceselor informationale:

1) platforma guvernamentald, sistemele operationale, sistemele de gestiune a Modului,
sistemele de evidenta si alte aplicatii care asigura functionarea Modulului;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte mijloace tehnice de
prelucrare a datelor.

78. Protectia informatiei cu caracter personal in Modul la nivel de detinator ale acesteia se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectie a datelor prin folosirea metodelor criptografice de

transmitere a informatiei prin retelele de transport date;

2) excluderea accesului neautorizat la datele din Modul prin utilizarea functionalitatilor de

autorizare ale serviciului MPass;

3) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea, denaturarea

datelor sau cauzeaza defectiuni In functionarea complexului tehnic si de program;

4) efectuarea periodica planificata a copiilor de siguranta a datelor si fisierelor mijloacelor de

program;

5) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii functionarii

Registrului in cazul incidentelor.

79. Protectia informatiei cu caracter personal la nivel de participant la Modul se efectueaza
prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot duce la
distrugerea sau denaturarea datelor din Modul;

2) monitorizarea procesului de exploatare a Modului prin intermediul mecanismului de
jurnalizare efectuat de detindtorul acesteia.

80. Participantii la Modul elaboreaza si implementeaza politica de securitate informationala
pentru asigurarea respectarii regulilor, standardelor si normelor general acceptate in domeniul
securitdtii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii Modulului;

3) procedurile interne ce exclud cazurile de modificare nesanctionatd a mijloacelor software
si/sau a informatiei din Modul,;

4) responsabilitatile personalului participantului la Modul privind asigurarea securitatii
informationale;



5) procedurile de control intern al participantului la Modul privind respectarea conditiilor de
securitate informationala.

81. Fiecare participant la Modul asigura informarea sau, dupa caz, instruirea utilizatorilor
privind metodele si procedeele de contracarare a pericolelor informationale.

Sectiunea a 2-a
Protectia datelor cu caracter personal din Modul

82. Datele de autentificare in Modul fac parte din categoria datelor cu caracter personal.
Asigurarea securitatii, confidentialitdtii si a integritdtii datelor prelucrate in cadrul Modulului se
efectueaza de catre subiectii cu drepturi de acces la sistem cu respectarea stricta a cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora.

83. Masurile de protectie si securitate a informatiei cu caracter educational din Modul
reprezintd o parte componentd a lucrdrilor de creare, dezvoltare si exploatare a SIME si se
efectueaza neintrerupt de catre toti utilizatorii.

84. Protectia informatiei din Modul se efectueaza prin urmatoarele metode:

1) folosirea metodelor de cifrare si criptare a informatiilor din Modul;

2) prevenirea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor sau defectiuni in functionarea complexului tehnic si de program, asiguratd prin
metoda folosirii mijloacelor de protectie speciale de program, antivirus si efectuarea periodica a
copiilor de rezerva.

85. Fiecare institutie elaboreaza, aprobd si organizeaza implementarea documentului care
stabileste politica de securitate informationala si cibernetica pentru asigurarea respectarii prezentului
regulament si a actelor normative in vigoare.

86. Fiecare institutie desemneazd o persoana responsabild de actualizarea, implementarea si
monitorizarea respectarii prevederilor politicii de securitate informationala si cibernetica.

87. Administratorii si operatorii subdiviziunilor structurale pot efectua actiuni de introducere,
modificare, pastrare si extragere a informatiilor cu caracter educational care se refera doar la
unitatea administrativ-teritoriald, institutia sau clasa de care sunt responsabili.

88. Analistii nu au acces la datele cu caracter personal si pot efectua doar actiuni de
vizualizare si extragere a informatiilor statistice, referitoare la unitatea administrativ-teritoriald sau
institutia de care sunt responsabili.

Capitolul V111
SUSPENDAREA FUNCIIONARII MODULULUI

89. Pentru asigurarea functionalitatii eficiente si neintrerupte, schimbul informational de date
Tn Modul este asigurat Tn regim non-stop.

90. Functionarea Modulului se suspenda de catre administratorul tehnic, dupa coordonarea
prealabild cu detindtorul Modulului, in cazul aparitiei uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software si hardware
al Modulului;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta pericol
pentru functionarea Modulului;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace software si
hardware al Modulului;

4) la cererea scrisa a posesorului Modulului.

91. Lucrarile profilactice planificate in complexul de mijloace software si hardware se
efectueaza dupa notificarea, in scris sau prin e-mail, a furnizorilor de resurse de instruire de catre
detindtorul Modulului, in baza planului coordonat cu administratorul tehnic, cu cel putin doua zile
lucratoare inainte de Inceperea lucrarilor, cu indicarea termenului de finalizare a acestora, dupa caz,
daca este posibil. Lucrarile profilactice neplanificate se efectueaza la solicitarea furnizorilor de
resurse de instruire si coordonarea prealabila cu detinatorul Modulului, in situatia nefunctionarii sau
functionarii necorespunzatoare a complexului de mijloace software si hardware. Daca lucrarile
profilactice dureaza mai mult de 5 de zile, la expirarea fiecarei perioade de 5 de zile de efectuare a
lucrarilor, se notificd Furnizorii.



92. Furnizarea serviciilor oferite de Modul poate fi suspendata de catre administratorul tehnic
fara consimtamantul detinatorul Modulului, cu notificarea ulterioarda a acestuia, in urmatoarele
situatii:

1) situatii de incidente la scara;

2) la aparitia situatiilor de imposibilitate fortuita de executare;

3) situatii de criza.

93. Suspendarea serviciilor se efectueazd asigurandu-se un impact minim asupra calitatii
serviciilor livrate furnizorilor de resurse de instruire si utilizatorilor acestora.

Capitolul IX
MONITORIZARE SI CONTROL

Sectiunea 1
Controlul extern

94. Mentinerea Modulului este supusa controlului intern, extern si sub aspectul legalitatii
operatiunilor de prelucrare a datelor cu caracter personal. Controlul extern asupra respectarii
cerintelor privind crearea, mentinerea, exploatarea si reorganizarea Modulului poate fi efectuatd de
catre autoritatile Imputernicite.

95. Controlul legalitétii operatiunilor de prelucrare a datelor cu caracter personal in cadrul
Modulului se efectueaza de catre Centrul National pentru Protectia Datelor cu Caracter personal al
Republicii Moldova.

96. La efectuarea controlului extern, organul de control alcdtuieste un raport privind controlul
extern. Detinatorul Modulului este obligat sa ia masuri pentru lichidarea incalcarilor identificate si
sd informeze despre aceasta organul de control.

97. Pentru organizarea controlului de functionare a Modulului este responsabil detindtorul
Modulului/administratorul tehnic, care este obligat sd asigure dreptul de acces la Modul si
mijloacele de tinere a acestuia, respectiv in incdperile in care se afld mijloacele hardware utilizate in
acest scop.

98. Participantii responsabili de asigurarea functiondrii Modulului si inregistrarii datelor
poartd raspundere personala, in conformitate cu cadrul normativ, pentru autenticitatea, fiabilitatea,
integritatea informatiei, precum si pentru pastrarea/stocarea si utilizarea acesteia.

99. Toti participantii la Modul si destinatarii informatiilor ce contin date cu caracter personal
poarta raspundere conform legislatiei in vigoare pentru divulgarea, transmiterea acestora persoanelor
terte si pentru utilizarea lor in scopuri personale.

100.Functionarea Modulului este asigurata de detindtorul Modulului pana la adoptarea deciziei
de lichidare a acestuia. In cazul lichidarii, datele si documentele continute n acesta se transmit in
arhiva conform legislatiei.

Sectiunea a 2-a
Monitorizarea si controlul intern

101.Controlul intern privind organizarea si functionarea Modulului se efectueaza de catre
posesorul SIME.

102.Responsabilitatea pentru organizarea si functionarea Modulului se atribuie
administratorului acestuia, care elaboreaza tipul si modelul documentelor aferente, instructiunile
privind modul de completare si alte materiale necesare pentru functionarea Modulului. Actele
claborate se coordoneaza cu posesorul SIME.

103.Persoanele cu functii de raspundere, in obligatiile carora intrd mentinerea Modulului,
furnizarea informatiilor din Modul, precum si asigurarea functionarii Modulului, poartd rdspundere
personald pentru plenitudinea, autenticitatea, veridicitatea, integritatea informatiilor, precum si
pentru pistrarea si utilizarea lor. In caz de incilcare, acestia pot fi trasi, potrivit legii, la rispundere
disciplinara, civila, contraventionald si/sau penala.

104.In scopul monitorizarii si controlului asupra executarii Regulamentului, cooperarea dintre
posesorul platformei si furnizorul de resurse de instruire va fi asiguratd prin schimb de informatie,
raportare periodica, sedinte comune de evaluare, replanificare, audit etc.



105.Concluziile generate de eforturile de monitorizare, control si evaluare sistematica vor
servi drept baza in luarea deciziilor corective pe parcursul implementarii platformei, planificarea
activitatilor la diferite etape de operare a platformei, evaluarea performantei participantilor la
utilizarea platformei, supravegherea procesului de implementare si operare a resurselor
informationale elaborate pe baza platformei etc.
106.Accesul la informatia din Modul, pentru utilizatori, se acordd de cdtre administratori, in
limitele rolurilor atribuite si domeniului de vizibilitate, n baza actului normativ, cu specificarea
numelui, prenumelui, IDNP-ului, functiei, email-ul personal de serviciu, numarul de telefon mobil si
fix, rolul solicitat si termenul de acordare a rolului.
107.Revocarea dreptului de acces la Modulul pentru utilizatori se efectueaza in una dintre
urmadtoarele situatii:
1) in temeiul notificarii conducatorului acestuia;
2) la incetarea raporturilor de munca/de serviciu ale utilizatorului;
3) la intervenirea modificarilor raporturilor de munca/de serviciu, iar noile atributii nu impun
accesul la datele din Modul;
4) la constatarea incalcarii de catre utilizator a prezentului regulament.
108.Sesizarea constatarii Incalcarii de catre utilizatorul Modulului, a securitatii informationale
si cibernetice, se realizeaza, dupa caz, de citre administratorii si persoanele responsabile de politica
de securitate printr-o nota de serviciu adresata conducatorului institutiei respective.
109.Conducatorul institutiei, in functie de gravitatea incalcarii si gradul de vinovatie al
utilizatorului ce a comis incalcarea, va decide daca revoca sau nu dreptul de acces intreprinderea
masurilor de remediere a posibilelor lacune 1n instruire a utilizatorului, de informare a organelor cu
competente in investigarea infractiunilor informatice si/sau de protectie a datelor cu caracter
personal.
110.Restabilirea dreptului de acces la Modul pentru utilizatorul caruia i-a fost revocat acest
acces se poate face potrivit regulilor generale prevazute de prezentul Regulament.



