Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIREnr. din

Chisinau

Cu privire la aprobarea actiunilor necesare a fi intreprinse
ca urmare a inventarierii resurselor si sistemelor informationale de stat existente
si modificarea Hotéirarii Guvernului nr.414/2018

Tn temeiul art.36 din Legea nr.136/2017 cu privire la Guvern (Monitorul Oficial
al Republicii Moldova, 2017, nr.252, art.412), art.22, alin.(2) si alin.(3) lit.a) si f) din
Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare i la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr.6-12, art.44),
cu modificarile ulterioare, precum si in scopul asigurarii administrarii tehnice si
mentinerii sistemelor informationale de stat de catre o singurd entitate publica,
Guvernul

HOTARASTE:

1. Se aproba actiunile necesare a fi intreprinse ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente, conform anexei nr.1.

2. Se aproba modificarile ce se opereaza in Hotararea Guvernului nr.414/2018 cu
privire la masurile de consolidare a centrelor de date in sectorul public si de
rationalizare a administrarii sistemelor informationale de stat, conform anexei nr.2.

3. Ministerele, Cancelaria de Stat, alte autoritati administrative centrale
subordonate Guvernului si structurile organizationale din sfera lor de competenta
(autoritatile administrative din subordine, serviciile publice desconcentrate si cele aflate
n subordine, precum s iinstitutiile publice in care ministerul, Cancelaria de Stat sau alta
autoritate administrativa centrald are calitatea de fondator), autoritatile/institutiile



publice si organizatiile de stat autonome infiintate de Guvern (in continuare entitati
publice):

1) vor asigura, in limitele competentei si din contul mijloacelor aprobate prin
legea bugetului de stat pe anul respectiv, precum si din alte surse prevazute de
legislatie, realizarea actiunilor nominalizate;

2) vor prezenta semestrial Cancelariei de Stat, pana la data de 15 a lunii
urmatoare, informatia despre executarea Planului de actiuni nominalizat.

4. Prezenta hotdrare intra in vigoare la data publicarii 1n Monitorul Oficial al
Republicii Moldova.

5. Controlul asupra executarii prevederilor prezentei hotarari se pune in sarcina
Cancelariei de Stat.

PRIM-MINISTRU lon CHICU
Contrasemneaza:

Viceprim-ministru

Ministrul finantelor Sergiu PUSCUTA

Ministru al Economiei si Infrastructurii Sergiu RAILEAN



Anexa nr. 1
la Hotararea Guvernului nr. /2020

Actiunile necesare a fi intreprinse ca urmare a inventarierii resurselor si sistemelor informationale de stat

existente
Nr. Actiune Institutie Parteneri Termeni Indicatori de
ord. responsabila de progres
realizare
Obiectivul 1. Registrul resurselor si sistemelor informationale de stat

1. | Ajustarea cadrului normativ aferent | Ministerul I.P. ,,Agentia 2020 | Cadru normativ
credrii si tinerii Registrului resurselor si | Economiei si de Guvernare ajustat/modificat
sistemelor informationale de stat Infrastructurii Electronica”,

I.P.,,Serviciul
Tehnologia
Informatiei si
Securitate
Ciberneticd”

2. | Stabilirea mecanismului aferent | I.P. ,,Agentia de Ministerul 2020 | Act normativ
inregistrarii tuturor sistemelor | Guvernare Economiei si aprobat
informationale de stat, si atribuirii | Electronicd” Infrastructuri,
acestora a unui numar unic de Cancelaria de
inregistrare (IDNRI), care va asigura Stat,
consistenta  informatiilor  privind I.P. ,,Serviciul
sistemele informationale de stat Tehnologia

Informatiei si
Securitate
Ciberneticd”
3. | Implementarea Registrului resurselor si | I.P. ,,Agentia de 2020 | Sistem implementat

sistemelor informationale de stat

Guvernare
Electronica”




Inregistrarea in Registrul resurselor si
sistemelor informationale de stat a
tuturor  resurselor si  sistemelor
informationale

Entitatile
publice
posesoare a
resurselor si
sistemelor
informationale
de stat

I.P. ,,Agentia
de Guvernare
Electronica”

2020-
2021

Resurse si sisteme
informationale
inregistrate

Obiectivul 2 - Reglementarea normativa si ev

identa resurselor

si sistemelor informationale de stat

1. |Elaborarea si aprobarea cadrului | Entitatile I.P. ,,Agentia 2020- | Concepte
normativ care reglementeaza crearea si | publice de Guvernare 2021 | tehnice/Regulamente
functionarea resurselor si sistemelor | conform anexei | Electronica” aprobate
informationale de stat din posesie nr.1.1
2. | Ajustarea cadrului normativ care | Entitatile I.P. ,,Agentia | 2020- | Regulamente/concept
reglementeaza creareca si functionarea | publice de Guvernare 2021 |e tehnice
resurselor si sistemelor informationale | conform anexei | Electronica” modificate/ajustate
de stat din posesie nr. 1.2
3. |Inregistrarea in evidenta contabild a | Entititile 2020 | Resurse si sisteme
resurselor si sistemelor informationale | publice informationale
de stat din posesie conform anexei inregistrate
nr. 1.3
4. | Migrarea resurselor si sistemelor | Entitatile I.P. ,,Agentia 2020- | Resurse si sisteme
informationale de stat din posesie Tn | publice conform| de Guvernare 2021 | informationale
platforma tehnologica guvernamentala | anexei nr. 1.4 Electronica” migrate n platforma
comuna MCloud I.P. ,,Serviciul tehnologica
Tehnologia guvernamentala
Informatiei si comuna (MCloud)
Securitate
Cibernetica”

Obiectivul 3 - Rationalizarea si reingineria resurselor si sistem

elor informationale de stat

1.

Analiza  conceptelor tehnice ale
resurselor si sistemelor informationale
de stat prin prisma rationalizarii

I.P. ,,Agentia de
Guvernare
Electronica”

I.P. ,,Serviciul
Tehnologia

Informatiei s1

2020-
2023

Propuneri prezentate
Guvernului cu
privire la




sistemelor Securitate rationalizarea
Cibernetica” resurselor si

sistemelor
informationale  de
stat

Elaborarea propunerilor privind | I.P. ,,Agentia de 2020- | Propuneri prezentate

reingineria resurselor si sistemelor Guvernare 2023 | Guvernului cu

informationale de stat Electronica” privire la reingineria
resurselor si
sistemelor
informationale  de
stat

Stabilirea regulilor de finantare a Ministerul I.P. ,,Agentia 2020 | Reguli elaborate si

sistemelor informationale care dispun Finantelor de Guvernare aprobate

de IDNRI

Electronica”




Anexa 1.1

la actiunile necesare a

fi intreprinse ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

Lista institutiilor

ce urmeaza sa elaboreze si sa aprobe cadrul normativ care reglementeaza crearea si

functionarea resurselor si sistemelor informationale de stat din posesie

(lj\}(r) Institutie Resursa informationala

1 Agentia de Stat pentru Proprietatea | Sistemul informational in domeniul obiectelor
Intelectuala (AGEPT) de proprietate intelectuala

9 Agentia Medicamentului si | Sistemul informational automatizat
Dispozitivelor Medicale ,,Nomenclatorul de Stat al Medicamentelor”

3 Ministerul Justitiei Registrul ~ Dosarelor Succesorale si a

Testamentelor

Moldova-map.md ,,Asigurarea serviciilor de

retea pentru seturile de date spatiale 24/7/365”

Sistemul informational «Registrul Solurilor
: .. : : Republicii Moldova»

4 Agentia I_{e_:_lagu Funciare si Cadastru SIA Fondul National de Date Geospatiale
a Republicii Moldova ’ ’

Sistemul National de Pozitionare MOLDPOS
SIA Geoportalul Infrastructurii Nationale de
Date Spatiale

Sistem  informational de evidentd a

5 Centrul Metrologie Aplicata si | Certificatelor de conformitate/sistem

Certificare informational de evidenta a certificatelor
Metrologice
6 | Inspectoratul National de Probatiune Sistem . informational automatizat
’ ’ e-Probatiune
Portal de documente normative in constructii
(e-Documente normative in constructii)

7 i " . | Registrul de stat format de Sistemul
Ministerul Economiei Si|. ) . .
Infrastructurii 1nf9rmatloqal automatizat al Serylclulul

national unic pentru apelurile de urgenta 112

Sistemul Informational Automatizat ,,Registrul

de stat al frecventelor si statiilor radio”
Agentia pentru Protectia | Sistemul informatic de gestiune si control al

8 Consumatorilor si  Supravegherea | fluxului de informatii Tn cadrul Agentiei pentru
Pietei Protectia Consumatorilor si Supravegherea

Pietei
10 Organizatia pentru  Dezvoltarea | Sistemul Informational Guarantee

Sectorului Intreprinderilor Mici si

Management System




Mijlocii

11

Institutul de Standardizare din

Moldova

Sistemul Informational
standardelor si reglementarilor

Repozitoriul

12

Centrul National de Acreditare

MOLDAC

Sistemul Informational Automatizat Acreditare

13

Ministerul Agriculturii, Dezvoltarii
Regionale s1 Mediului

SIA e-Pescuit

SIA Gestionarea Dosarelor de Subventionare

Sistemul Informational de Management al
Laboratoarelor

Sistemul Informatic ,,Administrarea

Patrimoniului Agricol de Stat”

Sistemul Informatic ,AGROMAIA”
Colectarea  informatiei  privind  mersul
lucrarilor agricole in Republica Moldova

Sistemul Informational Automatizat
,Managementul masurilor sanitar-veterinare”

Sistemului Informatic ,,Registrul Utilajului
Agricol”

Sistemului Informational Automatizat
»oistemul de Identificare si Trasabilitate a
Animalelor”

Platforma de Avertizare si Comunicare

Timpurie ,,PACT”

Sistemul Informational Automatizat ,,Registrul
Constructiilor Hidrotehnice”

14

15

Ministerul Afacerilor
Integrarii Europene

Externe si

Sistemul Informational Automatizat Consul

Sistemul Informational de Gestionare a Vizelor

16

Casa Nationala de Asigurari Sociale

ACCESS CPAS

Continut centralizat la documentele CNAS 1in
format electronic

Bilete de tratament

Contractele cu persoanele Asigurate

Baza de date a contractelor scanate CNAS

E-Cerere

Sistemul managementul financiar

Scanarea rapoartelor 4BASS pentru anii 1991-

1998 si inregistrarea datelor in SI de baza
SPAS

Protectia Sociala

17

[.S.,,Administratia de  Stat a

Drumurilor”

Sistemul Informational Automatizat de Stat
Vinieta

18

Compania Nationala de Asigurdri in
Medicina

Registrul Formularelor 1-16/d

Sistemul Informational ,,Evidenta si raportarea
serviciilor medicale in sistem DRG”




Sistemul Informational ,Medicamente
Compensate”

Sistemul  Informational ,,inregistrarea la
Medicul de Familie”

Sistemul Informational Automatizat
»Asigurarea  Obligatorie de  Asistentad
Medicala”

Sistemul Informational ,,Achitarea Serviciilor
Medicale”

19

I.P. ,,Agentia Servicii Publice”

SIA e-Servicii subsistemul Portalul serviciilor
electronice

SIA ,,Comanda serviciilor prin Internet”

Evaluarea bunurilor imobile

SIA  ,Registrul de stat al unitatilor
administrativ. — teritoriale si strazilor din
localitétile Republicii Moldova”

SIA ,,Cadastrul bunurilor imobile ”

e-Cadastru-portalul informational al bunurilor
imobile

SIA ,,BusinessCad”

Accesul activ la Registrul Bunurilor Imobile

Sistemul Informational de Cautare ,,Acces
WEB”

Registrul de stat al populatiei

National Public KeyDirectory

Sistemul de gestionare a accesului la resurse
informationale

20

Biroul National de Statistica

Ancheta fortei de munca

Sistemul informational de raportare electronica
,raportare.md”

Statistica energeticii

Elaborarea lunara a Indicilor productiei
industriale (IPI) si Indicilor cifrei de afaceri
(ICA) in industrie

Cercetare Integrata Statistica

Sistemul  Informational  Automatizat de
evidenta dactiloscopica ,,AFIS”

21 | Ministerul Afacerilor Interne . .
Platformda de concentrare a sistemelor
informationale din cadrul MAI
Platforma p/u gestionarea Asistentei Externe
SI Evidenta imprumuturilor reacreditate din

22 | Ministerul Finantelor surse interne si externe

S| Management al datoriei publice

Modulul ,,Institutia-Trezoreria”




SI Interfata ,, MF-SAPT”

SIA ,,Registrul de stat al achizitiilor publice”

SI de deservire a conturilor la distanta

Sistemul Informational de Executare a
Bugetului

Sistemul Informational de Management
Financiar




Anexa 1.2

la actiunile necesare a

fi intreprinse ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

Lista institutiilor
ce urmeaza sa ajusteze cadrul normativ care reglementeaza crearea si functionarea
resurselor si sistemelor informationale de stat din posesie

(lj\}; Institutie Resursa informationala
1 Ministerul Justitiei Registrul de Stat al actelor Juridice al Republicii
Moldova
Ministerul Agriculturii, | Sistemului informational ,,Platforma Comuna
2 | Dezvoltarii  Regionale  si | pentru Autorizarea de Mediu pentru Folosinta
Mediului Speciald a Apei”
3 | cancelaria de Stat STA _R_eglstrul Functiilor Publice si Functionarilor
Publici
: . ., | Registrul de stat al transporturilor
4 | 1P, Agentia Servicii Publice Registrul de stat al conducatorilor de vehicule




Anexa 1.3

la actiunile necesare a

fi intreprinse ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

Lista institutiilor

ce urmeaza sa inregistreze in evidenta contabila a resurselor
si sistemelor informationale de stat din posesie

Nr
d/o

Institutie

Resursa informationala

Agentia  de
Proprietatea
(AGEPI)

Stat  pentru
Intelectuala

Sistemul informational in domeniul obiectelor de
proprietate intelectuala

Agentia Relatii  Funciare si
Cadastru a Republicii Moldova

Moldova-map.md ,,Asigurarea serviciilor de retea
pentru seturile de date spatiale 24/7/365”

SIA Fondul National de Date Geospatiale

Ministerul
Infrastructurii

Economiei s

Sistemul Informational Automatizat de Gestionare si
Eliberare a Actelor Permisive

Ministerul

Dezvoltarii
Mediului

Agriculturii,
Regionale si

de

Sistemul  Informational
Laboratoarelor

Management  al

Sistemul Informational Automatizat ,,Managementul
masurilor sanitar-veterinare”

Platforma de Avertizare si Comunicare Timpurie
,PACT”

Sistemul Informational Automatizat
Constructiilor Hidrotehnice”

,»Registrul

Casa Nationala de Asigurari
Sociale

ACCESS CPAS

Continut centralizat la documentele CNAS in format
electronic

Bilete de tratament

Contractele cu persoanele asigurate

Baza de date a contractelor scanate CNAS

E-Cerere

Scanarea rapoartelor 4BASS pentru anii 1991-1998
si inregistrarea datelor in SI de baza SPAS

Protectia Sociala

I.P. ,,Agentia Servicii Publice”

SIA ,,Comanda serviciilor prin Internet”
Evaluarea bunurilor imobile

SIA ,,Registrul de stat al unitatilor administrativ —
teritoriale si strazilor din localitdtile Republicii
Moldova”

SIA ,,Cadastrul bunurilor imobile ”

bunurilor

e-Cadastru-portalul  informational al




imobile

SIA ,,BusinessCad”

Biroul National de Statistica

Statistica energeticii

Elaborarea lunard a Indicilor productiei industriale
(IPT) si Indicilor cifrei de afaceri (ICA) in industrie

Cercetare Integrata Statistica

Ministerul Afacerilor Interne

Platforma de concentrare a sistemelor informationale
din cadrul MAI




Anexa 1.4

la actiunile necesare a

fi intreprinse ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

Lista institutiilor

ce urmeaza sa asigure migrarea resurselor si sistemelor informationale de stat din

posesie in platforma tehnologica guvernamentald comunia MCloud

(lj\}(r) Institutie Resursa informationala
1 Agentia Medicamentului si | Sistemul informational automatizat ,,Nomenclatorul de
Dispozitivelor Medicale Stat al Medicamentelor”
2 Ministerul Justitiei Registrul Dosarelor Succesorale si a Testamentelor
3 Ministerul Justitiei Registrul de Stat al actelor Juridice al Republicii
Moldova
Moldova-map.md ,,Asigurarea serviciilor de retea
: . : . | pentru seturile de date spatiale 24/7/365”
Agentia Relatii Funciare i Sistemul informational «Registrul Solurilor Republicii
4 | Cadastru a Republicii MIS N ; & P
Moldova oldova . .
SIA Fondul National de Date Geospatiale
Sistemul National de Pozitionare MOLDPOS
Agentia pentru Protecpg Sistemul informatic de gestiune si control al fluxului
5 Consumatorilor L *'lde informatii in cadrul Agentiei pentru Protectia
Supravegherea Pietei f : e ;
’ Consumatorilor si Supravegherea Pietei
5 Institutul de Standardizare din | Sistemul Informational ,,Repozitoriul standardelor si
Moldova reglementarilor”
7 Ministerul ~ Economiei  si | Sistemul Informational Automatizat ,,Registrul de stat
Infrastructurii al frecventelor si statiilor radio”
ACCESS CPAS
Continut centralizat la documentele CNAS in format
electronic
Bilete de tratament
3 Casa Nationalda de Asigurari | Contractele cu persoanele Asigurate
Sociale Baza de date a contractelor scanate CNAS
Sistemul managementul financiar
Scanarea rapoartelor 4BASS pentru anii 1991-1998 si
inregistrarea datelor in Sl de baza SPAS
Protectia Sociala
Registrul Formularelor 1-16/d
9 Compania  Nationala  de | Sistemul Informational "Medicamente Compensate”

Asigurari in Medicina

Sistemul Informational Inregistrarea la Medicul de
Familie”




Sistemul  Informational ,,Achitarea  Serviciilor
Medicale”

10

I.P. ,,Agentia Servicii Publice”

SIA e-Servicii subsistemul Portalul serviciilor
electronice

SIA ,,Comanda serviciilor prin Internet”

Evaluarea bunurilor imobile

SIA ,,Registrul de stat al unitatilor administrativ —
teritoriale si  strazilor din localitdtile Republicii
Moldova”

SIA ,,Cadastrul bunurilor imobile ”

e-Cadastru-portalul informational al bunurilor imobile

SIA ,,BusinessCad”

Accesul activ la Registrul Bunurilor Imobile

Registrul de Stat al Unitatilor de Drept

Registrul de stat al conducatorilor de vehicule

Sistemul Informational de Cautare ,,Acces WEB”

Registrul de stat al transporturilor

Registrul de stat al populatiei

National Public KeyDirectory

Sistemul de gestionare a accesului la resurse
informationale

11

Biroul National de Statistica

Ancheta fortei de munca

Statistica energeticii

Elaborarea lunard a Indicilor productiei industriale
(IPT) si Indicilor cifrei de afaceri (ICA) in industrie

Cercetare Integrata Statistica

12

Ministerul Afacerilor Interne

Platformad de concentrare a sistemelor informationale
din cadrul MAI

Sistemul Informational Automatizat de evidenta
dactiloscopica ,,AFIS”

13

Ministerul Finantelor

SI Evidenta imprumuturilor reacreditate din surse
interne si externe

SI Management al datoriei publice

Modulul ,,Institutia-Trezoreria”

SI Interfata ,, MF-SAPI”

SI de deservire a conturilor la distantd

Sistemul Informational de Executare a Bugetului

Sistemul Informational de Management Financiar




Anexa nr. 2
la HotarireaGuvernului nr. /2020

Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat se modifica dupa cum urmeaza:

1) Pct. 11 se completeaza cu subpunctul 5) cu urmatorul cuprins:

»J) Regulamentul privind administrarea tehnicad si mentinerea resurselor si
sistemelor informationale de stat.”;

2) Pct.32 subpunct 3) se completeaza cu urmatorul text: ,,Administrarea si
mentinerea resurselor si sistemelor informationale de stat se efectueaza in conformitate
cu Regulamentul privind administrarea tehnicd si mentinerea resurselor si sistemelor
informationale de stat.”;

3) Pct. 34 subpunct 2) va avea urmatorul cuprins:

,,2) in conformitate cu prevederile Legii finantelor publice si responsabilitatii
bugetar-fiscale nr. 181 din 25 iulie 2014, in comun cu fondatorul Institutiei publice
,Serviciul Tehnologia Informatiei si Securitate Ciberneticd”, va prevedea alocarea in
Legea bugetului de stat pentru anul corespunziator a mijloacelor bugetare necesare
pentru finantarea centralizatd a asigurdrii de catre Institutia publicd ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” a activitatilor minime de
administrare tehnicd si mentinere a resurselor si sistemelor informationale de stat catre
autoritatile/institutiile publice in baza actelor normative, cu exceptia cazurilor stabilite
in pct.4 al Regulamentului privind administrarea tehnica si mentinerea resurselor si
sistemelor informationale de stat”.

4) Hotararea se completeaza cu anexa nr. 5 cu urmatorul cuprins:



,Anexa nr.5
la HotarireaGuvernului nr.414/2018

Regulament privind administrarea tehnica si mentinerea resurselor si sistemelor
informationale de stat

|. Dispozitii generale

1. Prevederile prezentului Regulament se aplica in procesul de administrare tehnica si
mentinere de catre [.P.,,Serviciul Tehnologia Informatiei si Securitate Ciberneticd” a
sistemelor informationale de stat, transmise in administrarea acesteia de catre entitatile
publice reglementate la pct.19 al Hotaririi Guvernului.

2. Tn sensul prezentului Regulament, notiunile utilizate semnifica:

Administrator tehnic - L.P. ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”, care asigurda administrarea tehnicd si mentinerea resurselor si sistemelor
informationale de stat;

Posesorul resurselor si sistemelor informationale de stat (numit in continuare
Posesor) - ministerele, alte autoritati administrative centrale subordonate Guvernului,
Cancelaria de Stat si structurile organizationale din sfera lor de competentd (autoritatile
administrative din subordine, serviciile publice desconcentrate si cele aflate in subording,
precum si institutiile publice si intreprinderile de stat in care ministerul, Cancelaria de Stat
sau alta autoritate administrativa centrald are calitatea de fondator), autoritatile/institutiile
publice si organizatiile de stat autonome subordonate sau infiintate de Guvern;

Activitati minime - activitdti de administrare tehnicd si mentinere a resurselor si
sistemelor informationale de stat;

Sl - resursd si sistem informational de stat, care cade sub incidenta prezentului
Regulament.

3. Prezentul Regulament se aplicd resurselor si sistemelor informationale de stat al
caror administrator tehnic este desemnat I.P. ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” in conformitate cu actele normative ce reglementeaza functionarea Sl.

4. Activitatile ce tin de gestionarea sistemului precum gestionarea utilizatorilor,
gestionarea nomenclatoarelor si clasificatoarelor sistemului, si/sau alte configurari ce tin de
functionarea sistemului, inlaturarea erorilor de program, corectia erorilor de date,
dezvoltarea/extinderea si/sau reingineria sistemului, rationalizarea sistemului si/sau alte
activitati ce tin de functionalitatea sistemului, si care nu se regasesc in lista exhaustiva a
activitatilor privind administrarea SI, prezentata in capitolul III al prezentului Regulament,
pot fi prestate decatre I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” in
baza unui contract semnat de catre parti in acest sens, si care va reglementa expres serviciile
ce urmeaza a fi prestate, precum si volumul acestora.

Il. Solicitarea de asigurare a activititilor minime de administrare tehnica
si mentinere a sistemelor informationale de stat, modul de asigurare si
suspendarea acestora



5. Solicitarea asigurarii activitatilor minime se efectueaza in baza cererii posesorului
Sl adresatd 1.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

6. Asigurarea activititilor minime de administrare tehnicd si mentinere a Sl se
realizeaza exclusiv prin semnarea de catre parti a unui acord in acest sens.

7. Acordul privind administrarea tehnicd si mentinerea S| va include activitatile
minime privind administrarea tehnica si mentinerea Sl, precum si volumul acestora, stabilit
conform solicitarii posesorului sistemului.

8. Modelul acordului privind administrarea tehnica si mentinerea Sl va fi aprobat de
catre directorul I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

9. Transmiterea Sl in administrarea I.P. ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” va fi precedata de punerea la dispozitia administratorului tehnic a urmatoarelor
livrabile, de catre posesor:

a) pachetul de instalare a SI;

b) descrierea tehnica a SI ce include arhitectura si ghidul de instalare a sistemului;

c) mecanismul de monitorizarea functionalitatii componentelor SI;

10. Suspendarea activitatilor minimese realizeaza la solicitarea posesorului Sl.

11. Asigurarea activitdtilor minime poate fi suspendata la initiativa administratorului
tehnic, in urmatoarele cazuri:

a) lipsei finantarii administratorului tehnic;

b) neimplementarea recomandarilor administratorului tehnic ce pot afecta
functionalitatea, integritatea, autenticitatea si securitatea datelor aferente Sl;

C) 1in cazul incélcdrii prezentului Regulament si/sau a prevederilor acordului incheiat
cu posesorul.

12. Suspendarea asigurarii activitatilor minime are loc pana la inlaturarea cauzei care a
dus la suspendarea acesteia.

I11.  Activitati minime privind administrarea tehnica si mentinerea sistemelor
informationale de stat
13. Activitatile minime privind administrarea S| reprezinta lista exhaustivd a
activitatilor realizate de catre administratorul tehnic, la solicitarea posesorului Sl, pentru
asigurarea bunei functionari a acestuia.
14. Lista exhaustiva a activitatilor minime privind administrarea Sl se prezinta in
tabelul nr. 1:
Tabel nr. 1

Nr.
ord.
|. Gestionarea resurselor T1 aferente Sl, ce formeaza infrastructura de giazduire a SI
1.01. | Configurarea/reconfigurarea serverelor virtuale
1.02. | Configurarea/reconfigurarea retelei virtuale
1.03. | Configurarea/reconfigurarea altor servicii aferente infrastructurii de gazduire a SI
I1. Gestionarea sistemelor de operare si a componentelor aplicative
11.01. | Actualizarea si mentinerea sistemelor de operare
11.02. | Actualizarea si mentinerea componentelor aplicative (aplicatie, baza de date,
etc.)

Activititi




11.03. | Configurarea si mentinerea sistemului Tn arhitectura bazata pe principiul HA
(disponibilitate Tnalta)

I11. Activitati aferente continuitatii sistemului informational

[11.01. | Configurarea si gestionarea copiilor de rezerva, in conformitate cu planul
(procedura) de asigurare a copiilor de rezerva

[11.02. | Verificarea integritatii copiilor de rezerva, in conformitate cu planul (procedura)
de asigurare a copiilor de rezerva

I11.03. | Instalarea versiunilor noi ale sistemului informational

[11.04. | Optimizarea functionarii componentelor aplicative prin aplicarea celor mai bune
practici

V. Activitati aferente asigurarii securitatii informationale a SI

IV.01. | Asigurarea, instalarea, gestionarea certificatelor SSL

IV.02. | Asigurarea configurarilor specifice privind transportul securizat de date (SSL)

IV.03. | Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor n
baza de signaturi (IPS/IDS)

IV.04. | Efectuarea testelor de securitate in baza de signaturi si elaborarea recomandarilor

IV.05. | Asigurarea securitatii infrastructurii, prin:
aplicarea si gestionarea regulilor de filtrare a traficului de retea la nivel de
infrastructura;
aplicarea si gestionarea regulilor specifice de filtrare a traficului web;
controlul accesului;
aplicarea mecanismelor de protectieimpotriva atacurilor DoS/DDoS;
implementarea recomandarilor ca urmare a testelor de securitate.
IV.06. | Asigurarea securitdtii sistemelor de operare si componentelor instalate, prin:
monitorizarea actualizarilor de securitate;
controlul accesului;
implementarea recomandarilor ca urmare a testelor de securitate.
IV.07. | Raportarea incidentelor de securitate catre Posesor
Activitati aferente documentatiei tehnice
Elaborarea si actualizarea planului (procedura) de asigurare a copiilor de
rezerva
Elaborarea si actualizarea planului de continuitate
Elaborarea si actualizarea documentului de arhitectura
Actualizarea ghidului de instalare
|. Activititi de monitorizare si suport tehnic
VI1.01. | Solutionarea incidentelor
VI1.02. | Configurarea si raportarea la solicitare a indicatorilor de performanta
V1.03. | Monitorizarea componentelor aplicative
V1.04. | Monitorizarea sistemelor de operare
V1.05. | Monitorizarea infrastructurii
V1.06. | Colectarea si pastrarea evenimentelor de sistem

SISISISE <<

15. Volumul activitatilor minime descrise se determina de catre posesorul sistemului si
se specificd in acordul semnat cu administratorul tehnic.



16.

La determinarea volumului activitatilor minime de administrare tehnica si

mentinere a sistemelor informationale se vor aplica urmatoarele criterii:

a)
b)
c)
d)
e)
f)
17.

a)

Complexitatea sistemului informational;

Tipul sistemului informational (public/intern);

Numarul de utilizatori interni ai sistemului;

Numarul de utilizatori externi ai sistemului;

Stiva tehnologica a sistemului;

Interactiunea sistemului cu alte sisteme externe.

Obligatiile Posesorului SI:

sa reactionezesi sa notifice administratorul tehnic cu privire la survenirea oricarei

probleme observate legate de functionareaSI;

b)
c)
d)
e)

sd asigure infrastructura tehnica aferentd gazduiriiSI;

sa asigure dezvoltarea si inldturarea erorilor de program aSl;

sa asigure implementarea recomandarilor administratorului tehnic;

sd semnezeacordulprivind administrarea tehnicd s1  mentinerea SI cu

administratorul tehnic.

18.

Posesorii sistemelor informationale sunt responsabili de implementarea cerintelor

fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, precum si de implementarea
cerintelor minime obligatorii de securitate cibernetica.



