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GUVERNUL REPUBLICII MOLDOVA

HOTARAREnr.

din 2020
Chisinau

pentru aprobarea Metodologiei privind controlul de stat asupra activitatii de
intreprinzitor in baza analizei riscurilor aferent domeniilor de competenta ale Centrului
National pentru Protectia Datelor cu Caracter Personal

In scopul executdrii art. 16 alin. (2) din Legea nr.131/2012 privind controlul de stat asupra
activitatii de intreprinzator (Monitorul Oficial al Republicii Moldova, 2012, nr. 181-184, art. 595),
cu modificarile ulterioare, Guvernul

HOTARASTE:

1. Se aproba Metodologia privind controlul de stat asupra activitatii de intreprinzator in baza

analizei riscurilor aferent domeniilor de competenta ale Centrului National pentru Protectia Datelor

cu Caracter Personal, conform anexei.

2. Prezenta hotarire intra in vigoare la data publicarii.

PRIM-MINISTRU lon CHICU

Contrasemneaza:

ministrul economiei si infrastructurii Serghei Railean



Anexa la
Hotararea Guvernului nr.
din 2020

METODOLOGIA
privind controlul de stat asupra activititii de intreprinzator in baza analizei riscurilor
aferent domeniilor de competenta ale Centrului National pentru Protectia Datelor cu
Caracter Personal

Capitolul 1
DISPOZITII GENERALE

1. Metodologia privind controlul de stat asupra activitatii de intreprinzator in baza
analizei riscurilor aferent domeniilor de competenta ale Centrului National pentru Protectia Datelor
cu Caracter Personal (in continuare ,, Metodologie ”) este elaborata in conformitate cu Metodologia
generala privind controlul de stat asupra activitatii de intreprinzator in baza analizei riscurilor,
aprobata prin Hotarirea Guvernului nr. 379/2018 cu privire la controlul de stat asupra activitatii de
intreprinzator in baza analizei riscurilor.

2. Centrul National pentru Protectia Datelor cu Caracter Personal (in continuare
»CNPDCP ”) in temeiul si in conformitate cu anexa la Legea nr. 131/2012 privind controlul de stat
asupra activitatii de intreprinzator, realizeaza controlul de stat in domeniul asigurdrii securitatii
datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute
manual, cu aplicarea prezentei Metodologii.

3.  Prezenta Metodologie se aplicd pentru efectuarea controlului de stat in domeniul
indicat la pct. 2 in privinta persoanelor care desfdsoara activitate de intreprinzator, indiferent de
domeniul activitdtii economice desfasurate, si care, in activitatea sa, realizeazd prelucrarea de date
cu caracter personal in calitate de operator sau de persoana Imputernicitd de catre acesta.

4.  CNPDCP realizeaza controlul de stat in baza analizei riscurilor conform criteriilor de
risc relevante domeniului de control numit la pct. 2, cu acordarea punctajului corespunzator si
raportarea acestuia la ponderea fiecarui criteriu de risc, in functie de relevanta lui pentru nivelul
general de risc.

5. Nivelul de risc estimat pentru fiecare persoand supusd controlului determina nivelul
frecventei si intensitatii necesare actiunilor de control ce se referd la persoana in cauza.

6. CNPDCP aplica analiza riscurilor in baza criteriilor de risc In urmatoarele situatii:

1) laplanificarea anuala a controalelor;

2) laluarea deciziei privind efectuarea controlului inopinat;

3) laclaborarea listelor de verificare si stabilirea cerintelor de reglementare care ar trebui
incluse in lista de verificare;

4)  1n cazul planificarii strategice a activitatii sale de control.

7. In actele administrative ale CNPDCP cu privire la situatiile previzute la pct. 6 se
indica criteriille de risc utilizate la luarea deciziei si modul in care acestea au fost luate in
considerare.

8.  Daca acelasi criteriu de risc este utilizat pentru efectuarea analizei riscurilor in mai
multe situatii dintre cele indicate la pct. 6, se utilizeaza aceleasi punctaje, ponderi si formule de
raportare a riscurilor la persoancle supuse controlului ca si cele folosite la planificarea anuala a
controalelor.

Capitolul 11
PLANIFICAREA CONTROALELOR IN BAZA ANALIZEI RISCURILOR



Sectiunea 1-a
Stabilirea criteriilor de risc

9.  Criteriul de risc insumeaza un set de circumstante sau Insusiri ale subiectului si/sau
obiectului pasibil controlului ori de circumstante referitoare la raporturile anterioare ale persoanei
supuse controlului cu CNPDCP, ale caror existenta si intensitate indica probabilitatea neasigurarii
nivelului adecvat de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor {inute manual care prejudiciaza interesele si drepturile subiectilor
de date cu caracter personal Tn urma activitafii persoanei supuse controlului si gradul acestor
daune.

10. Procesul de analiza a riscurilor se bazeazd pe prevederile Legii nr. 133/2011 privind
protectia datelor cu caracter personal, Legii nr. 131/2012 privind controlul de stat asupra activitatii
de intreprinzator, precum si pe:

1) date statistice disponibile;
2) analiza informatiilor privind riscurile stabilite de CNPDCP;
3) practicile relevante altor state.

11. Criteriile de risc selectate pentru planificarea activitatilor de control desfasurate de
catre CNPDCP 1n contextul efectuarii controlului de stat asupra activitatii de intreprinzator in baza
analizei riscurilor In domeniul asigurarii securitatii datelor cu caracter personal prelucrate in cadrul
sistemelor informationale si/sau registrelor tinute manual, respecta urmatoarele principii:

1) sunt relevante scopului activitatii CNPDCP;

2) acoperd persoanele pasibile controlului efectuat de catre CNPDCP. Criteriile selectate
sunt relevante activitd{ii persoanelor supuse controlului si/sau serviciilor acordate de acestea:

3) sunt bazate pe informatie certa, veridica si accesibila, acorda posibilitatea de atribuire a

gradului de risc unei persoane concrete in baza unor informatii valorice (statistice) obtinute, ori de
cate ori este necesar, din surse exterioare care nu tin nici de activitatea CNPDCP, nici de dalele
furnizate direct de persoana pasibild controlului;

4) sunt ierarhizate conform ponderii si intensitatii riscului pe care 1l reflecta:

5) sunt raportate la caracterul multidimensional al izvoarelor de risc. astfel incat nu se
suprapun si se referd la subiect, obiect si de raporturile anterioare cu CNPDCP.

12. Criteriile de risc utilizate de CNPDCP la realizarea controlului de stat asupra activitatii
de intreprinzator in baza analizei riscurilor in domeniul asigurdrii securitatii dalelor cu caracter
personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute manual sunt
urmatoarele:

1) domeniul activitatii economice;

2) istoricul conformitatii cu prevederile legislatiei si cu prescriptiile dispuse de CNPDCP,
conform ultimului control;

3) categoriile de date cu caracter personal prelucrate in cadrul sistemelor informationale

si/sau registrele tinute manual.

Sectiunea a 2-a
Gradarea intensitatii riscului

13. Fiecare criteriu de risc sc repartizeaza pe grade/niveluri de intensitate/severitate,
punctate conform valorii gradului de risc. Scara valorica este cuprinsa intre 1 si 5, unde 1
reprezinta gradul minim si 5 - gradul maxim de risc.

14. Pentru criteriile de risc stabilite la pct. 12, punctajele se acorda in felul urmator:

1) domeniul activitatii economice, care se identifica in baza Clasificatorului activitatilor
din economia Moldovei (CAEM).



Rationamentul general: domeniul de activitate economica este unul dintre cei mai importanti
factori care indica asupra probabilitatii s1 marimii prejudiciului. Acesta determina atat categoria de
date cu caracter personal prelucrate si amploarea acestora, date care pot fi afectate in cazul
nerespectarii cerintelor de asigurare a nivelului adecvat de securitate la prelucrarea lor in cadrul
sistemelor informationale gi/sau registrelor tinute manual.

Tabelul nr. 1
Gradul
Domeniul activitatii economice de risc
(R1)
Alte domenii de activitate economica conform CAEM 1
J. Informatii §i comunicatii 2
K. Activitati financiare si asigurari 3
P. Invitamant 4
Q. Sanatate §i asistenta sociala 5
2) istoricul conformitatii cu prevederile legislatiei si cu prescriptiile dispuse de CNPDCP,

conform ultimului control.

Rationamentul general: lipsa incalcarilor sau, dupd caz caracteristicile neconformitatilor
existente la data ultimului control efectuat indica predispunerea persoanei/unitatii la respectarea
legii si. respectiv, riscul scdzut de incalcare a acesteia, pe cind existenta Incdlcarilor si
caracteristicile neconformitétilor existente la data ultimului control efectuat indica un grad de risc

inalt.
Tabelul 2
: dor P Gradul
Istoricul conformitatii cu prevederile legislatiei si cu prescriptiile dispuse de i
. . de risc
CNPDCP, conform ultimului control (Ry)
2
Nu au fost depistate incalcari sau au fost depistate Incdlcari minore care nu au sporit 1

posibilitatea aparitiei unui prejudiciu ori nu au cauzat un asemenea prejudiciu.
Au fost depistate incalcari minore care au afectat drepturile subiectului datelor cu 2
caracter personal; au fost depistate incalcari minore multiple.

Au fost depistate incalcari grave; au fost depistate incalcari care ar putea avea impact 3
asupra drepturilor subiectului datelor cu caracter personal; existd incalcari repetate; nu
au fost executate prescriptiile dispuse anterior de CNPDCP.

Au fost depistate incalcari foarte grave; persoanei supuse controlului i-au fost aplicate 4

anterior sanctiuni contraventionale in legaturd cu incalcarea cerintelor privind asigurarea
nivelului adecvat de securitate a datelor cu caracter personal prelucrate in cadrul
sistemelor informationale si/sau registrelor tinute manual fara dispunerea masurilor
restrictive.

Au fost depistate incalcari foarte grave cu dispunerea masurilor restrictive; au fost 5

identificati indici ai infractiunii; au existat mai mult de 3 plangeri in anul in curs, depuse
la CNPDCP, aferente asigurdrii nivelului adecvat de securitate a datelor cu caracter
personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute
manual,care s-au confirmat in urma examinarii.

3) categoriile de date cu caracter personal prelucrate in cadrul sistemelor informagionale
si/sau registrelor finute manual.



Rationamentul general: in functie de categoriile de date cu caracter personal se determina si
gradul posibilelor prejudicii, cat si nivelul de afectare a drepturilor si interesele persoanei fizice in
calitate de subiecti ai datelor cu caracter personal, In cazul si prin nerespectarea cerintelor de
securitate reglementate pentru asigurarea securitatii datelor cu caracter personal prelucrate in
cadrul sistemelor informationale si/sau registrelor finute manual.

Tabelul 3
. N . Gradul
Categoriile de date cu caracter personal prelucrate in cadrul sistemelor de risc
informationale si/sau registrelor tinute manual. (R3)

Categorii obisnuite de date cu caracter personal, cu exceptia celor ce au functie de 1
identificare.
Categorii de date cu caracter personal ce au functie de identificare. 2
Categorii speciale a datelor cu caracter personal care dezvaluie originea rasiald sau 3
etnicd, convingerile politice si religioase.
Categorii speciale a datelor cu caracter personal privind starea de sanitate sau viata 4
intima.
Categorii speciale a dalelor cu caracter personal referitoare la condamnari penale, 5
masuri procesuale de constrangere sau sanctiuni contraventionale.

15. Atribuirea persoanei supuse controlului a unui anumit grad de risc in cadrul criteriului
de risc se face conform prezentului punct.

In cazul in care persoana supusa controlului, urmare a rezultatelor controlului, se incadreaza
in diferite grade de risc din cadrul unui criteriul de risc, atunci acesteia 1 se atribuie cel mai inalt
grad de risc.

In cazul in care, in raport cu persoana supusi controlului nu existi date sau informatii care si
permita aprecierea gradului de risc in cadrul unui criteriu de risc, acesteia i se atribuie gradul
maxim de risc. Dupa efectuarea primului control cu utilizarea acestui criteriu de risc, organul de
control revizuieste gradul de risc al persoanei in functie de datele si informatiile acumulate in
cadrul controlului.

Sectiunea a 3-a
Ponderarea criteriilor

16. Fiecarui criteriu de risc i se stabileste ponderea in raport cu celelalte criterii de risc,
luadnd in calcul importanta criteriului respectiv pentru domeniul asigurdrii securitatii datelor cu
caracter personal prelucrate in cadrul sistemelor informationale si/sau registrelor {inute manual.

17. La determinarea ponderii fiecdrui criteriu se tine cont de:

1) scopul, atributiile si domeniul de activitate al CNPDCP:

2) influenta criteriului ales asupra probabilitatii prejudiciului potential ce se doreste a fi
evitat si a marimii acestuia:

3) multidimensionalitatea izvoarelor de risc, ponderandu-se corespunzator criteriile ce tin

de diferite aspecte (subiect, obiect, raporturi anterioare).

Tabelul 4
S . Ponder
Criteriile de risc onderea
(W)
Domeniul activitdtii economice 0,3
Istoricul conformitatii cu prevederile legislatiei si cu masurile dispuse de 0,3




CNPDCP, conform ultimului control

Categoriile de date cu caracter personal prelucrate in cadrul sistemelor 0,4
informationale si/sau registrelor finute manual
Total 1

18. Ponderea atribuitd fiecarui criteriu de risc se revizuieste in functie de rezultatele
controalelor anterioare si de actualizarea informatiei colectate. In cazul in care un criteriu isi pierde
in timp din relevantd, se asigura scaderea consecutivd a ponderii acestuia in raport cu restul
criteriilor utilizate.

Sectiunea a 4-a
Aplicarea criteriilor in raport cu agentii economici

19. Criteriile de risc stabilite la pct. 12 si ponderea lor se aplicd in raport cu fiecare
persoana supusa controlului, stabilindu-se media ponderata a gradelor specifice de risc in baza
urmatoarei formule:

Rg = (WJ_R]_ + WoR+W3Rs+ ... Wan)*ZOO

unde:

Rg- gradul de risc global asociat cu subiectul potential al controlului:

1, 2, 3, n - criteriile de risc;

W— ponderea fiecarui criteriu de risc (suma ponderilor individuale va fi egald cu o unitate);

R - gradul de risc pentru fiecare criteriu.

20. Inurma aplicarii formulei stabilite la pct. 19, riscul global ia valori intre 200 si 1000 de
unitati, persoanele care obtin 200 de unitati fiind asociate cu cel mai mic risc.

21. Subiectii controlului sant clasificati in functie de punctajul obtinut in urma aplicarii
formulei, in fruntea clasamentului fiind plasati subiectii care au acumulat punctajul maxim.
Acestia sant asociati cu un risc mai inalt si urmeaza a fi supusi controlului in mod prioritar.

22. Inbaza clasamentului, CNPDCP intocmeste proiectul planului anual al controalelor, pe
care 1l inregistreaza in Registrul de stat al controalelor n modul si termenele stabilite de Guvern.

Numarul persoanelor incluse in plan se raporteaza obligatoriu la suma controalelor posibile
si la durata totald a acestora pe parcursul intregului an, precum si la resursele umane si tehnologice
disponibile ale CNPDCP.

23. Evaluarea riscului pentru persoana supusda controlului se efectueaza dupa fiecare
control, cu exceptia verificarii suplimentare realizate conform art. 28 alin. (9) din Legea nr.
131/2012 privind controlul de stat asupra activitatii de Intreprinzator sau a controlului la solicitarea
directa din partea persoanei supuse controlului. Dacad datele colectate in timpul controalelor nu
modifica clasamentul riscurilor, clasamentul existent raimane neschimbat.

24. Noul clasament calculat se aplica pentru planificarea controalelor in perioada ulterioara
de planificare, adica pentru anul urmator.

25. Nivelul de risc al persoanei supuse controlului si/sau al obiectului controlului
reprezintd informatie publica si se pune la dispozitia publicului pe pagina web a CNPDCP.

Sectiunea a 5-a
intocmirea si implementarea planului anual al controalelor

26. Dupa realizarea clasamentului persoanelor supuse controlului, din acesta se selecteaza
estimativ o listd a persoanelor/unitatilor care urmeaza sa fie supuse controlului in anul pentru care



are loc planificarea. Selectarea persoanelor supuse controlului se face in baza punctajului de risc
acumulat conform clasamentului si se reflectd in plan in ordinea descrescatoare a punctajului de
risc.

27. Clasamentul si lista persoanelor supuse controlului in domeniul asigurarii securitdtii
datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute
manual se genereazd automatizat de Registrul de stat al controalelor in baza informatiilor din
acesta, in urma analizei criteriilor de risc conform formulei stabilite de Metodologie. In cazul in
care Registrul de stat al controalelor nu asigura suficient analiza criteriilor de risc, aceasta se face
manual si este complementard informatiei oferite de registru.

28. Directorul CNPDCP este responsabil pentru elaborarea si aprobarea planului anual al
controalelor si pentru organizarea si efectuarea controalelor in domeniul de control al CNPDCP,
astfel incat sa asigure, In conformitate cu prevederile prezentei Metodologii si ale Legii nr.
131/2012 privind controlul de stat asupra activitatii de intreprinzator, realizarea unui singur control
pe an al persoanei supuse controlului.

29. La sfarsitul perioadei pentru care s-a facut planificarea, CNPDCP elaboreaza un raport
prin care se determina ponderea persoanelor supuse controlului din numarul total al persoanelor
pasibile de control si modificd, dupd caz. punctajele acordate anterior conform informatiei
acumulate in urma controlului, schimbarii situatiei in raport cu data ultimului control efectuat si
actualizarii profilului fiecrei persoane.

Capitolul 111
EFECTUAREA CONTROALELOR INOPINATE iN BAZA ANALIZEI
RISCURILOR

30. Controalele de stat inopinate in domeniul asigurdrii securitatii datelor cu caracter
personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute manual se
efectueaza 1n baza analizei riscurilor si doar in cazul existentei temeiurilor §i respectarii conditiilor
prevazute la art. 19 din Legea nr. 131/2012 privind controlul de stat asupra activitdtii de
intreprinzdtor, precum si a Legii nr. 133/2011 privind protectia datelor cu caracter personal. La
analiza riscurilor, CNPDCP utilizeaza criterii de risc care permit evaluarea eventualului prejudiciu
si a marimii acestuia in cazul in care controlul nu s-ar efectua.

31. La stabilirea probabilitdfii aparitiei prejudiciului §i a marimii acestuia CNPDCP
utilizeaza criteriile de risc stabilite In pct. 12.

Capitolul IV
IDENTIFICAREA SOLUTIEI OPTIME CU PRIVIRE LA PLANGERILE DEPUSE
LA CNPDCP iIN LEGATURA CU INCALCAREA LEGISLATIEI CU PRIVIRE LA
ASIGURAREA SECURITA’[II DATELOR CU CARACTER PERSONAL PRELUCRATE
iN CADRUL SISTEMELOR INFORMATIONALE SI/SAU REGISTRELOR TINUTE
MANUAL, iN BAZA ANALIZEI RISCURILOR

32. Plangerile depuse la CNPDCP si informatiile privind incélcarea legislatiei aferente
asigurdrii securitatii datelor cu caracter personal prelucrate in cadrul sistemelor informationale
si/sau registrelor tinute manual, care au devenit cunoscute CNPDCP se evalueaza in baza analizei
riscurilor.

33. Controlul de stat inifiat in temeiul plangerilor sau informatiilor privind incélcarea
legislatiei aferente asigurarii securitatii datelor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor tinute manual, se efectueaza doar cu respectarea art. 19 din Legea
nr. 131/2012 privind controlul de stat asupra activitatii de Intreprinzator, a prevederilor Legii nr.
133/2011 privind protectia datelor cu caracter personal si a dispozitiilor prezentei Metodologii.



34. Plangerile si informatiile privind incalcarea legislatiei aferente asigurarii securitatii
datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute
manual, determind actiuni mai intruzive, printre care si efectuarea de controale inopinate, care se
realizeaza fara intarziere daca sunt intrunite cumulativ urmatoarele conditii:

1) plangerile si informatiile detinute, sustinute prin probe aflate in posesia CNPDCP, indica
asupra unor incalcari grave sau foarte grave sau asupra unor incidente, care prezintd un pericol
iminent si imediat pentru interesele sau drepturile subiectului datelor cu caracter personal;

2) sunt respectate prevederile art. 19 din Legea nr. 131/2012 privind controlul de stat asupra
activitatii de intreprinzator, a prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter
personal si a dispozitiilor prezentei Metodologii.

35. Pentru plangerile si informatiile cu privire la posibile incélcdri minore care conduc la
incidente minore, CNPDCP poate realiza actiuni mai putin intruzive sau dispune actiuni care
urmeazad sd se realizeze intr-o perioadd ulterioara, cu includerea In urmatorul plan al anual al
controalelor.

36. CNPDCP poate lua in considerare, inclusiv din oficiu, alte informatii cu privire la
incdlcarile legislatiei care i-au devenit cunoscute din publicatiile mass-media. de pe retelele de
socializare sau din alte surse.

37. La evaluarea plangerilor adresate CNPDCP, precum si a informatiilor care au devenit
cunoscute acestuia din publicatiile mass-media, de pe retelele de socializare sau din alte surse, care
se refera la asigurarea securitatii datelor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor finute manual se aplica urmatoarele criterii de risc:

1) compatibilitatea cu domeniul de control al CNPDCP;

2) continutul aparent intemeiat al plangerii sau, dupd caz, al informatiei detinute;

3) timpul ce a trecut de la invocarea problemei in plangere sau de la data la care informatia
a devenit cunoscuta CNPDCP;

4) credibilitatea autorului plangerii, in cazul in care CNPDCP a receptionat anterior
plangeri ale aceluiasi autor;

5) prezentarea/detinerea de date/detalii exacte privind un accident care permit sau nu

determinarea faptului daca plangerea este depusa de o persoana reald si a desfasurdrii unei
examinari eficiente a plangerii/informatiei
Criteriile de risc se evalueaza, atribuindu-li-se un anumit punctaj dupa cum urmeaza:

Criteriul de risc Aprecierea Punctajul
gradului de
risc
Compatibilitatea cu | Compatibil 1
domeniul de control al | Incompatibil 0
CNPDCP
Continutul aparent | Aparent intemeiat 1
intemeiat al pléngerii Sau, | Aparent neintemeiat 0
dupd caz, al informatiei
detinute
Timpul ce a trecut de la | Mai putin de 2 luni 1
invocarea  problemei in | Mai mult de 2 luni 0

plangere sau de la data la
care informatia a devenit

cunoscutd CNPDCP

Credibilitatea autorului | A mai depus plangeri care s-au confirmat 1
plangerii, in cazul in care | A mai depus plangeri care nu s-au confirmat 0
CNPDCP a receptionat

anterior plangeri ale

aceluiasi autor




Prezentarea/detinerea  de | Exista detalii exacte privind presupusa incélcare 1
date/detalii exacte privind | si/sau identitatea persoanei care este subiect al
un accident care permit sau | datelor cu caracter personal drepturile careia au
nu determinarea faptului | fost incalcate

daca plangerea este depusd | Nu existd detalii exact privind o incilcare anume 0
de o persoand reald si a | sau privind identitatea persoanei care este subiect
desfasurdrii unei examindri | al datelor cu caracter personal drepturile careia au
eficiente a | fost incdlcate; reclamatiile reprezintd afirmatii
plangerii/informatiei generale, abstracte

38. CNPDCP decide cu privire la clasificarea plangerilor si informatiilor in baza
conditiilor si criteriilor de risc indicate la pct. 33 si 37, cu dispunerea motivatd a uneia sau a
catorva dintre urmatoarele actiuni:

1) refuzul de a efectua un control, cu inregistrarea plangerii si a refuzului in cabinetul
electronic al persoanei supuse controlului din Registrul de stat al controalelor;

2) efectuarea imediata a unui control inopinat, care include desfasurarea unui control la fata
locului sau din oficiu (prin solicitarea directa de la persoana controlata a documentatiei si a altei
informatii prin posta, inclusiv prin posta electronica, sau prin telefon);

3) transmiterea informatiilor autoritatii competente, in cazul in care plangerea nu se
incadreaza in domeniul de competenta al CNPDCP.

Capitolul V
ELABORAREA LISTELOR DE VERIFICARE S1 STABILIREA CERINTELOR DE
REGLEMENTARE NECESAR A FI INCLUSE iN LISTA DE VERIFICARE

39. Desfasurarea controlului de stat in domeniul asigurarii securitatii datelor cu caracter
personal prelucrate in cadrul sistemelor informationale si/sau registrelor {inute manual are loc in
baza si in limitele listei de verificare aplicabile acestui domeniu, tipului si obiectului controlului in
cauza. Listele de verificare au ca scop optimizarea timpului si a eforturilor necesare desfasurarii
controlului, asigurand orientarea procesului de control spre aspectele legate de cele mai
semnificative riscuri.

40. Elaborarea listelor de verificare se face pornind de la criteriile de risc stabilite in
prezenta Metodologie.

Continutul listelor de verificare are ca scop reflectarea respectdrii cerintelor legale orientate
spre inlaturarea si/sau diminuarea efectivd si oportund a riscurilor pentru sandtatea, viata si
proprietatea persoanelor care sint prevazute pentru domeniul de activitate respectiv.

41. Cerinta legala se include 1n lista de verificare daca:

1) nerespectarea acesteia:

a) creeaza pericol iminent, dar nu imediat pentru mediu, viata, sdndtatea si proprietatea
persoanei controlate si/sau angajatii acesteia ori creeaza pericol iminent, dar nu imediat pentru
societate, care, daca nu este inlaturat in termenul indicat, va deveni imediat;

b) creeaza pericol iminent si imediat pentru mediu, viata, sandtatea si proprietatea persoanei
controlate si/sau angajatii acesteia ori creeaza pericol iminent si imediat pentru societate.

2) abordeaza aspectele majore relevante pentru reducerea riscurilor si prevenirea daunelor.

42. 1In procesul de elaborare a listei de verificare, fiecare cerintd legala referitoare la
domeniul specific de activitate se evalueaza pentru a determina modul in care nerespectarca
acesteia va cauza aparitia unui incident de securitate.

Capitolul VI
PLANIFICAREA STRATEGICA A ACTIVITATII DE CONTROL



43. CNPDCP realizeaza planificarea strategicd a activitatii de control in domeniul
asigurarii securitdtii datelor cu caracter personal prelucrate in cadrul sistemelor informationale
si/sau registrelor tinute manual, prin utilizarea analizei riscurilor.

44. Pentru elaborarea si mentinerea clasamentului persoanelor supuse controlului in
conformitate cu riscul prezentat, CNPDCP mentine, prin intermediul Registrului de stat al
controalelor sau printr-o baza de date proprie, interconectata la Registrul de stat al controalelor, o
baza de date care reflecta cel putin:

1) lista tuturor persoanelor pasibile de a fi supuse controlului, cu datele individuale de
identificare;

2) istoria activitatii de control;

3) profilul fiecarei persoane supuse controlului, cu informatia relevantd pentru criteriile de
risc utilizate la clasificarea persoanei in cauza.

45. Selectarea domeniilor strategice permite distribuirea eficientd a resurselor interne
pentru efectuarea controalelor si/sau furnizarea de consultantd persoanelor supuse controlului si
subiectilor de date cu caracter personal.

46. 1In cazul planificarii activitatii de control in domeniul asiguririi nivelului adecvat de
securitate a datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor tinute manual, criteriile de risc, descrierea lor, atribuirea punctelor si ponderii pentru
flecare criteriu de risc se realizeaza conform prevederilor prezentei Metodologie.

Capitolul V11
CREAREA SI MENTINEREA SISTEMULUI DE DATE NECESAR
APLICARII CRITERIILOR DE RISC

47. Sistemul de planificare a controalelor in domeniul asigurdrii securitatii datelor cu
caracter personal prelucrate Tn cadrul sistemelor informationale si/sau registrelor tinute manual,
efectuat Tn baza analizei riscurilor este intemeiat pe date statistice relevante, certe si accesibile
furnizate de Biroul National de Statistica, date colectate de CNPDCP. alte organe de control,
autoritafi si institufii publice, inclusiv din surse informatice oficiale sau informatii plasate in spatiul
on-line. CNPDCP evita aplicarea criteriilor de risc in baza datelor incomplete si interpretabile.

48. CNPDCP reexamineaza si actualizeaza informatia necesard pentru aplicarea criteriilor
de risc cel putin o data pe an, in baza statisticii actualizate, a evolutiei numarului plangerilor de la
subiectii de date, a analizei informatiilor de la alte organe de control conexe etc.



NOTA INFOMATIVA
la proiectul hotararii Guvernului cu privire la aprobarea Metodologiei privind
controlul de stat asupra activititii de intreprinzitor in baza analizei riscurilor aferent
domeniilor de competenta ale Centrului National pentru Protectia Datelor cu Caracter
Personal

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Prezentul proiect de hotarare este elaborat de Centrul National pentru Proiectia Datelor cu
Caracter Personal (in continuare - CNPDCP)in cooperare cu Ministerul Economiei si
Infrastructurii, cu suportul Proiectului ,Reforma Climatului Investitional in Moldova”,
implementat de Corporatia Financiara Internationala, membra a Grupului Bancii Mondiale

2. Conditiile ce au impus elaborarea proiectului si finalitatile urmarite

Proiectul in cauza a fost elaborat in scopul implementarii prevederilor Legii nr. 131/2012 privind
controlul de stal asupra activitatii de intreprinzator (Monitorul Oficial al Republicii Moldova,
2012, nr. 181-184, art.595) si a Hotararii de Guvern nr. 379 din 25.04.2018 cu privire la controlul
de stat asupra activitatii de intreprinzator in baza analizei riscurilor (Monitorul Oficial al
Republicii Moldova, 2018, nr. 133-141. art. 421). In acest sens. remarcidm ci, in conformitate cu
prevederile art. 3 alin. (1) lit. ¢) din Legea nr. 131/2012, un principiu fundamental al controlului
de stat 1l reprezintd efectuarea controlului in baza analizei si evaludrii riscurilor. Totodata,
conform prevederilor art. 16 alin. (2) al aceleiasi legi: ,,La propunerea organelor de control pe
domeniile lor aferente, Guvernul va aproba criteriile de risc pentru toate domeniile de control,
modul de stabilire a gradelor de risc, de ponderare si utilizare a criteriilor in cauza pentru
determinarea gradului de risc al persoanelor la planificarea controlului de stat.”

Proiectul respectiv prevede aprobarea metodologiei controlului de stat asupra activitatii de
intreprinzator in baza analizei riscurilor, efectuat de catre CNPDCP in domeniul asigurarii
securitatii datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor tinute manual. Finalitatea urmarita prin elaborarea proiectului dat si adoptarea lui
ulterioara o constituie instituirea unor reguli §i criterii strict determinate pentru planificarea
efectudrii controlului de stat asupra activitatii de Intreprinzator in baza de analizd a riscurilor
inclusiv in domeniul asigurdrii securitatii datelor cu caracter personal prelucrate in cadrul
sistemelor informationale si/sau registrelor tinute manual.

Impactul adoptarii acestui proiect de hotarare de Guvern va fi:

- asigurarea previzibilitatii activitdtilor de control in domeniul asigurdrii securitatii datelor cu
caracter personal prelucrate in cadrul sistemelor informationale si/sau registrelor finute
manual;

- crearea premiselor de excludere a arbitrariului in activitatea de control a CNPDCP in
domeniul de control acoperit de proiect;

- adaptarea activitatilor economice practicate la rigorile legislatiei privind asigurarea securitdtii
datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau registrelor
tinute manual.

Astfel, Metodologia in cauza a fost elaboratd in scopul eficientizarii controlului si supravegherii

de stat a activitatii de Intreprinzator si, implicit, al majorarii beneficiului public prin maximizarea
randamentului activitatiic CNPDCP la efectuarea controalelor in temeiul Legii nr. 131/2012
privind controlul de stat asupra activitatii de Intreprinzator si Legii nr. 133/2011 privind protectia
datelor cu caracter personal.

Metodologia stabileste cadrul organizatoric si metodologic al procesului de evaluare a riscurilor
la planificarea controlului de stat in domeniul de control atribuit CNPDCP si modalitatea de
acordare a evaluare a gradului de risc al agentilor economici conform punctajului corespunzator
dupd o scara prestabilitd, prin raportarea acestuia la ponderea fiecdrui criteriu in functie de
relevanta lui pentru nivelul general de risc. Mentionam ca, in functie de punctajul obtinut in urma
aplicarii formulelor indicate in proiectul Metodologiei, vor fi listati subiectii controlului asociati




cu un risc mai inalt si care urmeazi a fi supusi controlului in mod prioritar. In proiectul
Metodologiei au fost luate ca reper criteriile de risc prevazute de Metodologia generala cu privire
la controlul de stat asupra activitatii de intreprinzator in baza analizei riscurilor, aprobatd prin
Hotérarea Guvernului nr. 379 din 25 aprilie 2018.

Avantajul prezentului proiect constd in maximizarea eficientei controalelor efectuate de
CNPDCP, in temeiul prevederilor Legii nr. 131/2012 si legii nr. 133/2011, prin majorarea
randamentului activitatii de control. Planificarea controalelor in baza criteriilor de risc permite
identificarea mult mai eficientd a intreprinderilor cu risc mai Tnalt pentru regimul datelor cu
caracter personal, ceea ce va duce implicit la posibilitatea de a mentine si chiar a majora rata de
depistare si contracarare a incalcdrilor cu un efort mult mai mic din partea CNPDCP. Astfel,
implementarea mecanismului de evaluare a riscurilor la realizarea de catre CNPDCP a
controalelor de stat va determina practici uniforme in proces de selectare a agentilor economici
supusi controlului si va permite stabilirea frecventei de control recomandate pentru fiecare
subiect, cat si prioritizarea controlului inopinat.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene

Proiectul de hotarare nu face parte din categoria actelor normative cu scop de armonizare a
legislatiei nationale cu legislatia Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Metodologia controlului de stat asupra activitatii de intreprinzdtor in baza analizei riscurilor
efectuat de catre CNPDCP in domeniul asigurarii securitdtii datelor cu caracter personal
prelucrate in cadrul sistemelor informationale si/sau registrelor {inute manual este constituitd din
sapte capitole care contin: dispozitii generale; dispozitii privind planificarea controalelor in baza
analizei riscurilor; dispozitii privind efectuarea controalelor inopinate in baza analizei riscurilor;
dispozitii privind identificarea solutiei optime cu privire la petitiile depuse sau la informatiile
privind incalcarea legislatiei privind asigurarea nivelului adecvat de securitate a datelor cu
caracter personal prelucrate in cadrul sistemelor informationale si/sau registrele tinute manual, in
baza analizei riscurilor; dispozitii privind elaborarea listelor de verificare si stabilirea cerintelor
de reglementare necesare a fi incluse in lista de verificare; dispozitii privind planificarea
strategicd a activitdtii de control; crearea si mentinerea sistemului de date necesar aplicarii
criteriilor de risc.

CNPDCP va utiliza Metodologia:

1) la planificarea anuala a controalelor;

2) la luarea deciziei privind efectuarea controlului inopinat;

3) la elaborarea listelor de verificare si stabilirea cerintelor de reglementare care ar trebui incluse
in lista de verificare;

4) in cazul planificarii strategice a activitatii sale de control.

Criteriile de risc prevazute de Metodologie sunt urméatoarele:

1) domeniul activitatii economice;

2) istoricul conformitatii cu prevederile legislatiei si cu prescriptiile dispuse de CNPDCP,
conform ultimului control;

3) categoriile de date cu caracter personal prelucrate in cadrul sistemelor informationale si/sau

registrele tinute manual.

In functie de punctajul obtinut in urma aplicirii formulei previzute de Metodologie, subiectii
controlului vor fi stabilifi intr-o lista, In fruntea clasamentului fiind plasate persoanele care au
acumulat punctajul maxim. Acestea sunt asociate cu un risc mai inalt si urmeaza a fi supuse
controlului in mod prioritar. In baza clasamentului, CNPDCP va intocmi proiectul planului anual
al controalelor, pe care il va inregistra in Registrul de stat al controalelor. in modul §i termenul
stabilit de Guvern.




5. Fundamentarea economico-financiara

Implementarea prevederilor proiectului nu implica cheltuieli suplimentare de la bugetul de stat.

6. Modul de incorporare in sistemul actelor normative in vigoare

Amendarea altor acte normative, primare sau secundare. in vederea implementarii prevederilor
proiectului, nu este necesara. De asemenea, nu este necesara nici elaborarea vreunui act normativ
suplimentar.

7. Avizarea si consultarea publica a proiectului

In conformitate cu prevederile Regulamentului Guvernului aprobat prin Hotararea Guvernului
nr.610/2018, prezentul proiect este transmis Cancelariei de Stat pentru inregistrare.

8. Constatarile expertizei anticoruptie

Informatia privind rezultatele expertizei anticoruptie va fi inclusa dupa receptionarea raportului
de expertiza anticorupfie.

9. Constatarile expertizei de compatibilitate cu legislatia Uniunii Europene

Proiectul hotararii de Guvern nu congine norme privind armonizarea legislatiei nationale cu
legislatia Uniunii Europene.

10. Constatarile expertizei juridice

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului de hotarare cu
alte acte normative in vigoare, precum si respectarea normelor de tehnica legislativa va inclusa
dupa receptionarea expertizei juridice.

11. Constatarile altor expertize

Proiectul de lege nu contine nici un aspect nou ce vizeaza reglementarea activitatii de
intreprinzator, respectiv, nu este necesara elaborarea Analizei Impactului de Reglementare (AIR),

precum nici o alta expertiza.

Secretar general (semnat electronic) Lilia PALII



