Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.

din

Chisinau

Cu privire la aprobarea Conceptului Sistemului informational
»Registrul resurselor si sistemelor informationale de stat”
si a Regulamentului privind modul de tinere a Registrului resurselor
si sistemelor informationale de stat

In temeiul art.7 alin.(1) din Legea nr.71/2007 cu privire la registre (Monitorul
Oficial al Republicii Moldova, 2007, nr.70-73, art.314), cu modificarile ulterioare,
si art.22 lit.d) din Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr.6-12,
art.44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba:

1) Conceptul Sistemului informational ,,Registrul resurselor si sistemelor
informationale de stat”, conform anexei nr. 1;

2) Regulamentul privind modul de tinere a Registrului resurselor si
sistemelor informationale de stat, conform anexei nr. 2;

2. Se instituie Registrul resurselor si sistemelor informationale de stat,
format de Sistemul informational ,,Registrul resurselor si sistemelor informationale
de stat”.

3. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al Registrului resurselor si sistemelor informationale
de stat.

4.  Posesorii resurselor si sistemelor informationale de stat:

1) vor inscrie, in termen de 4 luni de la punerea in exploatare a Sistemului
informational ,,Registrul resurselor si sistemelor informationale de stat”, resursele si
sistemele informationale de stat existente la momentul intrarii in vigoare a prezentei
hotarari;

2) vor asigura coordonarea prin intermediul Sistemului informational
,,Registrul resurselor si sistemelor informationale de stat”, a intentiilor de creare a
resurselor si sistemelor informationale de stat si a conceptelor viitoarelor resurse si
sisteme informationale de stat;

3) vor inscrie viitoarele resurse si sisteme informationale pana la inceperea
credrii sau implementarii acestora;

4) vor actualiza datele aferente resurselor si sistemelor informationale
inscrise.

5. Institutia Publica ,,Agentia de Guvernare Electronica™:

1) va asigura implementarea, functionarea si dezvoltarea continua a
Sistemului informational ,,Registrul resurselor si sistemelor informationale de stat;
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2) va asigura utilizarea gratuita a Sistemului informational ,,Registrul
resurselor si sistemelor informationale de stat;

3) va asigura instrumentele necesare de accesare, oferire si gestionare a
accesulur la Sistemul informational ,Registrul resurselor si sistemelor
informationale de stat, in mod automatizat, pentru toti subiectii Registrului
resurselor si sistemelor informationale de stat.

6. In scopul implementirii prezentei hotdrari, Cancelaria de Stat, in comun
cu Institutia publica ,,Agentia de Guvernare Electronica”, vor evalua anual costurile
necesare administrarii si dezvoltarii continue a Sistemului informational ,,Registrul
resurselor si sistemelor informationale de stat” si vor inainta Ministerului Finantelor
propuneri de solicitare a mijloacelor financiare necesare, in conformitate cu
prevederile Legii finantelor publice si responsabilitatii bugetar-fiscale nr.181/2014,
pentru a fi incluse in legea bugetului de stat pe anul respectiv.

7.  Se abroga:

1) Hotararea Guvernului nr.1032/2006 cu privire la aprobarea Conceptiei
sistemului informational automatizat ,Registrul resurselor si sistemelor
informationale de stat” (Monitorul Oficial al Republicii Moldova, 2006, nr.150-152,
art.1131);

2) Hotararea Guvernului nr.1006/2012 privind Registrul resurselor si
sistemelor informationale de stat Monitorul Oficial al Republicii Moldova, 2013,
nr.1-5, art.14), cu modificarile ulterioare.

8. Prezenta hotarare intra in vigoare la data publicarii.

PRIM-MINISTRU

Contrasemneaza:

Ministrul economiei si infrastructurii



Anexa nr.1

la Hotararea Guvernului
nr. din
CONCEPTUL
Sistemului informational ,,Registrul resurselor si sistemelor informationale
de stat”
Capitolul |
DISPOZITII GENERALE

1.  Sistemul informational ,,Registrul resurselor si sistemelor informationale
de stat” (in continuare - SI RRSIS) este sistemul unic integrat de evidenta
automatizatd a resurselor si sistemelor informationale de stat.

2. Sl RRSIS este parte componenta a sistemelor informationale de stat ale
Republicii Moldova si reprezinta un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii.

3. Scopul SI RRSIS este de a oferi autoritatilor si institutiilor publice, un
mecanism eficient, fiabil si modern de inscriere si evidenta a resurselor si sistemelor
informationale de stat.

4. Registrul resurselor si sistemelor informationale de stat (in continuare —
RRSISS) reprezinta o totalitate sistematizata de date despre resursele informationale
de stat si sistemele informationale de stat, precum si despre subiectii raporturilor
juridice in domeniul resurselor si sistemelor informationale de stat.

5. Obiective de baza specifice stabilite pentru SI RRSIS:

1) evidenta resurselor si sistemelor informationale de stat;

2) publicarea informatiilor privind resursele si sistemele informationale de
stat inscrise in SI RRSIS;

3) sporirea calitatii informatiilor cu privire la resursele si sistemele
informationale de stat, si facilitarea interoperabilitdtii acestora,

4) instituirea unui mecanism automatizat destinat inscrierii intr-un mod
autonom a resurselor si sistemelor informationale de stat si actualizarii informatiilor
aferente acestora;

5) facilitarea reutilizarii solutiilor tehnice existente;

6) gestionarea eficienta a securitatii cibernetice;

7) eficientizarea investitiilor 1n sistemele informationale de stat.

6. Sarcinile de baza realizate de SI RRSIS:

1) inscrierea, actualizarea si radierea din SI RRSIS a resurselor si sistemelor
informationale de stat;

2) tinerea evidentei informatiilor aferente posesorilor si detinatorilor
resurselor si sistemelor informationale de stat;

3) tinerea evidentei informatiilor aferente resurselor si sistemelor
informationale de stat;

4) tinerea in forma electronica a RSSI;

5) generarea de statistici si rapoarte;

6) expunerea datelor referitoare la sistemele informationale si resursele
informationale de stat.

7. Principiile de baza ale SI RRSIS sunt:
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1) principiul legalitatii, care presupune crearea si exploatarea SI RRSIS in
conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului, care presupune exploatarea Sl
RRSIS in stricta conformitate cu legislatia nationald, tratatele si acordurile
internationale din domeniul drepturilor omului la care Republica Moldova este
parte;

3) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univocd in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastratd daca datele nu au fost denaturate sau distruse;

4) principiul veridicitatii datelor, care presupune evidenta resurselor si
sistemelor informationale de stat in baza unor date autentice;

5) principiul plenitudinii datelor, prin care se are in vedere asigurarea
volumului complet al informatiei gestionate de SI RRSIS, in conformitate cu actele
normative;

6) principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata;

7)  principiul indrumarii procesului de utilizare a S| RRSIS, care reprezinta o
totalitate de masuri organizatorice si tehnice de program, asigurand calitatea Tnalta a
resurselor informationale de stat formate, fiabilitatea stocarii lor si corectitudinea
utilizdrii in corespundere cu legislatia, garantand accesul operativ la informatie
pentru utilizator, in limitele competentei stabilite prin actele normative si nivelul de
aCCes;

8) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii
neautorizate. Securitatea SI RRSIS presupune rezistenta la atacuri, protectia
integritdtii informatiei si pregatirea pentru lucru atét la nivel de sistem, cat si la nivel
de date prezentate In aceastd informatie;

9) principiul compatibilitatii SI RRSIS cu sistemele informationale publice
existente in tara;

10) principiul dezvoltarii SI RRSIS prin prisma aparitiei unor obiecte noi;

11) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta SI RRSIS fara modificarea componentelor create anterior;

12) principiul neexcesivitatii si pertinentei, care releva necesitatea limitarii
volumului de informatii cu accesibilitate limitata prelucrate, in asa fel incat sa fie
prelucrate doar informatiile relevante si necesare in contextul realizarii sarcinilor Sl
RRSIS.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SI RRSIS

8. Crearea si functionarea SI RRSIS este reglementatd, in particular, de
urmatoarele acte normative si documente de politici:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44);

2) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);
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3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

4) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

5) Conceptia guvernarii electronice, aprobata prin Hotararea Guvernului nr.
733/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 106-111, art. 799);

6) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in domeniul
e-Transformare a guvernarii (Monitorul Oficial al Republicii Moldova, 2011, nr.
156-159, art. 779);

7)  Programul strategic de modernizare tehnologica a guvernarii (e-
Transformare), aprobat prin Hotararea Guvernului nr. 710/2011 (Monitorul Oficial
al Republicii Moldova, 2011, nr. 156-159, art. 780);

8)  Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea
Guvernului nr. 656/2012 (Monitorul Oficial al Republicii, 2012, nr. 186-189, art.
708);

9) Hotararea Guvernului nr. 760/2010 cu privire la Institutia publica
,»Agentia de Guvernare Electronica” (Monitorul Oficial al Republicii Moldova,
2010, nr. 150-152 art. 832);

10) Cerintele minime obligatorii de securitate ciberneticd, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);

11) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

12) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 02);

13) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

14) Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

15) Reglementarea tehnica ,,Procesele ciclului de viatad al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

16) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice (Monitorul Oficial al Republicii Moldova,
2010, nr. 58-60, art. 232).

Capitolul 111
SPATIUL FUNCTIONAL AL SI RRSIS
9. Functiile de baza ale sistemului sunt:
1) Formarea resursei informationale (Registrul resurselor si sistemelor
informationale de stat). Functiile de baza in procesul de formare a bazei de date a SI
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RRSIS sunt functiile de inscriere, actualizare a datelor si scoaterea din evidenta a
obiectelor informationale (schimbarea statutului obiectului, de exemplu arhivare);

2) organizarea accesului la date. Datele continute in baza de date a S| RRSIS
sunt puse la dispozitia utilizatorilor pentru organizarea procesului de schimb
informational. Fiecare utilizator de date al SI RRSIS va accesa si utiliza aceste date
numai in scopuri legale in conformitate cu drepturile de utilizator atribuite. SI RRSIS
va asigura accesul automatizat la sistem pentru utilizatori, in urma autentificarii prin
intermediul serviciului guvernamental de autentificare si control al accesului
(MPass). Totodata, SI RRSIS va realiza identificarea automatizatd a
administratorului persoanei juridice conform datelor din Registrul de stat al
unitatilor de drept;

3) asigurarea multilaterala a functionarii SI RRSIS. Functia respectiva
presupune o interactiune si integrare cu alte sisteme informationale de stat sau
servicii electronice guvernamentale;

4) auditul utilizatorilor. SI RRSIS contine un mecanism propriu de
jurnalizare a tuturor evenimentelor de business aferente utilizarii sale. Orice actiune
a utilizatorilor se documenteaza in registre electronice speciale, aratind momentul
st utilizatorul care a efectuat actiunea. Pentru fiecare actiune a utilizatorului se
salveaza in evenimentul jurnalizat datele care au fost modificate. SI RRSIS
jurnalizeaza in paralel prin intermediul serviciului electronic guvernamental de
jurnalizare (MLog) evenimentele de business critice. Toate actiunile care sunt
jurnalizate in paralel prin intermediul serviciului electronic guvernamental de
jurnalizare (MLog) pot fi configurate in optiunile de administrare;

5) asigurarea calitatii informatiei se realizeaza prin crearea si mentinerea
componentelor sistemului de calitate, bazate pe principiul abordarii de proces.

10. Registrul resurselor si sistemelor informationale de stat (in continuare —
RSSI) este creat pentru inscrierea si evidenta resurselor si sistemelor informationale
de stat. Acesta este sursa principala de informatii despre resursele si sistemele
informationale de stat, subiectii raporturilor juridice in domeniul resurselor si
sistemelor informationale de stat, documentele resurselor si sistemelor
informationale de stat, precum si alte informatii de referinta.

11. Resursele si sistemele informationale de stat instituite in modul stabilit de
cadrul normativ aplicabil se inscriu obligatoriu in RRSIS.

12. Avand in vedere functiile SI RRSIS, sistemul va avea urmatoarele
contururi functionale de baza:

1)  Conturul ,,Resurse informationale de stat” care asigura urmatoarele functii
specifice:

a) 1nscrierea, actualizarea si radierea resurselor informationale de stat;

b) validarea inscrierii resurselor informationale de stat;

c) descrierea resurselor informationale de stat;

d) evidenta resurselor informationale de stat;

e) evidenta obiectelor informationale;

f)  evidenta si actualizarea clasificatoarelor.

2) Conturul ,,Sisteme informationale de stat” care asigurd urmatoarele functii
specifice:

a) 1inscrierea, actualizarea si radierea sistemelor informationale de stat;

b) validarea inscrierii sistemelor informationale de stat;
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c) descrierea sistemelor informationale de stat;

d) evidenta sistemelor informationale de stat si a informatiilor aferente
acestora.

3) Conturul ,,Administrare si Control”, care asigura urmatoarele functii:

a) generarea rapoartelor, statisticilor si indicatorilor de performanta;

b) jurnalizarea evenimentelor de sistem.

Capitolul 1V
STRUCTURA ORGANIZATIONALA A SI RRSIS

13. Proprietarul SI RRSIS este statul.

14. Posesorul si detinatorul RRSIS este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare — posesorul), care asigura crearea si
exploatarea SI RRSIS.

15. Administratorul tehnic al SI RRSIS este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercita atributiile in
conformitate cu cadrul normativ in materie de administrare tehnicd si mentinere a
sistemelor informationale de stat.

16. Registratorii datelor in RRSIS sunt posesorii resurselor si sistemelor
informationale de stat, care vor asigura inscrierea, actualizarea si radierea resurselor
st sistemelor informationale de stat si a informatiilor aferente acestora.

17. Furnizorii de date sunt persoanele juridice de drept public sau de drept
privat care livreaza date aferente obiectelor informationale ale RRSIS.

18. Destinatari ai datelor din RRSIS sunt persoanele fizice si persoanecle
juridice de drept privat si de drept public.

Capitolul V
DOCUMENTELE SI RRSIS

19. Documentele de baza ale SI RRSIS se clasifica, dupa cum urmeaza:

1) documente de intrare;

2) documente de iesire;

3) documente tehnologice.

20. Documentele de intrare ale SI RRSIS sunt considerate:

1) solicitari privind 1inscrierea, actualizarea sau radierea unei resurse
informationale de stat si a informatiilor aferente acesteia;

2) solicitari privind 1inscrierea, actualizarea sau radierea unui sistem
informational si informatiile aferente acestuia.

21. Documentele de iesire ale S| RRSIS sunt considerate:

1) extrase privind resursele informationale de stat;

2) extrase privind sistemele informationale de stat.

22. Documentele tehnologice ale SI RRSIS sunt considerate:

1) documentele tehnologice privind parametrii de sistem;

2) documentele ce contin inregistrari de audit privind actiunile registratorilor
in cadrul SI RRSIS;

3) rapoarte, statistici si indicatori de performanta agregate privind utilizarea
sistemului.

Capitolul VI
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SPATIUL INFORMATIONAL AL SI RRSIS
Sectiunea 1
Obiectele informationale gestionate

23. Totalitatea obiectelor informationale de bazd, care reprezinta resursa
informationald a SI RRSIS, se determind in functie de destinatia acestora si include:

1) Resursa informationald;

2)  Sistemul informational;

3) Posesorul resursei sau sistemului informational (persoana juridicd) —
obiect informational imprumutat din Registrul de stat al unitatilor de drept.

24. Identificatorul obiectului informational ,resursa informationald” este
constituit dintr-un cod unic de identificare (alfanumeric), generat in mod aleatoriu
de SI RRSIS.

25. Identificatorul obiectului informational ,,sistem informational” este
constituit dintr-un cod unic de identificare (alfanumeric), generat in mod aleatoriu
de SI RRSIS.

26. ldentificatorul obiectului informational ,,posesorul resursei sau sistemului
informational” il constituie numarul de identificare de stat al persoanei juridice
(IDNO).

27. Obiectul informationale ,,persoand juridicd” — este initial inregistrat si
identificat in Registrul de stat al unitatilor de drept, pentru care nemijlocit in SI
RRSIS se mentin numai numerele de identificare de IDNO si denumirea — 1n acest
caz nu se admite modificarea identificatorului. Toate datele suplimentare necesare
sunt accesibile in Registrul de stat al unitatilor de drept, iar in caz de necesitate — pot
fi completate sau accesate din alte resurse informationale de stat.

28. Obiectelor informationale de baza, care reprezinta resursa informationala a
SI RRSIS, sunt:

1) ,,Resursa informationalda” cu urmatoarele caracteristici:

a) identificatorul resursei informationale generat de catre SI RRSIS;

b) denumirea resursei informationale;

c) data inscrierii resursei informationale;

d) statutul resursei informationale;

e) descrierea resursei informationale;

f)  obiectele informationale, parte componenta a resursei informationale;

g) clasificatoarele, utilizate 1n resursa informationala;

h) date despre posesorul si detindtorul resursei informationale (denumire,
IDNO, etc.).

2) ,,Sistemul informational” cu urmatoarele caracteristici:
identificatorul sistemului informational, generat de catre SI RRSIS;
denumirea sistemului informational;
data inscrierii in registru a informatiilor despre sistemul informational;
statutul sistemului informational,
clasificarea sistemului informational;
functiile de baza ale sistemului informational;
descrierea-scurta a sistemului informational;
documentatia sistemului informational;
referinte la codul-sursa al sistemului informational;

—~SQ@ o oo o
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J.  certificatele digitale ale sistemului informational;

k. date despre subiectii sistemului informational.

29. In RRSIS, suplimentar informatiilor expuse in pct. 28, se inscriu si alte
informatii aferente resurselor si sistemelor infprmationale de stat. Categoriile
informatiilor suplimentare vor fi aprobate de catre posesorul RRSIS.

30. Resursele si sistemele informationale de stat au un ciclu de viata, trecand
prin diferite stari:

1) resurse/sisteme informationale viitoare;

2) resurse/sisteme informationale in proiectare;

3) resurse/sisteme informationale in dezvoltare;

4) resurse/sisteme informationale in pilotare;

5) resurse/sisteme informationale functionale;

6) resurse/sisteme informationale suspendate;

7) resurse/sisteme informationale in lichidare/scoatere din exploatare;

8) resurse/sisteme informationale lichidate/scoase din exploatare.

Sectiunea a 2-a
Scenariile de baza aferente obiectelor informationale

31. Scenariul de baza reprezintd lista evenimentelor aferente obiectelor
informationale.

32. Scenarii referitoare la obiectul informational ,,resursa informationala™:

1) punerea initiala la evidenta — realizata de catre registrator:

a) la aprobarea actului juridic, care determina necesitatea crearii resursei
informationale;

b) lainscrierea resursei informationale deja existente.

2) actualizarea datelor — realizata de catre registrator, la necesitatea
modificarii sau completarii informatiei despre resursa informationala,

3) scoaterea din evidenta — de catre registrator, in cazul lichidarii resursei
informationale.

33. Scenarii referitoare la obiectul informational ,,sistem informational”:

1) punerea initiala la evidenta — realizata de catre registrator:

a) la aprobarea actului juridic, care determind necesitatea implementarii
sistemului informational;

b) lainscrierea a sistemului informational deja existent.

2) actualizarea datelor — realizata de catre registrator, la necesitatea
modificarii sau completarii informatiei despre sistemul informational;

3) scoaterea din evidentd — de catre registrator, in cazul scoaterii din
exploatare a sistemului informational.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice guvernamentale
34. Sl RRSIS va fi gazduit pe platforma tehnologica guvernamentala comuna
(MCloud) care functioneaza in baza tehnologiei de ,,cloud computing”, utilizata
pentru gazduirea sistemelor informationale guvernamentale.
35. SI RRSIS va interactiona cu urmatoarele platforme si servicii electronice
guvernamentale:
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1) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
alte sisteme informationale si registre de stat;

2) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea documentelor electronice;

3) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului;

4) serviciul electronic guvernamental de jurnalizare (MLog) - pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul SI RRSIS;

5) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea registratorilor;

6) sistemul informational automatizat ,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice” (MPower);

7) catalogul semantic — pentru evidenta metadatelor ca resurse
informationale.

36. Informatia din RRSIS se furnizeaza gratuit autoritdtilor/institutiilor
publice, persoanelor fizice si juridice, prin publicarea diverselor date despre
resursele si sistemele informationale inscrise in RRSIS sau accesarea de catre
utilizatori a acestuia.

Capitolul VI
SPATIUL TEHNOLOGIC AL SI RRSIS

37. La dezvoltarea SI RRSIS se va aplica arhitectura multi-nivel (avand cel
putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu utilizatorul)
si principiile agile. Utilizarea unei astfel de arhitecturi si principii va permite o
cuplare redusa intre componente, in care responsabilitatile fiecdrei componente sunt
specializate, precum si implementarea iterativd, operarea modificarilor si
flexibilitate in implementare.

38. Sl RRSIS va utiliza standarde deschise si va fi compatibild cu sisteme
care, la fel, utilizeaza standarde non-proprietare, cét si cu standardele deja existente.

39. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina de
posesor la etapele ulterioare de dezvoltare a sistemului, tindnd cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented Arhitecture
— Arhitecturad software bazata pe servicii), care oferd posibilitatea reutilizarii unor
functii ale sistemului cu noi functionalitati fara a afecta functionarea sistemului;

2) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor in caz de incidente.

40. Platforma MCloud, pe care este gazduit SI RRSIS, permite accesul, la
cerere, pe bazd de retea la totalitatea configurabild a resurselor de calcul
virtualizabile (de exemplu retele, servere, echipamente de stocare, aplicatii si
servicii) si care pot fi puse rapid la dispozitie cu un efort minim de administrare sau
interactiune cu furnizorul acestor servicii. In acest fel, SI RRSIS va putea fi usor
extins pe verticala, prin extinderea resurselor hardware utilizate, pentru a acomoda
numarul necesar de utilizatori, atit in regim normal de lucru, cat si in perioadele de
varf.

41. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectdrii la internet.
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Infrastructura existenta va fi planificata in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

42. Interfata de utilizare a SI RRSIS se va adapta automat la diverse rezolutii
de afisare si va fi disponibila n limbile roména si rusa.

43. Interfata de utilizare a SI RRSIS va fi implementata folosind tehnologii
care vor asigura functionarea serviciului pe dispozitivele mobile.

44, Avand in vedere locul SI RRSIS in cadrul resurselor informationale de
stat ale Republicii Moldova, este necesard o disponibilitate Tnalta si accesul
neintrerupt la sistem. Din acest motiv, intreaga solutie va fi construitd in regim de
inalta disponibilitate (24 de ore pe zi, 7 zile pe saptamana).

Capitolul V111
ASIGURAREA SECURITATII INFORMATIONALE

45. Securitatea informationala presupune protectia SI RRSIS, la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

46. Asigurarea securitdtii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate ciberneticad, aprobate prin Hotararea
Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi implementata
o politica generala de securitate. Personalul implicat in utilizarea si administrarea Sl
RRSIS va fi instruit in ceea ce priveste riscurile de securitate la care poate fi expus.
Politica de securitate va include prevederi referitoare la organizarea auditurilor
periodice de securitate pentru a verifica politica si conformitatea cu regulile de
securitate, precum si a stabili domeniile, care necesitda Tmbunatatiri.

47. Pericolele securitdtii informationale sunt:

1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta acestor produse;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala
a sistemelor informationale si de telecomunicatii, precum si a sistemelor securitatii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si comunicatit;

6) influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptografica a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizand
sistemele de comunicatii, precum si in incaperile de serviciu ale autoritatilor
administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;
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11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de informatizare,
de telecomunicatii si comunicatii la crearea si dezvoltarea infrastructurii
informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) 1incalcarea restrictiilor legale privind raspandirea informatiei;

15) 1incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

48. S| RRSIS asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SI RRSIS vor fi
accesibile doar utilizatorilor cu o identitate verificatd prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot accesa
serviciile si datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele inregistrate in SI RRSIS nu pot fi
accesate de o parte terta neautorizata;

4) integritatea — garanteaza ca datele inregistrate iIn SI RRSIS nu au fost
modificate sau alterate de o parte tertd neautorizata;

5) nonrepudierea - garanteaza ca datele inregistrate in RRSIS nu pot fi negate
mai tarziu.

49. Pentru atingerea obiectivelor de securitate, SI RRSIS dispune de mai
multe mecanisme de securitate:

1) semnatura electronici — mecanism ce asigura integritatea si non-
repudierea datelor inscrise in RRSIS;

2) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de aparare Impotriva
utilizatorilor externi neautorizati;

3) antivirus/anti-spam — solutiile hardware si/sau software asigura protectia
antivirus si anti-spam pentru toate serverele. Fisierele se scaneazd la incarcare in
sistem. In cazul detectirii unui fisier infectat, procedura de incircare este oprita si
fisierul — respins;

4) sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem al SI RRSIS;

5) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

6) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabila
a datelor 1n caz de incident care a dus la pierderea sau deteriorarea datelor;

7) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile
incercate, dar nereusite), sunt monitorizate si Inregistrate in jurnalele SI RRSIS cu
acces limitat pentru utilizatorii neautorizati.

50. In cadrul SI RRSIS se asigurd generarea si pistrarea inregistrarilor de
audit ale securitatii pentru operatiunile de prelucrare a datelor cu caracter personal,
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in conditiile cadrului normativ in materie de protectie a datelor cu caracter personal.
Inregistririle de audit ale operatiunilor si rezultatele acestora pot fi accesate de
Centrul National pentru Protectia Datelor cu Caracter Personal si puse la dispozitia
acestuia 1n scopul investigarii potentialelor 1incalcari ale regimului de
prelucrare/protectiec a datelor cu caracter personal.SI RRSIS va utiliza
functionalitatea de autentificare doar prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

51. Utilizatorii SI RRSIS vor fi autorizati sd acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecdruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul serviciului
MPass. Sistemul va prelua rolurile utilizatorilor din serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

52. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. SI RRSIS se va baza pe un mecanism de inregistrari de audit
dublu (intern, si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog), ce urmeaza practicile internationale.
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Anexanr. 2

la Hotararea Guvernului nr.
din

REGULAMENT
privind modul de tinere al Registrului resurselor si sistemelor informationale
de stat

Capitolul |
DISPOZITII GENERALE

1. Prezentul Regulament stabileste modul de utilizare, administrare si
mentenantd a Registrului resurselor si sistemelor informationale de stat (in
continuare — RRSIS), format de Sistemul informational ,,Registrul resurselor si
sistemelor informationale de stat” (in continuare — SI RRSIS), inclusiv atributiile
participantilor la raporturile aferente utilizarii si operarii registrului in cauza.

2. Registrul este organizat astfel incat sa asigure ca procesele de inregistrare
si acces sa fie simple, eficiente, accesibile si transparente.

3. Notiunile utilizate in prezentul Regulament sunt corespunzatoare
definitiilor de la pct. 3 al Anexei nr. 1 din prezenta hotarare.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL
EXPLOATARII SI UTILIZARII RRSIS

4.  Subiectii din domeniul exploatarii si al utilizarii RRSIS sunt:

1) proprietarul;

2) posesorul;

3) detinatorul;

4)  administratorul tehnic;

5) registratorii RRSIS;

6) furnizorii datelor;

7) destinatarii RRSIS.

5. Proprietarul RRSIS este statul, care isi realizeaza dreptul de proprietate,
de gestionare si de utilizare a datelor din registru. Resursele financiare pentru
dezvoltarea, mentenanta si exploatarea registrului sunt asigurate din bugetul de stat
si alte mijloace financiare, conform legislatiei.

6. Posesorul si detinatorul RRSIS este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare — AGE), cu drept de gestionare si de utilizare
a datelor si resurselor acestuia.

7. Furnizorii de date sunt persoanele juridice de drept public sau de drept
privat care livreaza date aferente obiectelor informationale ale RRSIS.

8. Furnizorii de date in SI RRSIS sunt obligati sd asigure corectitudinea si
autenticitatea datelor furnizate, precum si actualizarea lor prin solicitarile transmise
registratorului.

9. Registratorii datelor in RRSIS sunt posesorii resurselor si sistemelor
informationale de stat, care vor asigura inscrierea, actualizarea si radierea resurselor
si sistemelor informationale de stat si a informatiilor aferente acestora. Registratorii
vor asigura plenitudinea si integritatea datelor introduse in RRSIS.
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10. Destinatari ai datelor din RRSIS sunt persoanele fizice si persoanele
juridice de drept privat si de drept public.

Capitolul 111
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE
PARTICIPANTILOR LA RRSIS
Sectiunea 1
Drepturile, atributiile si obligatiile posesorului
si administratorului de sistem

11. Posesorul are urmatoarele drepturi:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza
competentelor sale, cadrul normativ cu privire 1a RRSIS;

2) sa propund solutii de perfectionare si eficientizare al procesului de
functionare a RRSIS, precum si sa le puna in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
participantii la registru, sa fixeze cazurile si tentativele de incdlcare a acestora;

4) sa solicite de la participanti actualizarea sau corectarea datelor introduse in
RRSIS, in caz de depistare a omiterilor si erorilor.

12. Posesorul are urmatoarele atributii:

1) asigura conditiile organizatorice si financiare pentru crearea si functionarea
RRSIS;

2) stabileste scopurile si functionalitatile SI RRSIS, in conformitate cu
prezenta hotarare;

3) elaboreaza si aproba criteriile de clasificare a sistemelor informationale de
stat;

4) determind obiectele informationale supuse inregistrarii in RRSIS si
continutul acestora;

5) aproba si coordoneaza cu administratorul tehnic executarea
modificarilor/rectificarilor solicitate in cererile privind erorile de sistem ale Sl
RRSIS, erorile cauzate de factorul uman, incidentele de infrastructura care afecteaza
functionarea normala a acestuia;

6) asigurd dezvoltarea continuda a RRSIS prin adaugarea de noi componente
ce pot fi utilizate de participanti;

7) autorizeaza, suspenda si revoca dreptul de acces in SI RRSIS in conditiile
prezentului Regulament;

8) valideaza inscrierile resurselor si sistemelor informationale de stat, realizate
de posesorii acestora in cadrul SI RRSIS;

9) aproba seturile suplimentare de date aferente resurselor si sistemelor
informationale de stat ce se expun in RRSIS;

10) stabileste masurile tehnice si organizatorice de protectie si securitate a Sl
RRSIS;

11) monitorizeaza conformitatea cerintelor de securitate a S| RRSIS la cerintele
cadrului normativ in domeniul protectiei datelor cu caracter personal;

12) organizeaza seminare si instruiri de promovare si utilizare a SI RRSIS
pentru furnizori si beneficiari,

13) exercita alte atributii necesare asigurarii bunei functionari a SI RRSIS.
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13. Posesorul are urmatoarele obligatii:

1) sa asigure tinerea RRSIS in conformitate cu regulile de tinere a registrului,
aprobate prin prezenta hotarare;

2) sa asigure functionarea neintrerupta si tinerea RRSIS in conformitate cu
cadrul normativ;

3) sa acorde suportul necesar persoanelor autorizate, care au acces la registru,
privind utilizarea complexului de mijloace software aferente acestuia;

4) sa informeze participantii la RRSIS despre modificarile conditiilor tehnice
de functionare a acestuia;

5) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a informatiei si a datelor
Cu caracter personal;

6) sa utilizeze informatia obtinuta din RRSIS doar in scopurile stabilite de
prezentul Regulament si cadrul normativ.

14. Drepturile si obligatiile posesorului RRSIS sunt stabilite in conformitate
cu Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de
stat si Legea nr. 71/2007 cu privire la registre.

15. Detinatorul are urmatoarele drepturi:

1) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
participantii la registru, sa fixeze cazurile si tentativele de incédlcare a acestora;

2) sa initieze procedura de revocare a accesului la RRSIS pentru participantii
care nu respectd regulile, standardele si normele in domeniul securitatii
informationale;

3) saverifice autenticitatea si veridicitatea datelor introduse de participantii la
RRSIS;

4) sa solicite de la participanti actualizarea sau corectarea datelor introduse in
RRSIS, in caz de depistare a omiterilor si erorilor.

16. Detinatorul are urmatoarele atributii:

1) determind obiectele informationale supuse Iinregistrarii in RRSIS si
continutul acestora;

2) asigura securitatea si protectia datelor din registru;

3) asigurd masurile tehnice si organizatorice de protectie si securitate a SI
RRSIS;

4) ajusteaza cerintele de securitate si conformitate a RRSIS la cerintele
cadrului normativ in domeniul protectiei datelor cu caracter personal;

5) asigura pastrarea informatiilor continute In RRSIS si imposibilitatea
modificarii neautorizate a acestora;

6) participa la organizarea de seminare si instruiri de promovare si utilizare a
SI RRSIS;

7) asigurd acordarea suportului metodologic si tehnic furnizorilor de date in
procesul de gestionare a datelor din registru;

8) asigura elaborarea si mentinerea ghidului metodologic privind
introducerea, acumularea, pastrarea, completarea, corectarea, sistematizarea si
utilizarea datelor din RRSIS, precum si functionarea sa;

9) monitorizeaza si supravegheaza accesarile informatiei din RRSIS si
1dentifica incalcarile comise;

10) exercita alte atributii necesare asigurarii bunei functionari a RRSIS.
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17. Detinatorul are urmatoarele obligatii:

1) saasigure tinerea RRSIS in conformitate cu regulile de tinere a registrului,
aprobate prin prezenta hotarare;

2) saacorde suportul necesar persoanelor autorizate, care au acces la RRSIS,
privind utilizarea complexului de mijloace software aferente acestuia;

3) sa informeze participantii la SI RRSIS despre modificarile conditiilor
tehnice de functionare a acestuia;

4) sa asigure implementarea masurilor necesare pentru asigurarea regimului
de confidentialitate si securitate a informatiei si a datelor cu caracter personal;

5) sa utilizeze informatia obtinutd din RRSIS doar in scopurile stabilite de
prezentul Regulament si cadrul normativ aplicabil.

18. Drepturile si obligatiile detinatorului RRSIS sunt stabilite in conformitate
cu Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de
stat si Legea nr. 71/2007 cu privire la registre.

Sectiunea a 2-a
Drepturile, atributiile si obligatiile furnizorului de date

19. Furnizorul de date are urmatoarele drepturi:

1) RRSIS sa primeasca de la posesor toate datele despre obiectele
informationale din S| RRSIS si care sunt prezentate de catre furnizor;

2) sa fie informat cu privire la modificarile operate de catre posesor la Sl
RRSIS;

3) saofere sugestii de imbunatatire si contribuie la dezvoltarea continua a Sl
RRSIS prin adaugarea de noi componente ce pot fi reutilizate de participanti.

20. Furnizorul de date are urmatoarele atributii:

1) raporteaza posesorului problemele de functionalitate ale SI RRSIS;

2) alte atributii aferente furnizarii de date in RRSIS.

21. Furnizorul de date are urmatoarele obligatii:

1) sa asigure corectitudinea, confidentialitatea si autenticitatea datelor
introduse sau prezentate pentru a fi introduse in RRSIS;

2) sa asigure actualizarea datelor introduse in RRSIS, in conformitate cu
prevederile prezentului Regulament.

Sectiunea a 3-a
Drepturile si obligatiile registratorului

22. Registratorul are dreptul:

1) sa vizualizeze si sd editeze informatiile din RRSIS, conform rolului
atribuit;

2) sdacceseze spatiul informational al SI RRSIS, in limitele rolului atribuit;

3) saacceseze informatiile care se contin in RRSIS si care au fost prezentate
de catre acesta;

4) sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeazad functionarea RRSIS;

5) sasolicite si sa primeasca de la posesor sustinere metodologica si practica
privind functionarea RRSIS;

6) sa inainteze posesorului propuneri privind imbundtatirea si sporirea
eficacitatii functionarii SI RRSIS.
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23. Registratorul este obligat:

1) sainscrie in RRSIS resursele si sistemele informationale de stat pe care le
are Tn posesie si informatiile aferente acestora;

2) sa desemneze persoane responsabile de inscrierea resurselor si sistemelor
informationale de stat pe care le are Tn posesie si informatiilor aferente acestora;

3) sa asigure corectitudinea, autenticitatea si veridicitatea datelor introduse
in RRSIS;

4) sa asigure calitatea datelor si poarta raspundere pentru acestea;

5) sa asigure actualizarea datelor introduse in RRSIS;

6) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

7) sautilizeze functionalitatile ST RRSIS in exclusivitate conform destinatiei
acestora si 1n strictd conformitate cu legislatia.

Capitolul 1V

TINEREA SI ASIGURAREA FUNCTIONARII
RRSIS

24. RRSIS se tine in format electronic, in limba romana.

25. Toate inscrierile si modificarile operate in RRSIS se pastreaza in ordine
cronologica.

26. Posesorul RRSIS efectucaza administrarea acestuia cu ajutorul
complexului de mijloace software si hardware, in corespundere cu prezentul
Regulament.

Capitolul V
INSCRIEREA DATELOR iN RRSIS

27. Registratorii inscriu in RRSIS resursele si sistemele informationale de stat
st informatiile aferente acestora.

28. Informatiile inscrise In RRSIS se semneazd de catre registratori, la
transmitere, prin intermediul serviciului electronic guvernamental integrat de
semnaturd electronica (MSign), in scopul asigurarii integritatii si nonrepudierii
datelor.

Capitolul VI
MODIFICAREA SI COMPLETAREA DATELOR
DIN RRSIS
29. Modificarea si/sau completarea datelor din RRSIS se efectueaza de catre
registratori prin addugarea unor noi inscrieri privind anularea si substituirea datelor
inscrise anterior.
30. Modificarea si/sau completarea datelor din RRSIS se pot realiza de catre
registratorii care le-au inscris.
31. RRSIS asigura posibilitatea accesarii si vizualizarii informatiei la orice
etapd de modificare si/sau completare a datelor, precum si evidenta tuturor
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modificarilor si completarilor. Toate modificarile operate in RRSIS se pastreaza in
ordine cronologica.

Capitolul VI
REGIMUL JURIDIC DE UTILIZARE A DATELOR
DIN RRSIS

32. Datele din RRSIS au un caracter public, cu exceptia celor care pot aduce
prejudiu securitatii resurselor si sistemelor informationale sau este prevazut in mod
expres de cadrul normativ aplicabil.

33. Accesul la datele cu acces limitat din RRSIS este conditionat de rolul
utilizatorului. Astfel, registratorul are acces tehnic la datele din RRSIS, ceea ce
presupune introducerea, modificarea si radierea datelor inscrise de acesta. Ceilalti
utilizatori au acces informational la datele din RRSIS, ceea ce presupune
vizualizarea datelor numai in formatul individual permis pentru fiecare utilizator in
parte. In unele cazuri registratorul poate avea rol de utilizator cu acces limitat
informational la date.

34. Accesul la datele din RRSIS se realizeaza prin accesarea aplicatiei web a
SI RRSIS sau prin intermediul altor sisteme informationale de stat care consuma
date din RRSIS.

35. Destinatarii datelor din RRSIS nu sunt in drept sa modifice datele obtinute
din RRSIS, iar la utilizarea acestora sunt obligati sa indice sursa lor.

Capitolul VI
ASIGURAREA PROTECTIEI
SI SECURITATII INFORMATIEI RRSIS

36. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in
cadrul RRSIS se efectueaza de catre subiectii RRSIS, cu respectarea stricta a
cerintelor fata de asigurarea securitatii informatiei si a prevederilor legislatier din
domeniul protectiei datelor cu caracter personal.

37. Obiecte ale asigurarii protectiei si securitatii informatiei din Registru se
considera tot complexul de mijloace software si hardware care asigura realizarea
proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date si alte aplicatii care asigurd functionarea Registrului;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a informatiei.

38. Protectia informatiei din RRSIS la nivel de posesor al RRSIS se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectie a datelor, prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

2) excluderea accesului neautorizat la datele din RRSIS, prin utilizarea
certificatelor cheilor publice;
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3) prevenirea actiunilor speciale tehnice si de program care duc Ia
distrugerea, denaturarea datelor sau care cauzeaza defectiuni in functionarea
complexului tehnic si de program,;

4) efectuarea periodicd planificata a copiilor de rezerva ale datelor si
fisierelor mijloacelor de program;

5) efectuarea tuturor masurilor pentru asigurarea restabilirii $i continuitatii
functiondrii RRSIS in cazul incidentelor.

39. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

40. Utilizatorii RRSIS sunt autorizati sd acceseze doar functionalitatile si
datele pentru care au permisiunile necesare, conform rolurilor fiecaruia.

41. Subiectii RRSIS elaboreaza si implementeaza politica de securitate
informationald pentru asigurarea respectdrii regulilor, standardelor si normelor
general acceptate in domeniul securitatii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii
SI RRSIS;

3) procedurile interne ce exclud cazurile de modificare nesanctionatd a
mijloacelor software si/sau a informatiei din registru,

4) responsabilitatile personalului participantului la registru privind
asigurarea securitdtii informationale;

5) procedurile de control intern ale subietului RRSIS privind respectarea
conditiilor de securitate informationala.

42. Fiecare subiect al RRSIS asigura informarea si instruirea utilizatorilor
privind metodele si procedeele de contracarare a pericolelor informationale.

43. Pentru asigurarea functionalitatii eficiente si neintrerupte, schimbul
informational de date in RRSIS este asigurat in regim non-Stop.

44. Functionarea RRSIS se suspenda de catre posesor, cu informarea
subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia dintre
urmatoarele situatii:

1) in timpul efectudrii lucrarilor profilactice ale complexului de mijloace
software si hardware al RRSIS;

2) la incélcarea cerintelor sistemului securitdtii informatiei, dacd aceasta
prezinta pericol pentru functionarea RRSIS;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al RRSIS.

45. Suspendarea serviciilor se efectucaza asigurandu-se un impact minim
asupra calitatii serviciilor livrate furnizorilor de date si destinatarilor RRSIS.

Capitolul IX
CONTROLUL SI RESPONSABILITATEA
46. RRSIS este supus unui control intern si extern. Controlul intern este
efectuat anual de catre posesor, iar controlul extern este efectuat de catre autoritatile
administratiei publice autorizate conform planurilor de activitate.
47. Pentru organizarea controlului de functionare a RRSIS este responsabil
posesorul acestuia, care este obligat sa asigure dreptul de acces la registru si
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mijloacele de tinere a acestuia, iar administratorul tehnic in incaperile in care se afla
mijloacele hardware utilizate in acest scop.

48. Functionarea RRSIS este asiguratda de posesor pana la adoptarea deciziei
de lichidare a acestuia. In cazul lichidarii, datele si documentele continute in acesta
se transmit 1n arhiva conform legislatiei.



