Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din

Chisinau

Pentru aprobarea Conceptului sistemului informational ,,Catalog semantic” si
a Regulamentului privind modul de functionare si utilizare a sistemului
informational ,,Catalog semantic”

In temeiul art.10 alin.(3) din Legea nr.142/2018 cu privire la schimbul de date
si interoperabilitate (Monitorul Oficial al Republicii Moldova, 2018, nr.295-308,
art.452), cu modificarile ulterioare, si art.22 lit.c) si d) din Legea cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr.6-12, art.44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba:

1) Conceptul sistemului informational ,,Catalog semantic”, conform anexei nr.
L

2) Regulamentul privind modul de functionare si utilizare a sistemului
informational ,,Catalog semantic”, conform anexei nr. 2.

2. Se instituie sistemul informational ,,Catalog semantic”.

3. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al sistemului informational ,,Catalogul semantic”.

4. Autoritatile si institutiile publice, autoritdtile administrative autonome,
autoritatile administrative centrale subordonate Guvernului s1 structurile
organizationale din sfera lor de competentd (autoritatile administrative din
subordine, inclusiv serviciile publice desconcentrate si cele aflate in subordine,
precum si institutiile publice n care ministerul, Cancelaria de Stat sau alta autoritate
administrativa centrala are calitatea de fondator), care detin resurse informationale
de stat, precum si persoanele juridice de drept privat care, In numele autoritatilor si
institutiilor publice, gestioneaza sau detin resurse informationale de stat:

1) vor finregistra prin intermediul sistemului informational ,,Catalog
semantic”, activele semantice pe care le detin;

2) vor actualiza datele aferente activelor semantice inregistrate;

3) vor utiliza sistemul informational ,,Catalog semantic” pentru depunerea
cererii de acces la date.

5. Persoanele juridice de drept privat, care detin active semantice, pot utiliza
sistemul informational ,,Catalog semantic”, in conditiile stabilite de Legea
nr.142/2018 cu privire la schimbul de date si interoperabilitate si prezenta hotarare.

6. Institutia publicd ,,Agentia de Guvernare Electronica™:



1) vaasiguraimplementarea, functionarea si dezvoltarea continua a sistemului
informational ,,Catalog semantic”;

2) 1n vederea completdrii cu active semantice a sistemului informational
,,Catalog semantic” si facilitarii schimbului electronic de date intre sectorul public
si privat, va asigura, fara perceperea unor plati, persoanelor juridice de drept public
si de drept privat utilizarea sistemului informational ,,Catalogul semantic”.

7. In scopul implementirii prezentei hotirari, fondatorul Institutiei publice
,2Agentia de Guvernare Electronicd”, iIn comun cu Institutia publica ,,Agentia de
Guvernare Electronica”, va evalua anual costurile necesare administrarii si
dezvoltarii continue a sistemului informational ,,Catalogul semantic” si va inainta
propuneri de solicitare a mijloacelor financiare Ministerului Finantelor 1in
conformitate cu prevederile Legii finantelor publice si responsabilitatii bugetar-
fiscale nr. 181/2014, pentru a fi incluse Tn Legea bugetului de stat pe anul respectiv.

8. Prezenta hotarare intra in vigoare la data publicarii.

PRIM-MINISTRU Natalia GAVRILITA

Contrasemneaza:

Viceprim-ministru pentru digitalizare Iurie TURCANU



Anexanr. 1
la Hotararea Guvernului nr.

din
Conceptul
sistemului informational ,,Catalog semantic”
Capitolul |
DISPOZITII GENERALE

1. Sistemul informational ,,Catalog semantic” (in continuare — Catalog
semantic) reprezinta o solutie informatica de evidenta a activelor semantice.

2. Catalogul semantic este parte componenta a platformei de
interoperabilitate, care constituie sursa unica si autenticd (un inventar) de active
semantice, organizatd cu scopul asigurarii interoperabilitatii semantice.

3. In sensul prezentului concept vor fi utilizate urmitoarele notiuni de baz:

activ semantic — astfel cum este definit conform prevederilor Legii nr.142/2018
cu privire la schimbul de date si interoperabilitate;

atribut - valoare specifica a unei entitati care defineste o proprietate a unui
obiect, element sau fisier;

clasificator - astfel cum este definit conform prevederilor Legii nr.71/2007 cu
privire la registre;

entitate — activ semantic ce reflectd o informatie cu caracter descriptiv, distinct
si unic fata de celelalte active semantice;

eveniment — o combinatie de active semantice interconectate care descriu si
definesc procese, stari supuse schimbdrii in raport cu obiectul/subiectul
evenimentului;

interpelare — descriu parametrii in baza carora pot fi consumate si/sau furnizate
date (parametri de intrare), caracteristicile de disponibilitate ale activelor semantice
in procesul schimbului de date.

4.  Scopul Catalogului semantic este de a oferi autoritatilor si institutiilor
publice, precum si persoanelor juridice de drept privat, un mecanism eficient, fiabil
si modern de inregistrare a activelor semantice.

5. Obiective de baza specifice stabilite pentru Catalogul semantic:

1) automatizarea inventarului activelor semantice;

2) digitalizarea inregistrarii activelor semantice;

3) eficientizarea procesului de evidenta a activelor semantice;

4) instituirea unui mecanism automatizat destinat inregistrarii intr-un mod
autonom a activelor semantice;

5) asigurarea alinierii si interoperabilitatii Semantice in contextul schimbului
de date prin intermediul platformei de interoperabilitate (MConnect).

6. Sarcinile de baza realizate de Catalogul semantic:

1) evidenta activelor semantice;

2) evidenta detinatorilor de active semantice;

3) depunerea cererii de conectare la platforma de interoperabilitate
(MConnect);



4) asigurarea accesului publicului larg la activele semantice inregistrate in
Catalogul semantic;

5) generarea de informatii statistice.

7. Principiile de baza ale Catalogului semantic sunt:

1) principiul legalitatii, care presupune crearea si exploatarea Catalogului
semantic in conformitate cu legislatia nationala;

2) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univoca in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

3) principiul publicitatii activelor semantice, care presupune ca activele
semantice disponibile in Catalogul semantic sunt publice;

4) principiul veridicitatii datelor, care presupune evidenta activelor
semantice in baza unor date autentice;

5) principiul plenitudinii datelor, prin care se are in vedere asigurarea
volumului complet al informatiei disponibile gestionate de Catalogul semantic, in
conformitate cu actele normative;

6) principiul caracterului dinamic al datelor inregistrate, care presupune ca
informatiile disponibile in Catalogul semantic se ajusteaza continuu, in dependenta
de modificarile care survin;

7) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii
neautorizate. Securitatea Catalogului semantic presupune rezistenta la atacuri,
protectia caracterului confidential al informatiei, a integritatii si pregatirea pentru
lucru atat la nivel de sistem, cat si la nivel de date prezentate in aceastd informatie;

8) principiul compatibilitatii ~ Catalogului  semantic cu sistemele
informationale publice existente in tara;

9) principiul imbunatatirii continue, care presupune ajustarea activelor
semantice la practicile si recomandarile internationale;

10) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta Catalogul semantic fara modificarea componentelor create anterior;

11) principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal, care releva necesitatea limitarii volumului datelor cu caracter personal
prelucrate, in asa fel incat sa fie prelucrate doar informatiile relevante si necesare in
contextul realizarii sarcinilor Catalogului semantic.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL CATALOGULUI SEMANTIC

8. Crearea si functionarea Catalogului semantic este reglementata, in
particular, de urmatoarele acte normative si documente de politici:

1) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

2) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44);



3) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

4) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

5) Cerintele minime obligatorii de securitate ciberneticd, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);

6) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

7) Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

8) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

9) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign), aprobat prin Hotararea Guvernului nr. 405/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 147-151, art. 445);

10) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 02);

11) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

12) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea
Guvernului nr. 656/2012 (Monitorul Oficial al Republicii, 2012, nr. 186-189, art.
708);

13) Reglementarea tehnica ,,Procesele ciclului de viatad al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

14) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice (Monitorul Oficial al Republicii Moldova,
2010, nr. 58-60, art. 232).

Capitolul 111
SPATIUL FUNCTIONAL AL CATALOGULUI SEMANTIC

9. Functiile de baza ale sistemului sunt:

1) Formarea resursei informationale (Inventarul activelor semantice).
Functiile de baza in procesul de formare a bazei de date a Catalogului semantic sunt
functiile de inregistrare, actualizare a datelor si scoaterea din evidentd a obiectelor
informationale (schimbarea statutului obiectului, de exemplu arhivare);



2) asigurarea accesului liber la activele semantice. Informatiile despre
activele semantice din Catalogul semantic sunt publice si vor fi utilizate numai in
scopuri legale.

3) jurnalizarea evenimentelor. Orice actiune a utilizatorilor se documenteaza
in registre electronice speciale, aratand momentul si utilizatorul care a efectuat
actiunea. Pentru fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat
datele care au fost modificate. Catalogul semantic jurnalizeaza evenimentele de
business critice prin intermediul serviciului electronic guvernamental de jurnalizare
(MLog). Actiunile care sunt jurnalizate prin intermediul serviciului electronic
guvernamental de jurnalizare (MLog) pot fi configurate in optiunile de administrare.
Catalogul semantic jurnalizeaza local evenimente ce tin de buna functionare a
registrului;

4) asigurarea calitatii si consistentei activelor semantice publicate 1n
Catalogul semantic.

10. Avand in vedere functiile Catalogului semantic, sistemul va avea
urmatoarele contururi functionale de baza:

1) Conturul ,,Spatiul Autoritatii Competente” care asigura urmatoarele
functii specifice:

a) gestionarea categoriilor de active semantice;

b) inregistrarea si gestionarea detinatorilor de active semantice;

C) 1inregistrarea si gestionarea interpeldrilor;

d) aprobarea, publicarea, revocarea si scoaterea din uz a activelor semantice;

e) generarea informatiilor statistice.

2) Conturul ,Spatiul Detinatorului de activ semantic” care asigurad
urmatoarele functii specifice:

a) crearea, editarea si stergerea activelor semantice proprii;

b) transmiterea spre aprobare a operatiunilor conexe propriilor active
semantice;

C) generarea informatiilor statistice.

3) Conturul ,,Spatiul utilizatorului autentificat” care asigura urmatoarele
functii specifice:

a) explorarea continutului Catalogului semantic;

b) descarcarea activelor semantice in formate tehnologice usor accesibile;

c) selectarea activelor semantice si gestionarea cosului de preferinte;

d) elaborarea si transmiterea cererii de conectare la platforma de
interoperabilitate (MConnect);

e) generarea informatiilor statistice.

4)  Conturul ,,Spatiul utilizatorului neautentificat” care asigura urmatoarele
functii specifice:

a) explorarea continutului Catalogului semantic;

b) descarcarea activelor semantice in formate tehnologice usor accesibile;

C) selectarea activelor semantice si gestionarea cosului de preferinte;

d) vizualizarea informatiilor statistice.

5) Conturul ,,Administrare si Control”, care asigura urmatoarele functii:

a) administrarea Catalogului semantic;



b) asigurarea integritatii logice a sistemului;

c) determinarea nivelului de acces al utilizatorilor;

d) asigurarea securitatii si protectiei informatiei in sistem;
e) gestionarea copiilor de rezerva;

f)  jurnalizarea evenimentelor de sistem;

g) monitorizarea performantei sistemului;

h)  suportul tehnic si mentenanta.

Capitolul 1V

STRUCTURA ORGANIZATIONALA A CATALOGULUI SEMANTIC

11. Proprietarul Catalogului semantic este statul.

12. Posesorul si detinatorul Catalogului semantic este Institutia publica
,,Agentia de Guvernare Electronica” (in continuare - p0Sesor).

13. Posesorul asigura conditiille organizatorice si financiare pentru
functionarea Catalogului semantic.

14. Administratorul tehnic al Catalogului semantic este Institutia publica
,wServiciul Tehnologia Informatier si Securitate Cibernetica”, care isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si
mentinere a sistemelor informationale de stat.

15. Registratorii Catalogului semantic sunt detinatorii activelor semantice,
care vor asigura crearea, editarea si stergerea acestora.

16. Destinatari ai datelor din Catalogul semantic sunt persoanele fizice si
persoanele juridice de drept privat si de drept public.

Capitolul V
DOCUMENTELE CATALOGULUI SEMANTIC

17. Documentele de baza ale Catalogului semantic se clasifica, dupa cum
urmeaza;:

1) documente de intrare;

2) documente de iesire.

18. Documentele de intrare ale Catalogului semantic sunt considerate:

1)  formularul pentru inregistrarea categoriilor de active semantice;

2) formularul pentru inregistrarea detinatorilor de active semantice;

3) formularul pentru crearea, modificarea si stergerea activelor semantice;

4) formularul pentru editarea sabloanclor de notificari;

5) formularul pentru completarea si/sau editarea cererii de conectare la
platforma de interoperabilitate (MConnect).

19. Documentele de iesire ale Catalogului semantic sunt considerate:

1) extras privind activele semantice;

2) cerere privind conectarea la platforma de interoperabilitate (MConnect);

3) notificare in privinta unui eveniment conex activelor semantice sau
utilizarii Catalogului semantic;

4)  documentele ce contin inregistrari de audit;

5) date statistice.

Capitolul VI



SPATIUL INFORMATIONAL AL CATALOGULUI SEMANTIC
Sectiunea 1
Obiectele informationale gestionate de sistem

20. Totalitatea obiectelor informationale de baza, care reprezintd resursa
informationala a Catalogului semantic, se determina in functie de destinatia acestuia
st include:

1) detinatorul de activ semantic (persoana juridica) — obiect informational
imprumutat Registrul de stat al unitatilor de drept;

2) atribut;

3) entitate;

4) clasificator;

5) eveniment;

6) interpelare.

21. Identificatorul obiectului informational ,,detindtorul de activ semantic”
este numarul de identificare de stat al persoanei juridice (IDNO);

22. Identificatorul obiectului informational ,,atribut” este constituit de un cod
unic de identificare, atribuit de Catalogul semantic.

23. Identificatorul obiectului informational ,,entitate” este constituit de un cod
unic de identificare, atribuit de Catalogul semantic.

24. Identificatorul obiectului informational ,,clasificator” este constituit de un
cod unic de identificare, atribuit de Catalogul semantic.

25. Identificatorul obiectului informational ,,eveniment” este constituit de un
cod unic de identificare, atribuit de Catalogul semantic.

26. Identificatorul obiectului informational ,,interpelare” este constituit de un
cod unic de identificare, atribuit de Catalogul semantic.

27. Obiectele informationale reprezintd totalitatea de date care le
caracterizeaza:

1) datele obiectului informational ,,detinitor de activ semantic”:

a) IDNO;

b) denumirea;
c) statutul;

d) adresa;

e) datele de contact (telefon, adresa postei electronice (e-mail) etc.);

f)  informatii despre operatorii detindtorului de active semantice (IDNP,
Nume/Prenume, functia si datele de contact).

2) datele despre obiectul informational ,,activ semantic”:

a) ID —numar de identificare;

b) denumirea activului;

c) temeiul juridic al activului;

d) categoria activului;

e) descrierea activului;

f)  numarul versiunii activului;

g) istoricul versiunilor;

h) data ultimei actualizari;

1)  statut activului;



J)

tipul de activ dintr-o lista predefinita de tipuri (entitate, clasificator

eveniment sau interpelare);

K)
1)

m)

derivate);

n)
0)
p)
q)
r
3)
a)
b)
C)
d)
€)
f)
9)
h)
i)
)
4)
a)
b)
C)
d)
€)
f)
9)
h)
i)

atribute de activ, inclusiv tip de atribut (tip primitiv sau referinta la altul);
reguli de validare;
relatia si referintele la alte active (cum ar fi tipul de parinte, tipurile

valori specifice (pentru clasificatori etc.);

esantion de date (esantioneaza instante valide, solicitdri, raspunsuri etc.);
date despre detindtorul activului semantic (denumire, IDNO etc.);
data revocarii activului semantic;

motivul revocarii activului semantic.

date despre obiectul informational ,,atribut”:

ID — numar de identificare;

denumirea;

cheia — denumirea tehnologica;

disponibilitatea in platforma de interoperabilitate (MConnect);
caracterul obligatoriu/neobligatoriu;

valoarea standarda;

descrierea atributului;

statut activului;

tipul atributului (simplu, referinta, obiect si matrice);

legaturi de sens.

date despre obiectul informational ,,entitate”:

ID — numar de identificare;

denumirea;

actualitatea activului;

cheia — denumirea tehnologica;

denumirea detinatorului;

categoria;

descrierea;

temeiul legal,

informatii referitoare la autor (Nume/Prenume, rol si data operarii

ultimelor modificari);

)
K)
1)
m)
n)
0)
P)
5)
a)
b)
c)
d)

numarul versiunii;

data ultimei actualizari;

statut activului;

atribute;

interpelari conexe;

evenimente conexe;
clasificatoare conexe.

date despre obiectul informational ,,clasificator”:
ID — numar de identificare;
denumirea;

actualitatea activului;

cheia — denumirea tehnologica;



0)
p)
q)
r
6)
a)
b)
C)
d)
€)
f)
9)
h)
i)

denumirea detinatorului;
categoria;

descrierea;

temeiul legal;

autorii activului;
numarul versiunii;
istoricul versiunilor;
data ultimei actualizari;
statut activului;

informatii referitoare la autor (Nume/Prenume, rol si data operarii
ultimelor modificari);

termeni (cod, denumire, termen de valabilitate etc.);
entitati conexe;

evenimente conexe;

interpeldri conexe.

date despre obiectul informational ,,eveniment”;
ID — numar de identificare;

denumirea;

denumirea detinatorului;

descrierea evenimentului;

numarul versiunii;

istoricul versiunilor;

data ultimei actualizari;

statut activului;

categoria;

atribute;

interpeldri COnexe;

entitati conexe;

clasificatoare conexe.

date despre obiectul informational ,,interpelare”:
ID — numar de identificare;

denumirea;

actualitatea activului;

cheia — denumirea tehnologica;

denumirea detinatorului;

categoria;

descrierea;

temeiul legal;

informatii referitoare la autor (Nume/Prenume, rol si

ultimelor modificari);

J)
K)
1)
m)

n)

numarul versiunii;
istoricul versiunilor;
data ultimei actualizari;
statut activului;
formatul apelului;

data

operarii



0) metoda de apel;

p) URL-ul apelului;

q) parametrii de intrare — atribut/e;

r)  antet — atribut si/sau parametrii standard,

s) rezultat — tip, detinatorul activului semantic, cheia activului semantic si
descrierea rezultatulut;

t)  nivel agreat de servicii (SLA), la necesitate.

Sectiunea a 2-a
Scenariul de baza aferent obiectelor informationale

28. Scenariile de baza ale Catalogului semantic reprezinta o listd a
evenimentelor aferente obiectului informational luat la evidentad in sistem. Grupul
de scenarii ce tine de introducerea si actualizarea informatiei interactioneaza cu
obiectele informationale ale sistemului 1n modul urmator:

1) pentru obiectul informational ,,detinator de activ semantic”:

a) inregistrarea in sistem a detinatorilor de active semantice se efectucaza de
catre posesorul Catalogului semantic;

b) inregistrarea modificarilor datelor despre detinatorii de active semantice
se efectueaza de posesorul Catalogului semantic la momentul comunicarii despre
schimbarile survenite;

C) scoaterea din evidentd a detinatorilor de active semantice se efectueaza de
catre posesorul Catalogului semantic la momentul transmiterii activelor semantice
catre un alt detinator. Scoaterea din evidenta presupune doar modificarea statutului
obiectului informational, nu si eliminarea fizicd din baza de date, astfel fiind pastrat
istoricul acestuia.

2) pentru obiectele informationale ,atribut”, ,entitate”, ,.clasificator”,
,eveniment” si ,,interpelare”:

a) inregistrarea activului se efectueaza de catre detinatorii de active
semantice, individual sau cu suportul metodologic al posesorului Catalogului
semantic, la momentul Inregistrarii sau modificarii unui activ semantic;

b) inregistrarca modificarilor aferente activului se efectueaza de catre
detinatorii de active semantice, la momentul modificarii structurii activului si/sau
elementelor acestuia, precum si a cadrului normativ aplicabil;

C) scoaterea din evidenta a activului se efectucaza de catre detinatorii de
active semantice la momentul revocarii acestuia. Scoaterea din evidenta presupune
doar modificarea statutului obiectului informational, nu si eliminarea fizicd din baza
de date, astfel fiind pastrat istoricul acestuia.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice guvernamentale
29. Catalogul semantic va fi gazduit pe platforma tehnologica guvernamentala
comund (MCloud) care functioneaza in baza tehnologiei de ,,cloud computing”,
utilizatd pentru gdzduirea sistemelor informationale guvernamentale.
30. Catalogul semantic va interactiona cu urmatoarele platforme si servicii
electronice guvernamentale:



1) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
registrele si sistemele informationale de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul sistemului;

3) serviciul electronic guvernamental integrat de semnaturd electronica
(MSign) — pentru semnarea documentelor electronice;

4) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul Catalogului
semantic;

5) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea utilizatorilor.

Capitolul VI
SPATIUL TEHNOLOGIC AL CATALOGULUI SEMANTIC

31. La dezvoltarea Catalogului semantic se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele — baza de date, logica de aplicatie si interfata cu
utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi si principii va
permite o cuplare redusa intre componente, in care responsabilitatile fiecadrei
componente sunt specializate, precum si implementarea iterativa, operarea
modificarilor si flexibilitate in implementare.

32. Platforma tehnica va utiliza standarde deschise si va fi compatibila cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

33. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determind de
posesor la etapele ulterioare de dezvoltare a sistemului, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented Arhitecture
— Arhitectura software bazata pe servicii), care ofera posibilitatea reutilizarii unor
functii ale sistemului cu noi functionalitati fara a afecta functionarea sistemului;

2) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor in caz de incidente.

34. Catalogul semantic va putea fi usor extins pe verticald, prin extinderea
resurselor hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atat
in regim normal de lucru, cat si in perioadele de varf.

35. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la internet.
Infrastructura existenta va fi planificata in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

36. Interfata de utilizare a Catalogului semantic se va adapta automat la
diverse rezolutii de afisare si va fi disponibila in limbile roméana, rusa si engleza.

37. Interfata de utilizare a Catalogului semantic va fi implementata folosind
tehnologii care vor asigura functionarea serviciului pe dispozitivele mobile.

38. Avand in vedere locul si rolul Catalogului semantic in cadrul resurselor
informationale de stat ale Republicii Moldova, este necesara o disponibilitate Tnalta



si accesul neintrerupt la sistem. Din acest motiv, intreaga solutie va fi construita in
regim de Tnalta disponibilitate (24 de ore pe zi, 7 zile pe saptdmana).

Capitolul V111
ASIGURAREA SECURITATII INFORMATIONALE

39. Securitatea informationala presupune protectia Catalogului semantic, la
toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale
si infrastructurii informationale.

40. Asigurarea securitatii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate ciberneticad, aprobate prin Hotararea
Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi implementata
o politica generald de securitate. Personalul implicat in utilizarea si administrarea
Catalogului semantic va fi instruit in ceea ce priveste riscurile de securitate la care
poate fi expus. Politica de securitate va include prevederi referitoare la organizarea
auditurilor periodice de securitate pentru a verifica politica si conformitatea cu
regulile de securitate, precum si a stabili domeniile, care necesitda imbunatatiri.

41. Pericolele securitatii informationale sunt:

1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta acestor produse;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala
a sistemelor informationale si de telecomunicatii, precum si a sistemelor securitatii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si comunicatit;

6) influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptografica a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizand
sistemele de comunicatii, precum si in incaperile de serviciu ale autoritatilor
administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de informatizare,
de telecomunicatii si comunicatii la crearea si dezvoltarea infrastructurii
informationale de telecomunicatii;



13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) 1incalcarea restrictiilor legale privind raspandirea informatiei;

15) 1incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

42. Catalogul semantic asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale Catalogului
semantic vor fi accesibile doar utilizatorilor cu o identitate verificata prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot accesa
serviciile si datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele inregistrate in Catalogul semantic
nu pot fi accesate de o parte tertd neautorizata;

4) integritatea — garanteaza ca datele inregistrate in Catalogul semantic nu au
fost modificate sau alterate de o parte terta neautorizata;

5) non-repudierea — garanteaza ca datele inregistrate in Catalogul semantic
nu pot fi negate mai tarziu.

43. Pentru atingerea obiectivelor de securitate, Catalogul semantic dispune de
mai multe mecanisme de securitate:

1) mecanisme sigure de autentificare si autorizare — Catalogul semantic
utilizeaza serviciul electronic guvernamental de autentificare si control al accesului
(MPass) pentru autentificare si autorizare. Sistemul va prelua rolurile utilizatorilor
din serviciul electronic guvernamental de autentificare si control al accesului
(MPass);

2) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de apdrare impotriva
utilizatorilor externi neautorizati;

3) antivirus/anti-spam — solutiile hardware si/sau software asigura protectia
antivirus si anti-spam pentru toate serverele. Fisierele se scaneaza la incdrcare in
sistem. In cazul detectarii unui fisier infectat, procedura de incarcare este opriti si
fisierul — respins;

4) sistem de detectare a intruziunilor —sistem de detectare a intruziunilor care
include toti utilizatorii de pe toate serverele;

5) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

6) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabila
a datelor 1n caz de incident care a dus la pierderea sau deteriorarea datelor;

7) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile
incercate, dar nereusite), sunt monitorizate si inregistrate in jurnalele Catalogului
semantic cu acces limitat pentru utilizatorii neautorizati.

44. In cadrul Catalogului semantic se asigurd generarea si pastrarea
inregistrarilor privind operatiunile de prelucrare a datelor cu caracter personal, in
conditiile cadrului normativ in materie de protectie a datelor cu caracter personal.



Inregistrarile privind operatiunile de prelucrare a datelor cu caracter personal pot fi
accesate de Centrul National pentru Protectia Datelor cu Caracter Personal si puse
la dispozitia acestuia in scopul investigarii potentialelor incalcari ale regimului de
prelucrare/protectie a datelor cu caracter personal.

45. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Catalogul semantic se va baza pe un mecanism complex de
inregistrari (intern, si cu utilizarea serviciului electronic guvernamental de
jurnalizare (MLog)), ce urmeaza practicile internationale.



Anexanr. 2
la Hotararea Guvernului nr.

din
REGULAMENT
privind modul de functionare si utilizare a sistemului informational ,,Catalog
semantic”
Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de functionare si utilizare a sistemului
informational ,,Catalogul semantic” (in continuare - Regulament) este elaborat in
vederea reglementarii continutului, modului de organizare si functionare a
sistemului informational ,,Catalog semantic” (in continuare — Catalog semantic).

2. Catalogul semantic este organizat astfel incat sa asigure ca procesele de
inregistrare s1 acces la activele semantice sd fie simple, eficiente, accesibile si
transparente.

3. Notiunile utilizate in prezentul Regulament sunt corespunzitoare
definitiilor de la pct. 3 al Anexei nr. 1 din prezenta hotarare.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII,
EXPLOATARII S$I UTILIZARII CATALOGULUI SEMANTIC

4. Subiectii din domeniul crearii, exploatarii si al utilizarii Catalogului
semantic sunt:

1) proprietarul;

2) posesorul;

3) detinatorul;

4) administratorul tehnic;

5) registratorii;

6) destinatarii.

5. Proprietarul Catalogului semantic este statul. Resursele financiare pentru
dezvoltarea, mentenanta si exploatarea Catalogului semantic sunt asigurate din
bugetul de stat si alte mijloace financiare, conform legislatiei.

6. Posesorul si detinatorul Catalogului semantic este Institutia publica
,Agentia de Guvernare Electronica” (in continuare - posesorul).

7. Administratorul tehnic al Catalogului semantic este Institutia publica
,Serviciul Tehnologia Informatiei si Securitate Ciberneticd”, care isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si
mentinere a sistemelor informationale de stat.

8. Registratorii Catalogului semantic sunt detinatorii activelor semantice, care
vor asigura inregistrarea, configurarea si revocarea acestora.



9. Destinatari ai datelor din Catalogul semantic sunt persoanele fizice si
persoanele juridice de drept privat si de drept public.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR CATALOGULUI
SEMANTIC
Sectiunea 1
Atributiile, drepturile si obligatiile posesorului

10. Posesorul are urmatoarele atributii:

1) asigura conditiile organizatorice si financiare pentru crearea si functionarea
Catalogului semantic;

2) stabileste scopurile si functionalitatile Catalogului semantic, in
conformitate cu prezenta hotarare;

3) stabileste masurile tehnice si organizatorice de protectie si securitate a
Catalogului semantic;

4) asigura  inregistrarea, solutionarea  si  inldturarea  erorilor,
disfunctionalitatilor si incidentelor care afecteazd functionarea normald a
Catalogului semantic;

5) asigura dezvoltarea continua a Catalogului semantic prin adaugarea de noi
componente ce pot fi utilizate de utilizatori;

6) stabileste, regulile si cerintele minime de calitate pentru inregistrarea
activelor semantice;

7) asigurd acordarea suportului metodologic si practic registratorilor in
procesul de gestionare a activelor semantice;

8) valideaza actiunile conexe gestionarii activelor semantice, realizate de
detinatorii acestora in cadrul Catalogului semantic;

9) asigurd coordonarea tehnica si armonizarea activelor semantice in cadrul
Catalogului semantic si solutioneaza in comun cu registratorii cazurile de dublare a
activelor semantice in Catalogul semantic;

10) organizeaza activitati de instruire si promovare privind utilizarea
Catalogului semantic;

11) exercita alte atributii necesare asigurarii bunei functionari a Catalogului
semantic.

11. Posesorul are dreptul:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza
competentelor sale, cadrul normativ cu privire la Catalogul semantic;

2) sa propund solutii de perfectionare si eficientizare al procesului de
functionare a Catalogului semantic, precum si sa le puna in aplicare;

3) sa initieze procedura de suspendare a drepturilor de acces la Catalogul
semantic pentru utilizatorii care nu respecta regulile, standardele si normele general
acceptate in domeniul securitatii informationale;

4) sa solicite de la registratori actualizarea si/sau corectarea datelor introduse
in Catalogul semantic, in caz de depistare a omiterilor si erorilor.

12. Posesorul este obligat:



1) sa asigure functionarea neintreruptd si tinerea Catalogului semantic in
conformitate cu cadrul normativ aplicabil;

2) saverifice corectitudinea, autenticitatea si veridicitatea datelor introduse de
registratorii Catalogului semantic;

3) sa acorde suportul necesar utilizatorilor, care au acces la Catalogul
semantic;

4) sa informeze utilizatorii Catalogului semantic despre modificarile
conditiilor tehnice de functionare a acestuia;

5) sa informeze utilizatorii despre termenii si conditiile de utilizare a
Catalogului semantic;

6) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor in
conformitate cu cadrul normativ aplicabil;

7) sa utilizeze informatia obtinuta din Catalogul semantic doar in scopurile
stabilite de prezentul Regulament si cadrul normativ aplicabil.

13. Drepturile, atributiile si obligatiile posesorului Catalogului semantic sunt
stabilite in conformitate cu Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat si Legea nr. 71/2007 cu privire la registre.

Sectiunea a 2-a
Drepturile si obligatiile registratorului

14. Registratorul are dreptul:

1) sa utilizeze functionalitatile Catalogului semantic, in conformitate cu
prezentul Regulament si regulile de utilizare aferente;

2) saacceseze spatiul informational al Catalogului semantic, in limitele rolului
atribuit;

3) sa solicite si sa primeasca de la posesor asistentd metodologica si practica
de utilizare a Catalogului semantic;

4) sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea Catalogului semantic;

5) sa inainteze posesorului propuneri privind Tmbunatitirea si sporirea
eficacitatii functionarii Catalogului semantic.

15. Registratorul este obligat:

1) sa identifice activele semantice specifice activitatilor pe care le realizeaza;

2) sainregistreze si sa actualizeze in Catalogul semantic activele semantice pe
care le detine;

3) sa asigure corectitudinea, autenticitatea, actualitatea si veridicitatea datelor
introduse 1n Catalogul semantic;

4) sa asigure revizuirea datelor inregistrate in cazul existentei solicitarii din
partea posesorului Catalogului semantic;

5) sa desemneze persoane responsabile de inregistrarea activelor semantice pe
care le detine;

6) sa respecte conditiile tehnice de utilizare a Catalogului semantic;

7) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;



8) sa utilizeze functionalitatile Catalogului semantic in exclusivitate conform
destinatiei acestora si in strictd conformitate cu legislatia.

Capitolul IV
TINEREA SI ASIGURAREA FUNCTIONARII
CATALOGULUI SEMANTIC

16. Catalogul semantic este tinut electronic in limba romana, rusa si engleza.

17. Posesorul Catalogului semantic efectuecaza administrarea acestuia cu
ajutorul complexului de mijloace software si hardware, in corespundere cu prezentul
Regulament.

18. Pastrarea Catalogului semantic este asigurata de posesor pana la adoptarea
deciziei de lichidare a acestuia. In cazul lichidarii, datele si documentele continute
in acesta se transmit in arhiva conform legislatiei.

19. Raspunderea pentru veridicitatea si corectitudinea datelor si informatiilor
incluse, precum si pentru respectarea obligatiei de inregistrare a activelor semantice,
revine registratorilor.

20. Catalogul semantic se actualizeaza periodic cu active semantice si date
referitoare la acestea.

21. Toate inregistrarile si modificarile operate in Catalogul semantic se
pastreaza in ordine cronologica.

22. Obiectele informationale reprezintd totalitatea de date care le
caracterizeaza:

1) datele obiectului informational ,,detinator de activ semantic”:

a) IDNO;

b) denumirea;
c) statutul;

d) adresa;

e) datele de contact (telefon, adresa postei electronice (e-mail) etc.);

f) informatii despre operatorii detinatorului de active semantice (IDNP,
Nume/Prenume, functia si datele de contact).

2) datele despre obiectul informational ,,activ semantic”:

a) ID —numar de identificare;

b) denumirea activului;

c) temeiul juridic al activului;

d) categoria activului;

e) descrierea activului;

f)  numarul versiunii activului;

g) istoricul versiunilor;

h) data ultimei actualizari;

1)  statut activului;

J) tipul de activ dintr-o listd predefinitd de tipuri (entitate, clasificator
eveniment sau interpelare);

k) atribute de activ, inclusiv tip de atribut (tip primitiv sau referinta la altul);

I)  reguli de validare;



m)

derivate);

n)
0)
p)
q)
r
3)
a)
b)
C)
d)
e)

relatia si referintele la alte active (cum ar fi tipul de parinte, tipurile

valori specifice (pentru clasificatori etc.);

esantion de date (esantioneaza instante valide, solicitari, raspunsuri etc.);
date despre detinatorul activului semantic (denumire, IDNO etc.);
data revocarii activului semantic;

motivul revocarii activului semantic.

date despre obiectul informational ,,atribut”:

ID — numar de identificare;

denumirea;

cheia — denumirea tehnologica;

disponibilitatea in platforma de interoperabilitate (MConnect);
caracterul obligatoriu/neobligatoriu;

valoarea standarda;

descrierea atributului;

statut activului;

tipul atributului (simplu, referintd, obiect si matrice);

legaturi de sens.

date despre obiectul informational ,,entitate”:

ID — numar de identificare;

denumirea;

actualitatea activului;

cheia — denumirea tehnologica;

denumirea detinatorului;

categoria;

descrierea;

temeiul legal;

informatii referitoare la autor (Nume/Prenume, rol si data operarii

ultimelor modificari);

)
k)
)
m)
n)
0)
p)
5)
a)
b)
C)
d)
e)
f)
9)
h)

numarul versiunii;

data ultimei actualizari;

statut activului;

atribute;

interpeldri conexe;

evenimente conexe;
clasificatoare conexe.

date despre obiectul informational ,,clasificator”:
ID — numar de identificare;
denumirea;

actualitatea activului;

cheia — denumirea tehnologica;
denumirea detinatorului;
categoria;

descrierea;

temeiul legal;



1) autorii activului

J)  numarul versiunii;

k) istoricul versiunilor;

I) data ultimei actualizari;

m) statut activului;

n) informatii referitoare la autor (Nume/Prenume, rol si data operarii
ultimelor modificari);

0) termeni (cod, denumire, termen de valabilitate etc.);

p) entitdti conexe;

q) evenimente conexe;

)  interpelari conexe.

6) date despre obiectul informational ,,eveniment”;

a) ID —numar de identificare;

b) denumirea;

c) denumirea detinatorului;

d) descrierea evenimentului;

e) numarul versiunii;

f)  istoricul versiunilor;

g) data ultimei actualizari;

h) statut activului;

1) categoria;

J) atribute;

K) interpeldri conexe;

I) entitati conexe;

m) clasificatoare conexe.

7) date despre obiectul informational ,,interpelare”:

a) ID —numar de identificare;

b) denumirea;

c) actualitatea activului;

d) cheia— denumirea tehnologica;

e) denumirea detinatorului;

f)  categoria;

g) descrierea;

h) temeiul legal;

1) informatii referitoare la autor (Nume/Prenume, rol si data operérii
ultimelor modificari);

J)  numarul versiunii;

k) istoricul versiunilor;

I)  data ultimei actualizari,

m) statut activului;

n) formatul apelului;

0) metoda de apel;

p) URL-ul apelului;

q) parametrii de intrare — atribut/e;

r)  antet — atribut si/sau parametrii standard;



s) rezultat — tip, detinatorul activului semantic, cheia activului semantic si
descrierea rezultatului;

t)  nivel agreat de servicii (SLA), la necesitate.

23. Scenariile de baza ale Catalogului semantic reprezintd o listd a
evenimentelor aferente obiectului informational luat la evidentd in sistem. Grupul
de scenarii ce tine de introducerea si actualizarea informatiei interactioneaza cu
obiectele informationale ale sistemului Tn modul urmator:

1) pentru obiectul informational ,,detinator de activ semantic™:

a) 1Inregistrarea in sistem a detinatorilor de active semantice se efectueaza de
catre posesorul Catalogului semantic;

b) 1inregistrarea modificarilor datelor despre detinatorii de active semantice
se efectueaza de posesorul Catalogului semantic la momentul comunicarii despre
schimbarile survenite;

C) scoaterea din evidenta a detinatorilor de active semantice se efectueaza de
catre posesorul Catalogului semantic la momentul transmiterii activelor semantice
catre un alt detinator. Scoaterea din evidenta presupune doar modificarea statutului
obiectului informational, nu si eliminarea fizica din baza de date, astfel fiind pastrat
istoricul acestuia.

2) pentru obiectele informationale ,atribut”, ,.entitate”, ,clasificator”,
,eveniment” si ,interpelare”:

a) Inregistrarea activului se efectucaza de catre detinatorii de active
semantice, individual sau cu suportul metodologic al posesorului Catalogului
semantic, la momentul inregistrarii sau modificarii unui activ semantic;

b) 1inregistrarea modificarilor aferente activului se efectuecaza de catre
detinatorii de active semantice, la momentul modificarii structurii activului si/sau
elementelor acestuia, precum si a cadrului normativ aplicabil;

C) scoaterea din evidentda a activului se efectueaza de catre detinatorii de
active semantice la momentul revocarii acestuia. Scoaterea din evidentd presupune
doar modificarea statutului obiectului informational, nu si eliminarea fizica din baza
de date, astfel fiind pastrat istoricul acestuia.

24. Catalogul semantic utilizeazd urmatoarele servicii  electronice
guvernamentale de platforma:

1) platforma tehnologicda guvernamentala comuna (MCloud) — pentru
gazduirea sistemului;

2) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
alte sisteme informationale si registre de stat;

3) serviciul electronic guvernamental integrat de semnaturda electronica
(MSign) — pentru semnarea documentelor electronice;

4) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul sistemului;

5) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul Catalogul
Semantic;

6) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea registratorilor.



Capitolul V
INREGISTRAREA DATELOR IN CATALOGUL SEMANTIC

23. Registratorii utilizeaza functionalitatile Catalogului semantic pentru
gestionarea activelor semantice si informatiilor aferente acestora.

24. Inregistrarea activelor semantice existente se efectueaza dupi punerea in
functiune a Catalogului semantic.

25. Posesorul Catalogului semantic poate sa identifice din oficiu un activ
semantic si sd solicite detindtorului acestuia initierea procedurii de inregistrare a
acestuia.

26. Posesorul Catalogului semantic valideaza inregistrarile activelor semantice
efectuate de catre registratori si asigura publicarea acestora.

27. La inregistrarea activelor semantice in Catalogul semantic, acestora li se
atribuie un identificator unic care ramane invariabil pe parcursul intregii perioade de
existenta a obiectului in registru.

Capitolul VI
MODIFICAREA SI COMPLETAREA DATELOR
DIN CATALOGUL SEMANTIC

28. Modificarea si/sau completarea datelor din Catalogul semantic se
efectueaza de catre registratori prin stergerea, completarea sau substituirea datelor
inregistrate anterior.

29. Modificarea si/sau completarea datelor din Catalogul semantic se
realizeaza de catre registratorii care le-au inregistrat.

30. In cazul schimbarii detinatorului activelor semantice, modificarea si/sau
completarea datelor le poate efectua noul detinator sau posesorul Catalogului
semantic.

31. Modificarea si/sau completarea datelor din Catalogul semantic se
realizeaza dupa evaluarea activului semantic deja nregistrat.

32. Posesorul Catalogului semantic valideaza modificarea si/sau completarea
activelor semantice efectuate de catre registratori si asigurd publicarea acestora.

33. Temeiurile de evaluare a activului semantic constituie modificarea cadrului
normativ aplicabil, solicitarea unei persoane terte sau a posesorului Catalogului
semantic.

34. Catalogul semantic asigura posibilitatea accesarii si vizualizarii informatiei
la orice etapa de modificare si/sau completare a datelor, precum si evidenta tuturor
modificarilor si completarilor.

Capitolul VI
REVOCAREA DATELOR
DIN CATALOGUL SEMANTIC
35. Revocarea datelor din Catalogul semantic se poate efectua de registratorul
care le-a inregistrat.
36. Posesorul Catalogului semantic valideaza revocarea activelor semantice
efectuate de catre registratori si modificarea statutului acestora.



37. In cazul schimbirii detinatorului activelor semantice, revocarea datelor o
poate efectua noul detindtor.

38. Activele semantice radiate, datele aferente acestora si toate versiunile
acestora sunt vizibile doar pentru registratorii acestora si posesorul Catalogului semantic
si pot f1 utilizate doar in scopuri statistice si de audit.

Capitolul VI
REGIMUL JURIDIC DE UTILIZARE A DATELOR
DIN CATALOGUL SEMANTIC
39. Informatiile despre activele semantice au un caracter public.
40. Destinatarii datelor din Catalogul semantic nu sunt in drept sa modifice
datele obtinute din Catalogul semantic, iar la utilizarea acestora sunt obligati sa
indice sursa lor.

Capitolul IX
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI

41. Asigurarea securitdtii, confidentialitatii si integritatii datelor prelucrate in
cadrul Catalogul semantic se efectueaza de catre subiectii acestuia, cu respectarea
stricta a cerintelor fatd de asigurarea securitatii informatiei si a prevederilor
legislatiei din domeniul protectiei datelor cu caracter personal.

42. Obiecte ale asigurarii protectiei si securitatii informatiei din Catalogul
semantic se considera tot complexul de mijloace software si hardware care asigura
realizarea proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date si alte aplicatii care asigura functionarea Catalogului
semantic;

2) sistemele de telecomunicatii, retele, servere, calculatoare si alte mijloace
tehnice de prelucrare a informatiei.

43. Protectia informatiei din Catalogul semantic la nivel de posesor se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectic a datelor, prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

2) excluderea accesului neautorizat la datele din Catalogul semantic, prin
utilizarea certificatelor cheilor publice;

3) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau care cauzeaza defectiuni in functionarea
complexului tehnic si de program;

4) efectuarea periodicd planificata a copiilor de rezerva ale datelor si
fisierelor mijloacelor de program;

5) efectuarea tuturor masurilor pentru asigurarea restabilirii $i continuitatii
functionarii Catalogului semantic in cazul incidentelor.

44. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.



45. Utilizatorii Catalogului semantic sunt autorizati sa acceseze doar
functionalitatile si datele pentru care au permisiunile necesare, conform rolurilor
fiecéruia.

46. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

47. Fiecare subiect al Catalogului semantic asigura informarea si instruirea
utilizatorilor privind metodele si procedeele de contracarare a pericolelor
informationale.

48. Functionarea Catalogului semantic se suspenda de catre posesor, cu
informarea subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia
dintre urmatoarele situatii:

1) in timpul efectudrii lucrarilor profilactice ale complexului de mijloace
software s1 hardware al Catalogului semantic;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezinta pericol pentru functionarea Catalogului semantic;

3) in cazul aparitiei dificultatilor tehnice ce fac imposibila utilizarea si
functionarea in conditii optime a Catalogului semantic.

49. Suspendarea functionarii sistemului se efectueazd asigurdndu-se un
impact minim asupra calitatii serviciilor livrate utilizatorilor Catalogului semantic.

Capitolul IX
CONTROLUL SI RESPONSABILITATEA
50. Catalogul semantic este supus unui control intern si extern. Controlul intern
este efectuat de catre posesor, iar controlul extern este efectuat de catre autoritatile
administratiei publice autorizate conform planurilor de activitate.
51. Pentru organizarea controlului de functionare a Catalogului semantic este
responsabil posesorul acestuia.



