Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARITRE nr.
din 2022

Chisinau

cu privire la aprobarea Conceptului Sistemului Informational in domeniul
Protectiei Copilului

Tn temeiul art. 7%, lit. a), art. 19 si art. 20 ale Legii nr. 140/2013 privind protectia
speciald a copiilor aflati in situatie de risc si a copiilor separati de parinti
(Monitorul Oficial al Republicii Moldova, 2013, nr. 167-172, art. 534) si art. 7°
alin.(2) lit.a) si art.22 lit.d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat, cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba Conceptul Sistemului Informational in domeniul Protectiei
Copilului (se anexeaza).

2. Asigurarea conditiilor juridice, financiare si organizatorice pentru crearea,
administrarea, mentenanta si dezvoltarea Sistemului Informational in domeniul
Protectiei Copilului se realizeaza de catre Ministerul Muncii si Protectiei Sociale,
n calitate de posesor al acestuia.

3. Ministerul Muncii si Protectiei Sociale:

1) va asigura crearea Sistemului Informational in domeniul Protectiei
Copilului;

2) 1nainte de punerea in exploatare a sistemului informational, va elabora
si va prezenta Guvernului spre aprobare Regulamentul cu privire la
modul de functionare si utilizare a Sistemului Informational in
domeniul Protectiei Copilului.

4. Prezenta hotarare intra in vigoare la data publicarii.

PRIM-MINISTRU Natalia GAVRILITA
Contrasemneaza:

Viceprim-ministru
pentru Digitalizare Iurie TURCANU

Ministrul Muncii
si Protectiei Sociale Marcel SPATARI
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Conceptul
Sistemului Informational in domeniul Protectiei Copilului

INTRODUCERE

Ministerul Muncii si Protectiei Sociale (in continuare MMPS) este organul
central de specialitate al administratiei publice care este abilitat sa elaboreze, sa
promoveze si s monitorizeze realizarea politicii statului in domeniul protectiei
copilului. Printre atributiile MMPS se numara colectarea, analiza si asigurarea
protectiei si confidentialitatii datelor privind copiii aflati 1n situatie de risc si copiii
separati de parinti, privind adoptiile nationale si cele internationale. De asemenea,
MMPS colecteaza si analizeaza datele cu privire la serviciile sociale prestate
familiilor cu copii si copiilor separati de parinti. In baza monitorizarii
implementarii politicii statului, MMPS elaboreaza rapoarte nationale periodice
privind aplicarea la nivel national a Conventiei ONU cu privire la drepturile
copilului.

In vederea indeplinirii eficiente a misiunii si atributiilor care i revin, MMPS
si autoritatile tutelare din cadrul unitatilor administrativ-teritoriale de nivelul Tntai
si nivelul al doilea, pe care le coordoneaza metodologic, au nevoie de date si
informatii relevante, veridice, fiabile si disponibile in timp real. Actualmente,
majoritatea datelor in domeniul protectiei copilului se colecteaza pe suport de
hértie, la telefon sau prin intermediul fisierelor de tip Word sau Excel, ceea ce
conduce la probleme in asigurarea calitatii datelor, dificultati in prelucrarea,
analiza, raportarea si diseminarea datelor, precum si provocari in luarea deciziilor
bazate pe dovezi si la timp. MMPS si autoritatile tutelare au, de asemenea, nevoie
de date coerente si integrate de la diferite autoritati ce activeaza in domeniul
asistentei sociale, sanatatii, educatiei, ordinii publice, justitici. Bazele de date
existente s1 metodele si tehnologiile colectarii si prelucrarii informatiilor se bazeaza
pe solutii disparate, respectiv nu sunt integrate intr-un sistem unitar si nu dispun de
o structura informationala logic coerenta.

Aceste provocdri pot fi solutionate prin realizarea unor modificari radicale in
metodele si mecanismele de colectare, procesare si diseminare a datelor in
conformitate cu standardele internationale, cu aplicarea la conditiile Republicii
Moldova. Realizarea si implementarea unui sistem informational de generatie noua,
care sa foloseasca tehnologiile de varf din domeniul tehnologiilor informationale si
de comunicatie si care sa utilizeze experienta internationala, poate contribui la
eficientizarea proceselor de lucru la nivel local si central, si imbunatatirea calitatii
serviciilor sociale prestate copiilor si familiilor, sporind calitatea vietii acestora. Un
asemenea sistem reduce numarul de erori produse la inregistrarea datelor si
minimizeaza timpul necesar pentru transmiterea datelor de catre institutiile de
asistenta sociala si de protectie a familiei in sistem. Datele standardizate, coerente
si exacte permit partilor interesate sd ia decizii bazate pe dovezi. Introducerea
zilnica a datelor in sistemul informational permite partilor interesate sa vizualizeze



si sd analizeze situatia copiilor in timp real, reducand timpul necesar pentru a
intreprinde actiuni corective.

Sistemul Informational in domeniul Protectiei Copilului (SIPC) este o solutie
informatica pentru managementul de caz al copiilor aflati in evidenta autoritatilor
competente, si urmarirea serviciilor sociale prestate copiilor sau a formelor de
protectie identificate pentru copii, dupd caz. SIPC Tinlocuieste procesele de
raportare manuala care utilizeaza formulare pe suport de hartie, colectarea datelor
prin telefon, sau raportarea datelor prin intermediul fisierelor de tip Word sau
Excel.

Acest document prezintda Conceptul SIPC (in continuare - Concept) si
stabileste obiectivele, scopurile, principiile, sarcinile si functiile sistemului in
temeiul carora va fi formatd resursa informationald specializata, baza juridico-
normativa necesara pentru crearea si exploatarea lui, organizarea si arhitectura
sistemului, obiectele informationale, lista datelor care sunt stocate Tn sistem si
documentele de intrare-iesire, interconexiunile sistemului cu alte sisteme
informationale automatizate, autoritati, servicii si platforme guvernamentale,
infrastructura tehnologica si masurile pentru asigurarea securitatii si protectiei
informatiei, precum si masurile legate de crearea, implementarea, exploatarea si
mentenanta sistemului.

Capitolul 1.
DISPOZITII GENERALE

1. Scopul Conceptului

Scopul Conceptului este de a contribui la implementarea unui sistem
informational in domeniul protectiei copilului, proiectat in conformitate cu
legislatia in vigoare §i ca parte integrantd a componentei informationale si de
telecomunicatii a infrastructurii guvernarii electronice a Republicii Moldova.

2. Definirea sistemului

SIPC este un ansamblu de resurse si tehnologii informationale si
organizationale, care permite colectarea, prelucrarea, transmiterea si controlul
datelor de ordin social, medical, educational si din domeniul ordinii publice privind
copiii (aflati in situatic de risc, separati de parinti, adoptati, rapiti, repatriati) si
familia lor sau reprezentantii/responsabilii legali, precum si a datelor referitoare la
actiunile intreprinse in privinta copiilor, asigurand realizarea proceselor de
prelucrare automata a datelor, calculare a indicatorilor de monitorizare, analiza,
stocare, accesare §i arhivare a informatiilor si documentelor relevante.

SIPC serveste drept instrument de sustinere a activitatilor Tn domeniul
protectiei copilului a MMPS si autoritatilor tutelare locale si teritoriale, prin
oferirea mijloacelor tehnice de schimb informational, colaborare si transparentizare
a activititilor desfasurate. In aceste conditii, SIPC creeaza un mediu informational
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accesibil, modern si securizat pentru asigurarea comunicarii $i colaborarii tuturor
utilizatorilor acestuia in interesul superior al copilului.

3. Notiuni principale
In prezentul Concept se utilizeazi urmitoarele notiuni de baz:

autoritate tutelara locala — primarii de sate (comune) si de orase;

autoritate tutelara teritoriala — sectiile/directiile asistenta sociala si protectie a
familiei/Directia generald pentru protectia copilului Chisinau. In municipiile Balti
si Chisindu, autoritatile tutelare teritoriale exercitd si atributiile de autoritate
tutelara locald, cu exceptia unitatilor administrativ-teritoriale autonome din
componenta acestora, in cadrul carora atributiile de autoritate tutelara locala sunt
exercitate de primarii unitatilor administrativ-teritoriale respective;

clasificator - document oficial care reprezinta o lista sistematizata a denumirilor
si codurilor grupelor de clasificare si/sau obiectelor de clasificare;

copii - copii aflati in situatie de risc (copii in privinta carora, ca urmare a
evaluarii, se constata una sau mai multe din situatiile prevazute la art. 8§ din Legea
nr. 140/2013); copii separati de parinti (copii lipsiti efectiv de grija parintilor in
situatii determinate de absenta acestora, inclusiv in cazul plecarii parintilor la
muncd peste hotare, copilul luat de la parinti din cauza existentei pericolului
iminent pentru viata sau sanatatea acestuia, precum si copilul caruia i s-a stabilit
statutul de copil ramas temporar fara ocrotire parinteascd sau de copil ramas fara
ocrotire parinteasca); copii adoptabili; copii adoptati; copii repatriati; copii rapiti;

obiect informational - reprezentarea virtualda in sistemul informational a
entitatilor, atat materiale, cat si nemateriale, real existente;

prestator de servicii sociale - persoane juridice publice ori private care
furnizeaza servicii sociale copilului si familiei. Prestatorii publici de servicii sociale
sunt: a) institutiile de asistentd sociald create si gestionate de autoritatile
administratiei publice centrale; b) autoritatile administratiei publice locale de
nivelul al doilea; si c¢) autoritatile administratiei publice locale de nivelul intai.
Prestatorii privati de servicii sociale sunt: a) asociatiile obstesti, fundatiile,
institutiile private fara scop lucrativ, inregistrate in conformitate cu legea si care au
domeniul de activitate n sfera sociala;

servicii sociale - ansamblu de masuri si activitati realizate pentru a satisface
necesitdfile sociale ale copilului si familiei in vederea depasirii unor situatii de
dificultate, de prevenire a marginalizarii $i excluziunii sociale;

surse de date/informatii - orice document emis de autoritdti sau alte entitdti
care contin date ce pot fi / sunt necesare SIPC.

4. Obiectivele si scopurile crearii sistemului

SIPC este destinat formarii resursei informationale de stat privind fluxurile
de Tnregistrare, luare la evidentd, asistenta, referire, monitorizare si raportare a
cazurilor privind copiii, precum si calcularii unor indicatori de monitorizare a
performantei in domeniul protectiei copilului.



Obiectivele de baza ale SIPC sunt digitalizarea proceselor de colectare a
datelor privind situatia copiilor aflati in evidenta autoritatilor competente si tinerea
unei baze de date in format electronic. Prin SIPC, utilizatorii vor putea Tnregistra,
gestiona si monitoriza date si informatii privind cazurile copiilor, si actiona in
conformitate cu algoritmii de lucru aferenti nivelului de risc identificat in vederea
prevenirii situatiilor de risc si/sau ajustarii interventiilor in interesul superior al
copilului. SIPC va sprijini obtinerea de informatii relevante despre caz (inclusiv
starea cazului, cu generarea de alerte si notificari), efectuarea de referiri ale
copilului catre serviciile sociale relevante, transferul de dosare intre manageri de
caz din diferite unitati administrativ-teritoriale de nivelul al doilea, obtinerea de
informatii relevante de la alte sectoare (sanatate, educatie, ordine publica, justitie)
prin intermediul platformei de interoperabilitate (MConnect), precum si gestionarea
planurilor individuale de asistentd, a cazurilor de adoptie, rapire si repatriere a
copiilor. SIPC va asigura calcularea unor indicatori de monitorizare a performantei
a adoptiei, dupa caz, prevenirea si combaterea violentei impotriva copilului,
repatrierea copilului, asistenta copilului victimd a infractiunii de rapire, Cu
generarea de rapoarte statistice si tablouri de bord pentru luarea unor decizii
informate cu privire la cazurile copiilor inregistrati in sistem.

Scopurile SIPC sunt urmatoarele:

a) asigurarea unei solutii informatice performante, ca suport pentru automatizarea
actiunilor autoritatilor responsabile de protectia speciald a copiilor;

b) organizarea interactiunii eficiente si a schimbului de informatii dintre
autoritatile statului;

C) colectarea si prelucrarea operativa a informatiilor privind situatia copiilor;

d) evidenta statistica si analitica privind activitatile desfasurate si masurile aplicate
de autoritatile responsabile de protectia speciala a copiilor.

5. Principiile de baza ale crearii sistemului
Dezvoltarea SIPC va respecta urmatoarele principii de baza:

a) principiul legitimitatii, potrivit caruia crearea si exploatarea SIPC este in
conformitate cu legislatia nationala in vigoare;

b) principiul autenticitatii datelor, care presupune ca informatiile pastrate pe
dispozitive de stocare a datelor sau pe suport de hartie corespund stérii reale a
obiectelor informationale si sunt autentice;

) principiul identificarii, conform caruia pachetelor informationale i se
atribuie un cod unic la nivel de sistem, prin care este posibild identificarea univoca
si referentierea la acestea;

d) principiul temeiniciei datelor, care prevede confirmarea legitimitatii fiecarei
actiuni si fiecarui bloc de date introdus in SIPC, precum si faptul cd inregistrarea
datelor se efectueaza doar in baza inscrierilor din documentele acceptate ca surse
de date/informatii;



e) principiul auditului sistemului, care presupune inregistrarea informatiei
despre schimbadrile care au loc, pentru a face posibild reconstituirea istoriei unui
document, sau starea lui la o etapd anterioara;

f) principiul independentei de platforma software, conform céaruia SIPC poate
fi construit pe baza contururilor functionale elaborate la comanda sau a produselor
software existente; Conceptul nu limiteaza in nici un fel abordareca dezvoltarii
sistemului atat timp cat nevoile identificate sunt indeplinite si se oferd cea mai
mare valoare pentru pretul oferit;

g) principiul accesibilitatii si integrabilitatii, care presupune ca SIPC este
construit ca o entitate integrata, accesata de utilizatori printr-o interfatd unica; de
asemenea, SIPC permite extinderea si dezvoltarea sa ulterioara pe baza utilizarii
unor standarde transparente in domeniul tehnologiilor informatiei si comunicatiilor;

h) principiul confidentialitatii informatiei, care prevede raspunderea personala,
in conformitate cu legislatia In vigoare, a persoanelor responsabile de prelucrarea
informatiei in sistem pentru utilizarea si difuzarea neautorizata a acesteia;

1) principiul interoperabilitatii sistemelor informationale, ce presupune
capacitate tehnica a sistemelor informationale si organizatoricd a participantilor de
a reutiliza date printr-un proces eficient de schimb de date;
extindere a functionalitatilor existente;

K) principiul dezvoltarii progresive, potrivit caruia elaborarea SIPC si
modificarea permanenta a componentelor sale se efectueaza in conformitate cu
tehnologiile informationale curente;

[) principiul consecutivitatii, care presupune elaborarea si implementarea
proiectului de creare a SIPC pe etape;

m) principiul eficientei functionarii, care presupune optimizarea raportului
dintre calitate si cost;

n) principiul utilizarii standardelor deschise, care se aplica pentru a asigura atat
interoperabilitatea cu sistemele externe, cat si pastrarea informatiei, in conformitate
cu normele in vigoare;

0) principiul securitatii informationale, care presupune asigurarea nivelului
dorit de integritate, exclusivitate, accesibilitate si eficienta a protectiei datelor
impotriva pierderii, denaturarii, distrugerii si utilizarii neautorizate.

6. Sarcinile de baza realizate prin exploatarea sistemului
Prin exploatarea SIPC se solutioneaza urmatoarele probleme de baza:

a) crearea unei baze de date la nivel national privind cazurile copiilor aflati in
evidenta autoritatilor responsabile, care sd aiba capacitatea de a furniza informatii
exacte, actualizate, coerente si integrate de la diferite autoritati relevante;

b) punerea la dispozitia tuturor utilizatorilor a unui instrument comun de
inregistrare a datelor, prin folosirea de formulare standardizate in cadrul sistemului,
conform cadrului normativ in vigoare;



C) generarea de indicatori de monitorizare a performantei in domeniul
combaterii violentei Tmpotriva copiilor, repatrierilor si rapirilor;

d) transmiterea automata a datelor catre conturul analitic al sistemului pentru a
calcula indicatorii de monitorizare si genera rapoarte, statistici si tablouri de bord
(sub forma de grafice, tabele cu informatii utile, liste de informatii agregate, etc.);

e) implementarea regulilor de verificare a caracterului complet, logic si corect
al datelor la Tnregistrarea acestora in sistem;

f) asigurarea schimbului de date Tintre actorii implicati si sistemele
informationale ale altor autoritati de stat;

g) eliminarea necesitatii de a pastra datele pe suport de hartie;

h) arhivarea informatiilor privind dosarele si datele copiilor;

1) asigurarea respectdrii termenilor stabiliti in cadrul normativ din domeniul
protectiei copilului.

Capitolul II.
CADRUL NORMATIYV DE FUNCTIONARE A SISTEMULUI

Cadrul normativ al Conceptului este constituit din legi si alte acte normative
ale Republicii Moldova, care reglementeaza domeniul protectiei copilului si al
tehnologiilor informatiei si comunicatiilor Tn activitatea organelor de stat. Actele
normative de baza sunt prezentate mai jos.

7. Acte normative in domeniul protectiei copilului

Codul familiei nr. 1316/2000;

Codul civil al Republicii Moldova nr. 1107/2002,;

Codul de procedura civila al Republicii Moldova nr. 225/2003;

Legea nr. 338/1994 cu privire la drepturile copilului;

Legea nr. 547/2003 cu privire la asistenta sociala;

Legea nr. 45/2007 cu privire la prevenirea si combaterea violentei domestice;
Legea nr. 99/2010 privind regimul juridic al adoptiei;

Legea nr. 123/8.06.2010 cu privire la serviciile sociale;

Legea nr. 140/2013 privind protectia speciald a copiilor aflati in situatie de risc
si a copiilor separati de parinti;

e Hotarirea Guvernului nr. 1182/2010 pentru aprobarea Regulamentului privind
mecanismul de colaborare intersectoriala in domeniul medico-social Th vederea
prevenirii si reducerii ratei mortalitatii materne, infantile si a copiilor cu virsta de
pind la 5 ani la domiciliu;

e Hotarirea Guvernului nr. 270/2014 cu privire la aprobarea Instructiunilor privind
mecanismul intersectorial de cooperare pentru identificarea, evaluarea, referirea,
asistenta si monitorizarea copiilor victime si potentiale victime ale violentei,
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e Hotarirea Guvernului nr. 7/2016 cu privire la aprobarea Regulamentului-cadru
privind organizarea si functionarea Comisiei pentru protectia copilului aflat in
dificultate;

e Hotarirea Guvernului nr. 143/2018 pentru aprobarea Instructiunii cu privire la
mecanismul de cooperare intersectoriald pentru prevenirea primarda a riscurilor
privind bunastarea copilului;

e Ordinul Ministerului Muncii, Protectiei Sociale si Familiei nr. 163/2014 privind
aprobarea Regulamentului privind comunicarea informatiilor ce se refera la copii
de catre personalul din sistemul de asistenta sociala;

e Ordinul Ministerului Muncii, Protectiei Sociale si Familiei nr. 78/2016 cu privire
la aprobarea modelelor de dispozitii si a registrelor de evidentda pentru autoritatile
tutelare in domeniul protectiei copiilor in situatie de risc si a copiilor separati de
parinti;

e Managementul de caz. Ghid de suport pentru aplicare practica, aprobat prin
Ordinul Ministrului Muncii, Protectiei Sociale si Familiei nr. 96/2016;

e Ordinul Ministerului Sanatatii, Muncii si Protectiei Sociale nr. 570/2021 cu
privire la aprobarea modelelor umiforme de acte, Tn scopul implementarii
corespunzatoare a Legii nr. 140/2013 privind protectia speciala a copiilor aflati in
situatie de risc si a copiilor separati de parinti.

8. Acte normative in domeniul tehnologiei informatiei si comunicatiilor

e Legeanr. 982/2000 privind accesul la informatii;

e Legeanr.1069/2000 cu privire la informatica;

e Legeanr. 467/2003 cu privire la informatizare si la resursele informationale de
stat;

e Legeanr.133/2011 cu privire la protectia datelor cu caracter personal;

e Legeanr.142/2018 cu privire la schimbul de date si interoperabilitate;

e Hotarirea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

e Hotarirea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

e Hotarirea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass);

e Hotarirea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comuna (MCloud);

e Hotarirea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnatura electronica (MSign);

e Hotarirea Guvernului nr. 708/2014 privind serviciul electronic guvernamental
de jurnalizare (MLog);

e Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);



e Reglementarea tehnica RT 38370656 - 002:2006 ,,Procesele ciclului de viata al
software-ului”, aprobatd prin Ordinul Ministerului Tehnologiei Informatiei si
Comunicatiilor nr. 78/2006.

Capitolul III.
SPATIUL FUNCTIONAL AL SISTEMULUI

9. Functiile de baza ale SIPC
Functiile de baza ale SIPC sunt urmatoarele:

a) Formarea resursei informationale - Tinregistrarea initiala a obiectelor
informationale si atributelor acestora se efectueaza dupa ce registratorul ia decizia
de a include obiectul in SIPC. Fiecarui obiect informational luat in evidenta i se
atribuie un identificator unic (cu exceptia obiectelor informationale imprumutate
din alte sisteme informationale), care ramane neschimbat pe toatd perioada
existentei obiectului in SIPC. Actualizarea datelor din SIPC se face prin reinnoirea
sistematica a bazei de date a acestuia in cazul schimbarii sau completarii atributelor
obiectelor informationale din evidentd. Scoaterea din evidentd a obiectului
informational constd 1n schimbarea statutului obiectului, In baza deciziei
registratorului, atunci cand intervin anumite evenimente, prin aplicarea unei
mentiuni speciale; acest lucru nu semnificad eliminarea fizica a datelor despre
obiectul respectiv din SIPC. Datele/informatiile se sterg fizic numai dupa expirarea
termenului de pastrare a informatiei in arhiva electronica Tn conformitate cu cadrul
legal. Toate schimbarile in sistem se pastreaza in ordine cronologica.

b) Organizarea suportului informational - informatiile din baza de date a SIPC
sunt furnizate in functie de nivelul de acces stabilit. Utilizatorii datelor din sistem
sunt obligati sa le foloseasca doar in scopuri legale.

¢) Stabilirea nivelului accesului utilizatorului - nivelul accesului utilizatorului
SIPC la informatia solicitata este stabilit de legislatie, in functie de statutul sau
juridic si regimul juridic al informatiei.

d) Asigurarea securitatii si protectiei informatiilor - securitatea si protectia
informatiilor se asigura in toate etapele de colectare, stocare si utilizare a resurselor
informationale de stat care intrd in domeniul de competenta al SIPC.

e) Asigurarea calitatii informatiei - calitatea informatiei se asigura prin crearea
si sustinerea componentelor sistemului de calitate. SIPC include reguli de validare
a datelor in formularele de introducere a datelor in sistem si in procesele de
management al datelor.

10. Contururile functionale de baza ale SIPC

SIPC contine sapte contururi functionale de baza, fiecare dintre acestea
reprezentand o totalitate de functii integrate. Contururile functionale de baza ale
SIPC sunt urmatoarele:

e Contur 1: Administrare



(administrarea bazelor de date ale SIPC; gestionarea si actualizarea
clasificatoarelor; delimitarea drepturilor de acces pentru utilizatori, gestionarea
utilizatorilor; asigurarea securitatii, protectiei si pastrarii informatiei in sistem
conform standardelor nationale si internationale; auditul datelor si jurnalizarea
accesului; asigurarea respectarii cerintelor SIPC privind protectia datelor cu
caracter personal; arhivarea datelor)

e Contur 2: Profil copil

(informatii detaliate despre copil, familie si/sau reprezentanti/responsabili
legali; informatii privind starea de sanatate, situatia educationald, comportamentul
deviant, dupa caz, al copilului)

e Contur 3: Management de caz

(referire, inregistrare sesizdri, evaluari initiale si complexe, plan individual de
asistenta, actiuni de monitorizare, decizii ale comisiilor pentru protectia copilului
aflat in dificultate, dispozitii ale autoritatilor tutelare; informatii privind serviciile
sociale acordate si formele de protectie aplicate copilului; informatii cu privire la
opinia copilului, plangerile copilului)

e Contur 4: Adoptii

(informatii privind adoptatorii, copiii adoptabili si adoptiile nationale si
internationale)

e Contur 5: Repatrieri

(informatii detaliate privind copiii repatriati, forma de protectic aplicata
copilului dupa repatrierea acestuia; informatii detaliate despre copiii nerepatriati
aflati in evidentd; misiunile de repatriere realizate, tarile de unde au fost repatriati)

e Contur 6: Rapiri

(informatii privind copiil rapiti si copiii retinuti ilegal, procesul examinarii
cazului copilului rapit si al copilului retinut ilegal, returnarea copilului, autoritatile
competente)

e Contur 7: Rapoarte si analitica

(generarea de rapoarte statistice si rapoarte zilnice de lucru; calcularea
indicatorilor de monitorizare in domeniul performantei in managementul de caz,
rapirilor; generarea tablourilor de bord sub forma de grafice, tabele si liste cu
informatii agregate).

Capitolul IV.
SPATIUL ORGANIZATIONAL AL SISTEMULUI

11. Cadrul organizational al SIPC

Functiile de baza aferente formarii si exploatarii SIPC sunt repartizate intre
proprietarul, detinatorul, registratorii si administratorul tehnic al sistemului
informational.

Proprietarul SIPC este Statul.

Posesorul si detinatorul SIPC este Ministerul Muncii si Protectiei Sociale,
care este responsabil de administrarea si dezvoltarea sistemului.

Registratorii SIPC sunt urmatorii:
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e persoanele responsabile din cadrul autoritatilor tutelare locale si teritoriale
ce vor fi autorizate sa opereze in sistem;

e personalul responsabil pentru politicile de protectie a drepturilor copilului
s1 familiilor cu copii din cadrul Ministerului Muncii si Protectiei Sociale;

e persoanele responsabile din cadrul Ministerului Afacerilor Externe si
Integrarii Europene in legétura cu situatia de dificultate a copilului identificat peste
hotarele Republicii Moldova;

e persoanele responsabile din cadrul Agentiei Nationale Asistentd Sociala
(ANAS).

Administratorul tehnic al SIPC este Institutia publica ,,Serviciul Tehnologia
Informatiei si Securitate Ciberneticd”, care is1 exercita atributiile in conformitate cu
cadrul normativ in materie de administrare tehnica si mentinere a sistemelor
informationale de stat.

Utilizatorii SIPC sunt urmatorii:

e Ministerul Muncii si Protectiei Sociale, care va utiliza sistemul pentru
generarea rapoartelor statistice si calculdrii indicatorilor la nivel national;

e autoritatile tutelare locale si teritoriale, care vor utiliza sistemul pentru
eficientizarea managementului de caz si a altor procese de lucru in domeniul
protectiei copilului, precum si pentru generarea de rapoarte statistice si calcularea
de indicatori la nivel local;

e autoritatile de stat, care vor utiliza sistemul ca sursa de date prin
intermediul platformei de interoperabilitate (MConnect).

Principalii furnizori de date pentru SIPC sunt autoritatile tutelare locale si
teritoriale, Ministerul Muncii si Protectiei Sociale si Agentia Nationald Asistenta
Sociald, care vor introduce datele in timp real, iIn conformitate cu reglementarile,
instructiunile si cadrul legal aprobat.

SIPC va capta date si de la alte autoritati si organizatii, dupa caz, inclusiv de
la: Compania Nationala de Asigurari in Medicina, Casa Nationald de Asigurari
Sociale, Consiliul National de Acreditare a Prestatorilor de Servicii Sociale,
Ministerul Educatiei si Cercetarii, Ministerul Sanatatii, Inspectoratul General al
Politiei din cadrul Ministerului Afacerilor Interne, Inspectoratul de Stat al Muncii,
Procuratura Generala, Agentia de administrare a instantelor judecatoresti, Consiliul
National pentru Determinarea Dizabilitatii si Capacitatii de Munca, Serviciul de
asistenta telefonica gratuita pentru copii. Acest lucru se va face prin intermediul
platformei de interoperabilitate (MConnect).

Capitolul V.
DOCUMENTELE SISTEMULUI

12. Categorii de documente

Tn cadrul SIPC sunt folosite urmitoarele categorii de documente:
« documente de intrare, ce reprezinta baza pentru introducerea datelor in
sistem;
« documente de iesire, obtinute in rezultatul functionarii sistemului.
Documentele de intrare se Tmpart in:
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- formulare si documente specifice managementului de caz (sesizari, evaluari
initiale si complexe, planuri individuale de asistentd, referiri, documente de
monitorizare, alte documente din dosarul copilului);

- dispozitii, avize, decizii si hotarari ale autoritatilor tutelare, comisiilor pentru
protectia copilului aflat in dificultate, instantelor de judecata, dupa caz, si altor
autoritati/institutii relevante;

- documente specifice adoptiei copilului (dispozitii, consimtaminte, rapoarte,
formulare si fise-tip, anchete sociale, certificate, declaratii, demersuri si alte acte
referitoare la copilul adoptabil si copilul adoptat, solicitantii pentru adoptie si
adoptatori);

- formulare si documente specifice repatrierii copilului;

- formulare si documente specifice rapirii copilului.

Principalele documente de iesire ale SIPC sunt registrele electronice de
sesizari, registrele de evidenta a copiilor si ingrijitorilor, rapoartele statistice,
indicatorii si tablourile de bord (tabele, grafice, liste de informatii agregate).

SIPC va asigura tiparirea pe suport de hartie a documentelor stocate, va
permite arhivarea datelor si va implementa semnarea electronica a informatiilor
Tnregistrate.

Capitolul VI.
SPATIUL INFORMATIONAL AL SISTEMULUI

Spatiul informational al SIPC cuprinde totalitatea obiectelor informationale,
cu atributele si identificatorii sai.

13. Obiectele informationale

Fiecare obiect informational al SIPC este caracterizat prin urmatoarele trei
particularitati de baza:
e unicitate (unicitatea obiectului semnifica existenta identificatorului unic,
care deosebeste obiectul respectiv de alte obiecte similare);
e stare (starea obiectului este descrisa printr—un set de atribute, adica
proprietatile variabile ale obiectului luate in considerare Tn sistem);
e comportament (comportamentul obiectului este descris printr-o lista de
evenimente/scenarii prin care trece acesta si care sunt luate in considerare
n sistem).
Obiectele informationale ale SIPC sunt urmatoarele:
1) Persoana fizica:
a) Persoana fizica: copil
I. Date de identificare a persoanei
Ii. Informatii suplimentare (date de contact)
b) Persoana fizica: adult
i. Date de identificare a persoanei
ii. Tipul de relatie cu copilul
iii. Informatii suplimentare (date de contact)
2) Serviciu social
a) Tipul serviciului social
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b) Institutia ce presteaza serviciul social
3) Dosar copil

a) Clasificator de risc

b) Manager de caz

c) Institutia angajatoare a managerului de caz
4) Documente

a) Tipul documentelor
5) Indicatori

a) Tipul indicatorului

14. Identificarea obiectelor informationale

Fiecarui obiect informational i se va atribui un identificator unic. Obiectele
informationale Tmprumutate vor fi identificate in conformitate cu regulile
sistemului Tn care au fost introduse/create.

Identificatorul obiectului informational “Persoana fizica” cuprinde numarul
de identificare de stat al persoanei fizice (IDNP), telefon, numele si prenumele,
adresa postala si adresa electronica a persoanei fizice (in cazul in care aceasta
existd). In situatia in care persoana fizici nu detine IDNP, sistemul va aloca un
numar de identificare provizoriu.

Identificatorul celorlalte obiecte informationale este un numar generat de
SIPC pentru fiecare obiect informational si atribuit Tn mod automat in ordine
ascendentd, de 1la 000000001 pana la 999999999.

15. Scenariile de baza asociate obiectelor informationale

Scenariul de bazd reprezinta o lista a evenimentelor aferente obiectului
informational si care se tin in evidentd in sistem. In SIPC se vor tine in evidentd
urmatoarele evenimente:

Pentru obiectul informational ,, Persoana fizica”:

a) luarea in evidenta, care se efectueaza de catre registrator in momentul
interactiunii persoanei fizice cu autoritatile tutelare; datele aferente obiectului sunt
preluate din Registrul de stat al populatiei, in baza IDNP-ului sau, in cazul in care
acesta nu existd, In baza unui numar de identificare generat de sistem, precum si
din alte surse de date relevante;

b) actualizarea datelor, care are loc in cazul modificarii unui atribut din
categoria datelor de identificare;

C) scoaterea de la evidenta si arhivarea obiectului, care se efectueaza de
catre registrator in momentul in care copilul iese din sistemul de protectie.

Pentru obiectul informational ,, Serviciu social”’:

a) luarea in evidentd, care se efectueaza de catre registrator la primirea
informatiilor de la furnizorii de date (prestatori de servicii) referitoare la furnizarea
unui serviciu;

b) actualizarea datelor, care se realizeaza de catre registrator la primirea de
la furnizorii de date a informatiilor modificate;
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C) scoaterea de la evidenta si arhivarea obiectului, care se efectueaza de
catre registrator la primirea de la furnizorii de date a informatiilor despre incetarea
activitatii obiectului.

Pentru obiectul informational ,, Dosarul copilului ”:

a) luarea in evidentd, care se efectueaza de citre registrator la primirea
informatiilor de la furnizorii de date ca s-a deschis dosarul copilului;

b) actualizarea datelor, care se realizeaza de catre registrator la primirea de
la furnizorii de date a informatiilor modificate;

C) scoaterea de la evidenta si arhivarea obiectului, care se efectucaza de catre
registrator la primirea de la furnizorii de date a informatiilor despre incetarea
activitatii obiectului.

Fiecare copil va avea un dosar unic, ce va contine toate informatiile
inregistrate Tn timpul interactiunii sale cu autoritatile tutelare.

Pentru obiectul informational ,, Indicatori”:

a) introducerea indicatorului Tn conturul ,,Rapoarte si analitica” (punerea la
evidentd);

b) actualizarea semnificatiei indicatorului prin redefinire (la necesitate);

c) actualizarea prin calcularea valorii pentru un raport statistic;

d) scoatarca de la evidenta prin eliminarea din conturul , Rapoarte si
analitica”.

Pentru obiectul informational ,, Documente ”:

a) luarea in evidenta, care se efectucazd de catre registrator la
receptionarea/crearea si introducerea documentului in baza de date;

b) scoaterea de la evidenta si arhivarea obiectului, care se efectueaza de catre
registrator la sfarsitul termenului de valabilitate al acestuia.

16. Datele sistemului

Datele SIPC reprezinta totalitatea atributelor obiectelor informationale.
Acestea sunt urmatoarele:
Date despre obiectul informational ,, Persoanda fizica. copil
a) Date de identificare a persoanei

I. IDNP

ii.  Nume

iii.  Prenume

iv.  Patronimic

V. Data nasterii

vi.  Sex
vii. Dizabilitate (grad de dizabilitate, deficienta functionald
de bazd)

b) Informatii suplimentare
I.  Date de contact (adresa postala, telefon, email)
c) Data si ora inregistrarii
Date despre obiectul informational ,, Persoana fizica: adult”
a) Date de identificare a persoanei
I. IDNP
14



ii.  Nume

li.  Prenume

Iv. Patronimic
V. Data nasterii

vi.  Sex
b) Tipul de relatie cu copilul
I. Parinte
ii.  Ingrijitor

- asistent parental profesionist
- parinte-educator
- tuture/curator
- custode
Iii.  Reprezentant legal
iv. Adoptator
c) Informatii suplimentare
I.  Date de contact (adresa postala, telefon, email)
Date despre obiectul informational ,, Serviciu social”’:
a) Identificator
b) Denumire
c) Tipul serviciului
I. dezi
Ii. de plasament
- de tip familial
- de tip rezidential
d) Institutia de presteaza serviciul social
e) Data si ora inregistrarii
Date despre obiectul informational ,, Dosar copil "
a) Identificator
b) Copil (vezi ,,Persoana fizica: copil”)
c) Parinti (vezi ,,Persoana fizica: adult”)
d) Tngrijitor (vezi ,,Persoani fizica: adult”)
e) Reprezentant/Responsabil legal (vezi ,,Persoana fizica: adult”)
f)  Adoptator (vezi ,,Persoana fizica: ingrijitor’)
g) Clasificator de risc (iminent/inalt, mediu, mic)
h) Manager de caz
1)  Institutia angajatoare a managerului de caz
j)  Data si ora inregistrarii
Date despre obiectul informational ,, Indicatori ”:
a) ldentificator
b) Denumirea indicatorului
c) Definitia indicatorului
d) Sursa de date primare
e) Lista indicatorilor corelati
f)  Seria de timp pentru care este calculat indicatorul
g) Formula de calcul utilizata
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h) Data celei mai recente actualizari
Date despre obiectul informational ,, Documente ”:
a) Identificator
b) Denumire
¢) Tipul documentului
d) Descriere
e) Continut
f)  Data si ora inregistrarii.

17. Clasificatoarele sistemului

In scopul asigurarii veridicitatii si micsorarii volumului informatiei stocate in
sistem, precum si al clasificarii corecte a obiectelor sistemului, SIPC utilizeaza
urmatoarele clasificatoare, divizate n trei categorii:

« Internationale:
o CS- clasificatorul statelor;
o Clasificarea internationala a Functiondrii, Sanatatii si
Dizabilitatii.
« Nationale:
o CAEM - clasificatorul activitatilor din Economia Moldovei;
o CSP - clasificatorul statistic al produselor (bunurilor si
serviciilor) al Republicii Moldova;
o CUATM - clasificatorul unitatilor administrativ-teritoriale ale
Republicii Moldova;
o CFP — clasificatorul formelor de proprietate;
o Clasificarea programelor educationale;
o Lista dizabilitatilor.
« Interne:
o Lista Structurilor Teritoriale de Asistenta Sociala,
o Lista serviciilor sociale pentru copii si familie;
o Alte clasificatoare elaborate ad-hoc Tn lipsa clasificatoarelor
internationale sau nationale aprobate.

18. Interconexiunile care apar la realizarea functiilor sistemului

Pentru a asigura implementarea corecta a SIPC si preluarea de informatii
relevante, SIPC interactioneaza cu urmatoarele resurse informationale, servicii si
platforme guvernamentale, precum si cu autoritati si organizatii in vederea preluarii
de date conform acordurilor ce vor fi incheiate cu furnizorii de date.

a) Resurse informationale
e Registrul de Stat al Populatiei, gestionat de Agentia de Servicii Publice, care va
acorda acces la datele persoanelor fizice;
e Sistemul Informational Automatizat Asistenta Sociala (SIAAS) al Ministerului
Muncii si Protectiei Sociale, care va acorda acces la date despre prestatiile sociale
(ajutor social, ajutor pentru perioada rece a anului), incadrarea in grade de
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dizabilitate a copilului si ingrijitorilor, si deficienta functionala de baza a copilului
cu dizabilitati;

e Sistemul Informational Automatizat Asistenta Medicala Primara al Ministerului
Sanatatii (MS), care va acorda acces la date despre starea de sanatate a copilului;

e Sistemul Informational Automatizat al Companiei Nationale de Asigurari in
Medicina (CNAM), care va acorda acces la date despre medicul de familie si
institutia medicala la care este arondat copilul;

e Sistemul Informational Automatizat al Casei Nationale de Asigurari Sociale
(CNAS), care va acorda acces la date privind prestatiile sociale acordate familiei
copilului, tutorelui/custodelui si altor ingrijitori;

e Sistemul informational automatizat ,,.Determinarea dizabilitdtii si capacitatii de
munca” al Consiliului National pentru Determinarea Dizabilitatii si Capacitatii de
Munca (CNDDCM), ce va furniza acces la date privind determinarea dizabilitatii
copilului;

e Sistemul Informational de Management in Educatie al Ministerului Educatiei si
Cercetarii (MEC), care va acorda acces la date din domeniul educational al
copilului, inclusiv la date referitoare la copiii cu cerinte educationale speciale;

e Sistemul informational automatizat ,,Registrul informatiei criminalistice si
criminologice” al Ministerului Afacerilor Interne (MAI), care va acorda acces la
date despre copiii victime ale traficului de fiinte umane si ale infractiunilor de
violentd, precum si despre copiii agresori sau care manifestd un comportament
delicvent;

e Sistemul informatic ,Programul Integrat de Gestionare a Dosarelor” al
Agentiei de Administrare a Instantelor Judecatoresti, care va furniza informatii
privind cazurile de infractiuni asupra copiilor in cazul carora au fost pornite dosare
penale;

e Sistemul Informational Automatizat al Biroului National de Statistica, care va
extrage date statistice referitoare la copiii aflati in situatie de risc si copiii separati
de parinti.

b) Sisteme informationale partajate

e platforma de interoperabilitate (MConnect) - solutic tehnica destinata
asigurdrii schimbului de date intre sistemele informationale detinute de participantii
la schimbul de date, Tn conformitate cu Legea nr. 142/2018 cu privire la schimbul
de date si interoperabilitate;

e serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - serviciu reutilizabil, gazduit pe platforma tehnologica guvernamentala
comund (MCloud), care are scopul de a oferi un mecanism integrator, securizat si
flexibil de autentificare s1 control al accesului utilizatorilor in sistemele
informationale, inclusiv serviciile electronice;

e serviciul electronic guvernamental integrat de semnatura electronica (MSign)
- serviciu reutilizabil, furnizat la nivelul platformei tehnologice guvernamentale
comune (MCloud), care are scopul de a oferi un mecanism integrator, securizat si
flexibil, al diferitelor solutii de aplicare si verificare a autenticitatii semnaturii
electronice de catre utilizatori (inclusiv in contextul utilizarii sistemelor
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informationale si a serviciilor electronice), oferite de catre furnizorii de semnatura
electronicd in conformitate cu legislatia;

e serviciul guvernamental de notificare electronica (MNotify) - solutie
informatica din categoria Guvern catre Cetatean (G2C) si Guvern catre Business
(G2B) s1 are ca obiectiv principal asigurarea necesitdtilor informatice si
informationale pentru realizarea procesului de notificare;

e serviciul electronic guvernamental de jurnalizare (MLog) - serviciu
centralizat, reutilizabil, gazduit pe platforma tehnologicd guvernamentala comuna
(MCloud), care are scopul de a oferi un mecanism securizat si flexibil de
jurnalizare si audit, asigurand evidenta evenimentelor, in contextul utilizarii
sistemelor informationale.

C) Autoritati si organizatii

e Consiliul National de Acreditare a Prestatorilor de Servicii Sociale, care va
furniza informatii despre serviciile sociale acreditate oferite copilului si familiei;

e Ministerul Educatiei si Cercetarii, care va furniza informatii referitoare la
educatia copilului si programele/serviciile de educatie parentala;

e Ministerul Sanatatii, care va furniza informatii privind starea de sanatate a
copilului;

e Ministerul Afacerilor Interne, care va furniza informatii despre copiii care au
fost supusi infractiunilor de violenta;

e Inspectoratul General al Politiei, care va furniza informatii despre ordonantele
de protectic emise pentru asigurarea sigurantei copiilor victime ale violenteli,

e Inspectoratul de Stat al Muncii, care va furniza informatii despre cazurile
suspecte de exploatare a muncii copilului;

e Procuratura Generala, care va furniza informatii despre copiii victime si martori
ai infractiunilor audiati in conditii speciale in cadrul unui proces penal;

e ANAS, care va furniza informatii referitoare la instruirea in management de caz
a asistentilor sociali si a specialistilor in domeniul protectiei copilului, fluctuatia de
personal, gradul de utilizare de catre autoritatile tutelare teritoriale a fondurilor
transferate pentru pachetul minim de servicii sociale si pentru servicii de plasament
de tip familial;;

e Serviciul de asistenta telefonica gratuita pentru copii, care va furniza informatii
despre cazurile de violenta impotriva copilului si neglijare, sesizate de copii,
parinti, ingrijitori sau alte persoane care apeleaza linia telefonica gratuita.

Capitolul VII.
SPATIUL TEHNOLOGIC AL SIPC

19. Arhitectura sistemului

SIPC este proiectat ca sistem modular, care asigura posibilitatea dezvoltarii
sale fard a afecta continuitatea functionarii. Arhitectura SIPC este conceputa dupa
schema-tip a infrastructurii informationale a SIA, in conformitate cu cerintele
credrii infrastructurii informationale de stat.
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La nivel conceptual, arhitectura SIPC respecta cerintele arhitecturii unitare,
expuse in Conceptia Guvernarii Electronice.

in consecinta, proiectarea infrastructurii SIPC se bazeazi pe o arhitectura pe
trei niveluri, si anume:

e Nivelul de stocare a datelor - utilizat pentru stocarea si actualizarea datelor
n cadrul SIPC;

e Nivelul aplicatiilor - destinat executarii proceselor de business—logica a
sistemului informational, si anume a regulilor si algoritmilor care asigura schimbul
de informatii intre baza de date si interfata utilizatorului;

e Nivelul de prezentare a datelor - destinat prezentarii interfetelor
utilizatorilor necesare interactiunii cu SIPC.

Arhitectura platformei software-hardware, lista de produse software si
mijloacele tehnice utilizate pentru crearea infrastructurii informationale sunt
determinate de Posesor/Detinator, adica de Ministerul Muncii si Protectiei Sociale,
n etapele ulterioare de dezvoltare a sistemului, luand in considerare urmatoarele:

e implementarea unei solutii bazate pe SOA (Service-Oriented
Architecture), care ofera posibilitatea reutilizarii functiilor sistemului in alte
procese sau permite extinderea sistemului cu noi functionalitati fara a perturba
functionarea sistemului;

e implementarea functionalitatilor de arhivare a informatiilor, crearea de
copii de rezerva si restaurarea datelor n caz de incidente.

20. Platforma tehnologica a sistemului

SIPC este gazduit pe platforma tehnologica guvernamentala comuna
MCloud. Aceasta functioneaza in baza tehnologiei de ,.cloud computing”, ce
reprezinta un model de furnizare a serviciilor de tehnologie a informatiei care
permite accesul, la cerere, pe baza de retea, la totalitatea configurabila a resurselor
de calcul virtualizabile (de exemplu retele, servere, echipamente de stocare,
aplicatii si servicii) si care pot fi puse rapid la dispozitie cu un efort minim de
administrare sau interactiune cu furnizorul acestor servicii.

M-Cloud urmeaza sa satisfaca urmatoarele cerinte:

e posibilitatea stocarii unui volum mare de informatie;

e posibilitatea extinderii functionale si a puterii de calcul (extensibilitate
si scalabilitate);

e asigurarea unei fiabilitati inalte;

e functionarea pe diferite platforme hardware (cross-platform).

Fiecare registrator dispune de acces autorizat la sistemul bazat pe apartenenta
la un grup de securitate.

Conectivitatea sistemului la internet este de banda larga pentru a mentine
indicii de performanta si accesibilitatea sistemului la cel mai Tnalt nivel.

Accesul la resursele informationale se realizeaza prin intermediul conexiunii
la internet, furnizata de furnizorii nationali de servicii de internet.
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Interoperabilitatea intre sistemele informatice este asigurata prin intermediul
platformei de interoperabilitate (MConnect) prin utilizarea serviciilor web cu
standarde/protocoale securizate, cum ar fi SOAP, HTTPS, etc.

Structura generala a SIPC este prezentata in Figura 1.
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Figura 1. Structura generald a SIPC

Capitolul VIII.
ASIGURAREA SECURITATII INFORMATIONALE iN CADRUL SIPC

21. Aspecte privind securitatea informationala

Prin securitate informationala se intelege protectia resurselor informationale
si infrastructurii informationale impotriva actiunilor premeditate sau accidentale, cu
caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului
participantilor la procesul de schimb informational.

Sistemul securitatii informationale cuprinde o totalitate de masuri juridice,
organizatorice, economice si tehnologice, orientate spre prevenirea pericolelor
pentru resursele informationale si infrastructura informationala.
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Pentru a atinge un nivel sporit al securitatii in SIPC, se va asigura atat
Securitatea fizica, Cat si securitatea informationala:

a. Securitatea fizica se refera la protejarea infrastructurii fizice a sistemului,
prin aplicarea tuturor masurilor de securitate. Administratorul centrului de date care
gazduieste sistemul (MCloud) este principalul responsabil pentru asigurarea
securitatii fizice.

b. Securitatea informationala presupune protejarea informatiei prin aplicarea
unor masuri de securizare la nivel logic, prin utilizarea tehnologiilor

informationale, inclusiv prin programele antivirus, delimitarea logica a
subretelelor, firewall, sistem backup, controlul asupra folosirii programelor
piratate, evidenta si actualizarea licentelor produselor software. Aceasta
responsabilitate este partajata intre administratorul MCloud si Ministerul Muncii si
Protectiei Sociale.

Securitatea SIPC presupune protejarea informatiei prin delimitarea accesului
diferentiat la date, bazat pe roluri. Tn arhitectura sistemului sunt incluse mecanisme
de securitate la nivelul aplicatiei care include cel putin acces pe baza de utilizator si
autentificare, folosind mecanismul MPass.

Riscul informational reprezintd un eveniment sau o actiune posibila,
orientatd spre cauzarea unui prejudiciu resurselor sau infrastructurii informationale.
Principalele riscuri pentru securitatea informationala a SIPC sunt urmatoarele:

e utilizarea ilegald sau neautorizata a informatiilor;

e incdlcarea tehnologiei de prelucrare a informatiei;

e implementarea in produsele software si hardware a componentelor care
realizeaza functii neprevazute in documentatia care Tnsoteste aceste produse;

e elaborarea si raspandirea la nivelul centrului de date (MCloud) a
programelor ce pot afecta functionarea normala a sistemelor informationale si de
comunicatii, precum si a sistemelor de protectie a informatiei;

e distrugerea, deteriorarea, mijloacelor hardware si/sau software de
prelucrare a informatiei;

e compromiterea cheilor si a mijloacelor de protectie criptografici a
informatiei;

e scurgerea de informatie prin canale tehnice;

e implementarea dispozitivelor electronice de interceptare a informatiei in
mijloacele tehnice de prelucrare, pastrare si transmitere a datelor prin canalele de
comunicatii, precum si in incaperile de serviciu ale registratorilor sistemului;

e distrugerea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie (pe suport de hartie, stick-uri de memorie, CD-uri, DVD-uri, fisiere
electronice, etc.);

o tentativele de interceptare a informatiei in retelele locale ale registratorilor
sistemului si in liniile de comunicatii, decodificarea acesteia si impunerea
informatiei false;

e utilizarea tehnologiilor informationale necertificate, a mijloacelor de
protectie a datelor, a mijloacelor de informatizare si comunicatii la crearea si
dezvoltarea infrastructurii informationale;
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e accesul neautorizat la resursele informationale care se afla in bazele de
date;
e incilcarea restrictiilor legale ce tin de raspandirea informatiei.

Pentru gestionarea riscurilor de securitate se va implementatd o politica
generald de securitate. Registratorii si utilizatorii vor fi instruiti Tn ceea ce priveste
riscurile de securitate la care pot fi expusi. Politica de securitate va include
prevederi referitoare la organizarea auditurilor periodice de securitate pentru a
verifica politica si conformitatea cu regulile de securitate, precum si a stabili
domeniile care necesitd imbunatatiri.

SIPC prevede urmatoarele cerinte privind asigurarea securitatii
informationale:

e conformarea la cerintele legislatiei Republicii Moldova, precum si la
standardele internationale care nu contravin legislatiei nationale si care permit
sporirea gradului de securitate;

e asigurarea confidentialitatii informatiei, care presupune limitarea accesului
la informatie al persoanelor fara drepturi si imputerniciri corespunzatoare;

e asigurarea integritatii logice a informatiei, adica prevenirea introducerii,
modificarii, copierii, actualizarii si distrugerii neautorizate a informatiei;

e asigurarea integritatii fizice a informatiei;

e protectia infrastructurii informationale Tmpotriva deteriorarii si incercarilor
de modificare a functionarii acesteia.

Pentru indeplinirea sarcinilor privind asigurarea securitatii informationale, se
utilizeaza urmatoarele mecanisme:

a) autentificarea si autorizarea utilizatorului;

b) managementul accesului;

c) inregistrarea actiunilor si auditul securitatii prin mecanisme de

jurnalizare.

Colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter personal se
realizeaza in conformitate cu prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal, precum si cu cerintele de asigurare a securitatii datelor
cu caracter personal la prelucrarea datelor cu caracter personal in cadrul sistemelor
informatice, aprobate prin Hotarirea Guvernului nr. 1123/2010.

Accesul la date Tn cadrul SIPC se face in stricta conformitate cu
regulamentul privind protectia datelor cu caracter personal. Nivelul de acces si
cantitatea de date colectate sunt limitate la scopul utilizarii acestora.

Capitolul IX.
DISPOZITII FINALE

22.Impactul generat de sistem
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SIPC ofera beneficii importante partilor implicate in sistemul de protectie a
copilului, fiind caracterizat de o serie de avantaje de ordin strategic, printre care se
numara urmatoarele:

e este conceput si dezvoltat in baza rezultatelor unei analize ample a
necesitatilor desfasurata impreuna cu decidentii si personalul din domeniul
protectiei copilului de la nivel central si local pentru a optimiza activitatea
autoritatilor tutelare locale si teritoriale in interesul superior al copilului;

e este aliniat la experienta internationalda in domeniu, documentatd si
publicata sub forma de standarde, ghiduri, bune practici sau modele de referinta,

e urmareste digitalizarea proceselor de management de caz si a altor procese
de lucru din domeniul protectiei copilului prin eliminarea graduald ulterioara a
formularelor pe suport de hartie;

e urmdreste implementarea unor mecanisme de monitorizare si control a
serviciilor sociale furnizate copiilor si familiilor;

e urmareste modernizarea serviciilor sociale pentru protectia copilului pe
baza celor mai bune practici in domeniu din tarile Uniunii Europene, Cu respectarea
cadrului normativ al Republicii Moldova;

e este usor de utilizat si foloseste cunostintele utilizatorilor legate de
navigarea pe internet;

e asigura In permanenta protectia datelor si are posibilitatea
interoperabilitatii sale cu alte sisteme informatice;

e asigura trasabilitatea prin sisteme de interconectare (web-servicii cu grad
Tnalt de securitate si platforma de interoperabilitate MConnect) a activitatilor,
oferind utilizatorilor informatii utile si exacte cu privire la istoricul beneficiarilor
(copii si familii) Tn timp real;

e respecta  principiile de dezvoltare digitala la nivel global
(https://digitalprinciples.org/principles/);

e aduce o contributie majora la procesul de modernizare a sistemului de
protectie a copilului.

Implementarea SIPC de generatic noua va conduce la imbunatatirea
procesului de producere a informatiei actualizate, veridice, fiabile, curente si
integrate din domeniul protectiei copilului, ce va fi accesibila unui cerc extins de
utilizatori.

23. Implementarea sistemului

Avand Tn vedere complexitatea SIPC, implementarea acestuia va fi efectuata
pe etape.

Activitdtile de proiectare, realizare, testare si implementare a tuturor
compartimentelor sistemului vor fi realizate de catre organizatii (firme) specializate
ce detin licentele necesare pentru indeplinirea lucrarilor corespunzatoare.

Dezvoltarea, implementarea si mentenanta SIPC vor fi asigurate de
Ministerul Muncii si Protectiei Sociale, in calitate de Posesor/Detinator al
sistemului.
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