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nr.___din 2022
CONCEPTUL
Sistemului informational de supraveghere video portabil ,,Camera de corp”
Capitolul |
INTRODUCERE

Conceptul Sistemului informational de supraveghere video portabil ,,Camera
de corp” a fost elaborat de catre Ministerul Afacerilor Interne ca urmare a promovarii
si implementarii principiului de ,foleranta zero” fatd de coruptie, ce constd in
fortificarea capacitatii de prevenire si combatere a comportamentului corupt in
cadrul autoritatilor administrative si institutiilor din subordine.

Conceptul precitat a fost elaborat in temeiul articolelor 16, 22 lit. ¢) si d) din
Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat.

Scopul Conceptului Sistemului informational de supraveghere video portabil
,,Camera de corp” este de a asigura suportul informational al activitatii Ministerului
Afacerilor Interne, precum si reducerea semnificativa a coruptiei in randul
angajatilor din subordine.

Camerele video sunt utilizate pentru protejarea angajatilor Ministerului
Afacerilor Interne, precum si in vederea sporii profesionalismului, prin analiza
deficientelor activitatii functionarului public cu statut special/militar in timpul
serviciului in baza inregistrarilor video. Totodata, inregistrarile video pot fi utilizate
in calitate de probd/mijloace materiale de proba pentru constatarea existentei sau
inexistentei contraventiei/infractiunii sau a abaterilor disciplinare.

Implementarea Sistemului informational sus indicat va contribui la sporirea
gradului de transparenta a activitatii Ministerului Afacerilor Interne, prevenirea si
monitorizarea conflictelor dintre persoane, inclusiv, straine si angajatii din
subordine, prevenirea coruptiei, incidentelor de utilizare abuziva a fortei fizice si a
mijloacelor speciale in timpul indeplinirii atributiilor de serviciu.

Sistemul informational prenotat va inlesni cresterea responsabilitdtii si a
profesionalismului  functionarilor publici cu statut special/militar in timpul
exercitarii atributiilor de serviciu, consolidarea capacititii de prevenire si combatere
a comportamentului corupt in cadrul autoritatilor administrative si institutiilor din
subordinea Ministerului Afacerilor Interne, sporirea nivelului de disciplina al
angajatilor, responsabilizarii persoanelor etc.

Prezentul concept stabileste obiectivele, scopul, principiile, cadrul
normativ-juridic, caracteristicile functionale de baza si arhitectura conceptuald a
Sistemului informational, precum si descrie obiectivele informationale si
functionalitatile acestuia.
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Capitolul 11
DISPOZITII GENERALE

1. Sistemul informational de supraveghere video portabil ,,Camera de corp”,
(in continuare - Sistem informational) constituie totalitatea resurselor si
tehnologiilor informationale, mijloacelor tehnice de program si metodologiilor aflate
in interconexiune si destinate inregistrarii, procesarii, pastrarii, prelucrarii si
utilizarii informatiilor audio, foto si video.

2. Notiunile utilizate in prezentul Concept sunt definite in Legea nr. 467/2003
cu privire la informatizare si la resursele informationale de stat.

De asemenea, in sensul prezentului Concept se utilizeaza urmatoarele notiuni:

camera de corp — ansamblu de echipamente constituit din unitate de captare
video portabila si alte accesorii aferente, configurate potrivit parametrilor tehnici ce
asigurd inregistrarea video, audio, foto si localizarea prin sistemul de receptionare
globala (in continuare — GPS);

statie de andocare — unitate de descarcare a inregistrarilor video, audio, foto si
de alimentare a camerelor de corp;

stocare — pastrarea pe orice fel de suport a datelor Sistemului informational;

utilizator — autoritatile administrative si institutiile din subordinea Ministerului
Afacerilor Interne.

3. Sistemul informational este destinat sa garanteze desfasurarea activitatii
Ministerului Afacerilor Interne conform legislatiei, in interesul persoanei si al
comunitdtii, potrivit principiilor profesionalismului, confidentialitatii, integritatii
profesionale si loialitatii, colaborarii si cooperarii, impartialitatii si nediscriminarii,
transparentei, obiectivitatii, eficientei si responsabilitatii.

4. Prin crearea Sistemului informational Se urmareste atingerea urmatoarelor
obiective:

1) cresterea nivelului de protectie a drepturilor si libertatilor persoanei,
precum si a angajatilor Ministerului Afacerilor Interne;

2) sporirea nivelului de protectie si asigurare a securitatii angajatilor
Ministerului Afacerilor Interne in timpul exercitarii atributiilor de serviciu;

3) cresterea increderii societatii in Ministerul Afacerilor Interne si
imbunatatirea reputatiei acestuia,

4) responsabilizarea angajatilor Ministerului  Afacerilor Interne si al
persoanelor;

5) sporirea transparentei activitatii Ministerului Afacerilor Interne;

6) prevenirea si reducerea coruptiei;

7) sporirea profesionalismului si stimularea angajatilor Ministerului
Afacerilor Interne sa actioneze in conformitate cu actele normative;

8) prevenirea aplicarii nejustificate si reducerea incidentelor de utilizare
abuziva a fortei fizice, a mijloacelor speciale si a armelor de foc de catre angajatii
Ministerului Afacerilor Interne;

9) identificarea deficientelor activitatii angajatilor Ministerului Afacerilor
Interne in timpul turei/serviciului;



proiect

10) utilizarea inregistrarilor fixate de camerele de corp ca proba/mijloc de
proba.

5. Scopul implementarii Sistemului informational este realizarea unui serviciu
profesionist, eficient, care va determina exercitarea atributiilor functionale in
interesul persoanei si al comunitatii, asigurand respectarea legii, a drepturilor si
libertatilor fundamentale ale omului, precum si protectia juridica a angajatilor
Ministerului Afacerilor Interne.

6. Principiile de baza ale Sistemului informational sunt:

1) principiul legalitatii, care prevede crearca si exploatarea Sistemului
informational in conformitate cu legislatia;

2) principiul respectarii drepturilor omului, care prevede exploatarea
Sistemului informational in strictd corespundere cu actele normative nationale,
tratatele si conventiile internationale privind drepturile omului la care Republica
Moldova este parte;

3) principiile integritatii, plenitudinii si veridicitatii datelor, ce reflecta starca
in care datele isi pastreaza continutul si interpretarea uniforma in anumite situatii
neprevazute, in corespundere cu documentele normative si obiectul real al evidentei;

4) principiul identificarii de stat, care prevede atribuirea fiecarui obiect al
inregistrarii unui numar de identificare;

5) principiul dirijarii formarii si utilizarii Sistemului informational, care
reprezintd o totalitate de masuri organizatorice si tehnice de program ce asigura
calitatea Tnaltd a resurselor informationale de stat formate, fiabilitatea 1naltd a
stocarii lor si corectitudinea utilizarii in corespundere cu legislatia, precum si care
mentin accesul operativ si comod la informatie, in limitele competentei stabilite de
legislatie si nivelul lui de acces;

6) principiul confidentialitatii informatiei, care prevede raspunderea
personald, in conformitate cu legislatia, a angajatilor Ministerului Afacerilor Interne
responsabili de prelucrarea informatiei in Sistemul informational, pentru utilizarea
si difuzarea neregulamentara a informatiei;

7) principiul securitatii informationale, care presupune asigurarea integritatii,
caracter personal impotriva pierderii, denaturdrii, deteriordrii si utilizarii
neautorizate. Securitatea Sistemului informational presupune rezistenta la atacuri si
protectia caracterului secret, integritatii si pregatirii pentru lucru atat a Sistemului
informational, cat si a datelor lui,

8) principiul compatibilitatii Sistemului informational cu sistemele existente
in tara;

9) principiul extinderii Sistemului informational in perspectiva asupra noilor
obiecte;

10) principiul scalaritatii, ce prevede utilizarea marimilor ale caror valori sunt
determinate numai prin unitati de masura si numere reale, care nu depind de vreun
sistem de referinta.
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Capitolul 111
CADRUL NORMATIV-JURIDIC AL SISTEMULUI
INFORMATIONAL

7. Crearea si functionarea Sistemului informational este reglementatd de
urmatoarele acte normative:

Constitutia Republicii Moldova;

Codul penal al Republicii Moldova nr.985/2002;

Codul de procedura penala al Republicii Moldova nr.122/2003;

Codul contraventional al Republicii Moldova nr.218/2008;

Legea nr.982/2000 privind accesul la informatie;

Legea nr.1069/2000 cu privire la informatica;

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de
stat;

Legea nr.241/2007 comunicatiilor electronice;

Legea nr.93/2007 Inspectoratului General pentru Situatii de Urgenta;

Legea nr.133/2011 privind protectia datelor cu caracter personal;

Legea nr.283/2011cu privire la Politia de Frontiera;

Legea nr.59/2012 privind activitatea speciala de investigatii;

Legea nr.320/2012 cu privire la activitatea Politiei si statutul politistului,

Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate;

Legea nr.219/2018 cu privire la Inspectoratul General de Carabinieri;

Hotararea Guvernului nr. 1032/2006 cu privire la aprobarea Conceptiei
sistemului  informational automatizat ,,Registrul resurselor si sistemelor
informationale de stat”;

Hotararea Guvernului nr. 1202/2006 cu privire la aprobarea Conceptiei
Sistemului informational integrat al organelor de drept;

Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica,

Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

Standardele Republicii Moldova:

a) SM ISO/CEI 15288:2015 ,,Ingineria sistemelor si software-ului. Procesele
ciclului de viata al sistemului”;

b) SM ISO/CEI 12207:2014 ,,Ingineria sistemelor si software-ului. Procesele
ciclului de viata al software-ului”;

c) SM ISO/CEI 27002:2014 ,, Tehnologia informatiei. Tehnici de securitate.
Cod de buna practica pentru managementul securitatii informatiei”;

d) SM ISO/CEI 15408-1 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere
si model general”;
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e) SM ISO/CEI 15408-2 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte
functionale de securitate”;

f) SM ISO/CEI 15408-3 ,, Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de
asigurare a securitatii”’;

alte acte normative.

Capitolul 1V
SPATIUL FUNCTIONAL
AL SISTEMULUI INFORMATIONAL

8. Functiile de baza ale Sistemului informational sunt urmatoarele:

1) inregistrare — reflectarea video, audio si/sau foto a informatiilor despre
interactiunile/evenimentele in care sunt implicati angajatii Ministerului Afacerilor
Interne n timpul executarii serviciului;

2) localizare prin sistem de receptionare globalda (GPS) — reflectarea datelor
geospatiale cu referire la localizarea angajatului Ministerului Afacerilor Interne
dotat cu camera de corp;

3) alarma — transmiterea semnalului de alarma catre unitatea centrala de
procesare si gestionare (software);

4) luarea 1n evidenta primara — atribuirea identificatorului unic camerelor de
corp ale Sistemului informational,

5) asigurarea informationala — informatia din Sistemul informational este pusa
la dispozitia autoritatilor publice, furnizorilor de date, destinatarilor si utilizatorilor
in conformitate cu legislatia;

9. Toate modificdrile in Sistemul informational se pastreaza in ordine
cronologica.

10. Dreptul de acces la Sistemul informational se realizeaza in functie de roluri.

11. Sistemul informational automatizat va fi gazduit pe platforma tehnologica
guvernamentald comuna (MCloud), iar dezvoltarea acestui sistem informational va
trebui sa asigure integrarea bidirectionald cu sisteme informationale partajate
relevante (serviciul electronic guvernamental de autentificare si control al accesului
(MPass), serviciul electronic guvernamental de jurnalizare (MLog) etc.).

12. Pentru formarea resursei informationale, se asigurd interactiunea si
schimbul de date cu urmatoarele resurse informationale automatizate:

1) sistemul informational automatizat de evidentd a resurselor umane al
Ministerului Afacerilor Interne;

2) serviciul electronic guvernamental integrat de semnaturd electronica
(MSign);

3) serviciul electronic guvernamental de jurnalizare (MLog);

4) serviciul electronic guvernamental de autentificare si control al accesului
(MPass);

5) serviciul de notificare electronica (MNotify);

6) platforma de interoperabilitate (MConnect).
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13. Sistemul informational asigura exercitarea functiilor distincte determinate
de destinatia sa, grupate in contururi functionale specifice, care sunt realizate prin
intermediul software-lui aplicativ integrat de gestionare a inregistrarilor:

1) conturul functional ,,subdiviziunile subordonate ale utilizatorilor”:

a) evidenta subdiviziunilor subordonate ale utilizatorilor;

b) evidenta informatiei aferente fiecarei subdiviziuni subordonate ale
utilizatorilor;

2) conturul functional ,,echipaj/patrula de serviciu™:

a) stabilirea si evidenta echipajului/patrulei de serviciu conform evidentelor si
asocierea acestora cu inregistrari si echipamente;

b) evidenta informatiei aferente fiecarui echipaj/patrula de serviciu;

3) conturul functional ,,inregistrare”:

a) formarea si evidenta inregistrarilor video/audio;

b) formarea si evidenta informatiei aferente fiecarei inregistrari;

c) transferul electronic al inregistrarilor catre mediul de stocare;

4) conturul functional ,,utilizator”:

a) evidenta utilizatorilor conform evidentelor efectuate de subdiviziunile
subordonate ale utilizatorilor;

b) evidenta informatiei aferente fiecarui utilizator si/sau utilizatorilor;

5) conturul functional ,,echipament’:

a) evidenta echipamentelor de fixare/stocare video;

b) evidenta informatiei aferente fiecarui echipament de fixare/stocare video;

Cc) anonimizarea datelor cu caracter personal.

Capitolul V
STRUCTURA ORGANIZATORICA
A SISTEMULUI INFORMATIONAL

14. Proprietarul Sistemului informational este statul.

15. Posesor al Sistemului informational este Ministerul Afacerilor Interne,
care asigurd conditiile juridice, financiare si organizatorice pentru crearea,
administrarea, mentenanta si dezvoltarea Sistemului informational.

16. Detinator al Sistemului informational este Serviciul Tehnologii
Informationale al Ministerului Afacerilor Interne, care exercitd functiile de
administrare tehnica, mentenantd si dezvoltare ale Sistemului informational, in
conformitate cu Hotararea Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public si de rationalizare a administrarii
sistemelor informationale de stat si Hotararea Guvernului nr. 317/2020 cu privire la
organizarea si functionarea Serviciului Tehnologii Informationale. Acesta asigura
gestionarea structurii infrastructurii MCloud, securitatea sistemului de infrastructura
si infrastructura de comunicare.

17. Administratorul tehnic al Sistemului informational este Institutia Publica
Serviciul Tehnologia Informatiei si Securitate Cibernetica.

18. Utilizatorii Sistemului informational sunt autoritatile administrative si
institutiile din subordinea Ministerului Afacerilor Interne: Inspectoratul General al
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Politiei, Inspectoratul General al Politiei de Frontiera, Serviciul protectie interna si
anticoruptie, Inspectoratul General de Carabinieri, Inspectoratul General pentru
Situatii de Urgentd si Biroul Migratie si Azil.

19. Modul si regulile de utilizare a echipamentelor ce fac parte din Sistemul
informational de supraveghere video portabil ,,Camera de corp”, de catre functionarii
publici cu statut special/militar ai autoritatilor administrative si institutiilor din
subordinea Ministerului Afacerilor Interne, se stabilesc de ministrul afacerilor
interne.

Capitolul VI
SPATIUL INFORMATIONAL AL SISTEMULUI INFORMATIONAL

Sectiunea 1
Obiectele informationale ale Sistemului informational
20. Obiectele informationale specifice Sistemului informational sunt:
1) camera de corp;
2) statia de andocare;
3) inregistrarea fixata,
4) utilizator (in situatia cand camera se transmite de la un utilizator la altul).

Sectiunea a 2-a
Identificatorii obiectelor informationale
21. Fiecarui obiect informational i se atribuie un identificator unic.
22. Identificator al obiectelor ,,camera de corp”, ,statia de andocare”,
oinregistrarea fixata”, ,utilizator”, este codul de referintd (numdarul de ordine)
atribuit in cadrul Sistemului informational.

Sectiunea a 3-a
Scenariile asociate obiectelor informationale

23. Scenariile de baza reprezinta lista evenimentelor aferente obiectelor luate
in evidenta Sistemului informational si corespund, in esenta, celor ce urmeaza:

1) luarea initiala in evidenta, care se face la aparitia unui nou obiect al
Sistemului informational, cu atribuirea codului de referinta de Inregistrare
corespunzator;

2) actualizarea informatiei, care se efectueaza prin introducerea sistematica a
modificarilor/rectificarilor/completarilor in baza de date a Sistemului informational,
in conformitate cu actiunile intreprinse si/sau evenimentele survenite;

3) scoaterea/radierea obiectului informational din evidentd si transferarea
datelor despre acesta in arhiva are loc prin efectuarea unei mentiuni speciale in baza
de date.

Sectiunea a 4-a
Datele Sistemului informational

24. Datele Sistemului informational reprezinta totalitatea atributelor
obiectului informational si includ urmatoarele informatii:

1) pentru obiectul informational ,,camera de corp”:

a) informatii despre utilizator;
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b) timpul de inregistrare continua;

c) timpul de pre — si post — inregistrare;

d) numarul de inregistrare/identificatorul per dispozitiv;

e) numar de serie;

f) IMEI;

g) numar de serie baterie;

h) parola per dispozitiv;

1) rezolutie;

J) unghi de vizualizare;

K) termenul de pastrare a nregistrarilor;

I) datele geospatiale;

m) data inregistrarii;

n) continutul inregistrarilor.

2) pentru obiectul informational ,,statia de andocare”:

a) informatii despre detindtor;

b) numarul de inregistrare a statiei de andocare;

C) memorie operativa,

d) spatiul de stocare incorporat;

e) viteza de descarcare a informatiei;

f) interfete;

g) indicatoare led: stare inregistrare, stare spatiul de stocare, stare conexiune
retea, stare alimentare.

3) pentru obiectul informational ,,inregistrare fixata”:

a) data si ora inregistrarii fixate;

b) numarul de ordine al inregistrarii fixate;

c) lungimea/marimea inregistrarii fixate;

d) datele geospatiale;

e) parola de acces;

f) viteza de descarcare a informatiei;

4) pentru obiectul informational ,,utilizator”:

a) nume, prenume, patronimic, IDNP-ului angajatului care utilizeaza
camera,

b) functia;

c) echipajul/patrula de serviciu;

d) numarul de identificare al camerei de corp cu care a fost echipat.

Capitolul VI
SPATIUL TEHNOLOGIC

25. Sistemul informational este proiectat ca un sistem modular, care asigura
posibilitatea dezvoltarii sale fard a afecta continuitatea functionarii. Arhitectura
acestuia este conceputa dupa schema-tip a infrastructurii informationale a Sistemului
informational automatizat, in conformitate cu cerintele legale.

26. La nivel conceptual, arhitectura Sistemului informational este definita pe
4 niveluri:
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1) nivelul de interfata — serverul pentru paginile web cu formularele
utilizatorilor si informatiile din baza de date pentru vizualizare si utilizare prin
intermediul browser-ului statiei de lucru;

2) produsul program al nivelului de mijloc — serverul aplicatiilor ce deserveste
interfata bazei de date cu utilizatorii, va transforma cererile utilizatorilor in
interpelari SQL (un standard in domeniu, fiind cel mai popular limbaj utilizat pentru
crearea, modificarea, regasirea si manipularea datelor de catre Sistemele de gestiune
a bazelor de date relationale), va primi datele de la baza de date si le va prezenta in
forma comoda pentru perceptie;

3) nivelul de transport — serverul care asigura interactiunea cu statiile de
andocare si sustin procesele de deservire a activitatilor de copiere si transport date
de la statiile de andocare catre serverul de stocare, formeaza baza de date stocate,
realizeaza verificarea integritdtii si plenitudinii datelor receptionate/stocate de la
statiile de andocare catre serverul de stocare;

4) nivelul de jos — serverul bazei de date.

27. Componenta centrald a infrastructurii Sistemului informational este
gazduita de catre administratorul tehnic, in comun cu detinatorul, care asigura
procesarea si stocarea centralizatd a datelor aferente Sistemului informational.
Componentele distribuite reprezinta punctele de acces catre componenta centrald
prin canale securizate, asigurate de catre detinator, de comun cu administratorul
tehnic.

28. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale, se determina la
etapele initiale si ulterioare de elaborare si implementare a Sistemului informational
de posesor si detindtor, in colaborare cu elaboratorul de software, contractat conform
procedurii legale de achizitionare a bunurilor/serviciilor.

29. Pentru comunicarea dintre nivelurile Sistemului informational se utilizeaza
retelele de comunicatii electronice ale Ministerului Afacerilor Interne al Republicii
Moldova. Reteaua de comunicatii electronice a Sistemului informational este
definitivata de catre elaboratorul de software, in colaborare cu detinatorul si
posesorul Sistemului informational.

30. Platforma tehnologica:

1) asigura formate unice de prezentare a datelor si protocoale comune de
schimb de date;

2) ofera mecanisme de asigurare a concordantei bazelor de date ale Sistemului
informational cu cele ale sistemelor informationale ale altor autoritati publice.
Concordanta este respectatd in termeni de clasificatoare, nomenclatoare,
completitudine etc.;

3) asigura un cadru formal si metodologic propice crearii si implementarii
sistemului de management al securitatii informationale.

31. Produsele program si echipamentele Sistemului informational satisfac
urmatoarele cerinte:

1) asigura posibilitatea stocarii unor volume mari de informatii;

2) asigura posibilitatea extinderii functionale si a puterii de calcul
(extensibilitate si scalabilitate);
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3) sustin prelucrarea distribuitd a datelor, accesul la resurse, atat in reteaua
locala, cat si in Internet;

4) utilizeaza un sistem unic de clasificare si codare (unificare);

5) functioneaza pe diferite platforme hardware;

6) asigura fiabilitate inalta;

7) asigura consistenta si completitudinea informatiei;

8) sustin posibilitatea de modernizare in timpul procesului de exploatare.

32. Detinatorul, de comun cu Administratorul tehnic al Sistemului
informational, asigura gazduirea acestuia pe platforma tehnologica guvernamentala
comuna (MCloud).

Capitolul V111
ASIGURAREA SECURITATII INFORMATIONALE
SI PROTECTIA INFORMATIEI

33. Securitatea informationala presupune protectia Sistemului informational,
la toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului subiectilor resurselor informationale si infrastructurii
informationale.

34. Asigurarea securitatii informatiei este realizatd in conformitate cu
Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotararea
Guvernului nr. 201/2017 si Cerintele fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotararea Guvernului nr. 1123/2010. Pentru
gestiunea riscurilor de securitate, posesorul, de comun cu detinatorul, elaboreaza si
aproba o politica generala de securitate. Politica de securitate va include prevederi
referitoare la organizarea auditurilor periodice de securitate, pentru a verifica politica
si conformitatea cu regulile de securitate, precum si, pentru a stabili domeniile care
necesita imbunatatiri.

35. Personalul implicat in utilizarea s1 administrarea Sistemului informational
este instruit in ceea ce priveste riscurile de securitate la care poate fi expus.

36. Pericolele securitatii informationale sunt:

1) colectarea si utilizarea ilegald a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala
a sistemelor informationale si de telecomunicatii, precum si a sistemelor securitatii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si comunicatii;

6) influentarea sistemelor cu parolad-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptografica a
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informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor, utilizind
sistemele de comunicatii, precum si in Incdperile de serviciu;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de informatizare,
de telecomunicatii si comunicatii la crearea si dezvoltarea infrastructurii
informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) incalcarea restrictiilor legale privind raspandirea informatiei;

15) incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

37. Sistemul asigurd urmatoarele obiective de Securitate:

1) autentificarea — garanteaza ca informatiile cu accesibilitate limitata ale
Sistemului informational, sunt accesibile doar utilizatorilor de informatie cu o
identitate verificatd prin serviciul electronic guvernamental de autentificare si
control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii de informatie autentificati prin
serviciul electronic guvernamental de autentificare si control al accesului (MPass)
pot accesa serviciile si datele care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele inregistrate in Sistemul
informational nu pot fi accesate de o parte terta neautorizata;

4) integritatea — garanteaza ca datele inregistrate in Sistemul informational
nu au fost modificate sau alterate de o parte tertd neautorizata.

38.In cadrul Sistemului informational se aplici masuri tehnice si
organizatorice necesare pentru a asigura securitatea informationala, integritatea si
confidentialitatea acestuia.

Capitolul XI
CONTROLUL SI RESPONSABILITATEA

39. Sistemul informational este supus unui control intern si extern. Controlul
intern este efectuat de subdiviziunile abilitate cu atributii de control din cadrul
posesorului/detindtorului Sistemului informational, iar controlul extern este efectuat
de catre autoritatile/institutiile publice investite cu acest drept.

40. Functionalitatea eficientd si neintrerupta a Sistemului informational este
asigurata de posesorul acestuia.

41. In functie de rolul atribuit in Sistemul informational, angajatii Ministerului
Afacerilor Interne poarta raspundere disciplinara, contraventionald sau penala pentru
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autenticitatea, fiabilitatea, integritatea datelor, precum si pentru pastrarea, stocarea
si utilizarea informatiilor.

42. Functionarea Sistemului informational poate fi suspendata integral sau
partial, la solicitarea posesorului, a utilizatorilor, cu coordonarea posesorului sau la
initiativa detinatorului, cu informarea posesorului si utilizatorilor Sistemului
informational, Tn cazul aparitiei uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware ale Sistemului informational;

2) laincalcarea cerintelor sistemului de securitate informationala;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware ale Sistemului informational.

43. In cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware ale Sistemului informational din cauza tertelor
persoane, este posibila suspendarea functiondrii Sistemului informational, cu
informarea subiectilor prin mijloacele tehnice disponibile.
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Anexanr.2
la Hotararea Guvernului
nr. din 2022

REGULAMENT
cu privire la organizarea si functionarea Sistemului de supraveghere video
portabil ,,Camera de corp”

Capitolul I
DISPOZITII GENERALE

1. Regulamentul cu privire la organizarea si functionarea Sistemului de
supraveghere video portabil ,,Camera de corp” (in continuare — Regulament),
stabileste procedurile si mecanismul de gestionare a camerelor de corp si a statiilor
de andocare de catre angajatii Ministerului Afacerilor Interne.

2. Scopul Regulamentului este stabilirea unui set unitar de reguli destinate
implementarii, gestiondrii, mentinerii, suspendarii si lichiddrii Sistemului
informational, precum si stabilirea cerintelor pentru angajatii Ministerului Afacerilor
Interne, in vederea accesarii si utilizarii inregistrarilor fixate de camerele de corp,
respectand, in acelasi timp obligatiile ce revin entitatii, in calitate de operator de
date, conform Legii nr. 133/2011 privind protectia datelor cu caracter personal,
precum si masurile de securitate adoptate pentru protectia datelor cu caracter
personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor
fundamentale ale persoanelor vizate.

3. Notiunile utilizate in prezentul Regulament sunt corespunzatoare
definitiilor de la pct. 2 al anexei nr. 1 la prezenta Hotarare de Guvern.

4. Sistemul informational este constituit din:

1) camera de corp;

2) statie de andocare;

3) instrumentele software de gestiune, procesare si stocare centralizatd a
datelor.

5. Specificatiile tehnice ale camerei de corp si statiei de andocare stabilite de
specialistii in domeniu, sunt aprobate de ministrul afacerilor interne.

6. Sistemul informational se inregistreaza in Registrul resurselor si sistemelor
informationale de stat.

7. Functionarea Sistemului informational este asigurata de catre posesor pana
la adoptarea deciziei de lichidare a acestuia. In cazul lichidarii, datele si documentele
continute 1n acesta se transmit in arhiva, conform legislatiei.

Capitolul 11
GESTIONAREA SI ASIGURAREA FUNCIIONARII SISTEMULUI

8. Sistemul informational se tine in forma automatizata.

9. Gestionarea Sistemului informational in forma automatizata se realizeaza
prin intermediul constituirii resursei informationale, care reprezinta un ansamblu de
obiecte informationale.
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10. Subiectii din domeniul credrii, administrarii, mentenantei, dezvoltarii si
utilizarii Sistemului informational:

1) Proprietarul Sistemului informational este statul.

2) Posesorul Sistemului informational este Ministerul Afacerilor Interne.

3) Detinator al Sistemului informational este Serviciul Tehnologii
Informationale al Ministerului Afacerilor Interne.

4) Administratorul tehnic al Sistemului informational este Institutia publica
Serviciul Tehnologia Informatiei si Securitate Cibernetica.

5) Utilizatorii Sistemului informational sunt autoritatile administrative si
institutiile din subordinea Ministerului Afacerilor Interne (Inspectoratul General al
Politiei, Inspectoratul General al Politiei de Frontiera, Serviciul protectie interna si
anticoruptie, Inspectoratul General de Carabinieri, Inspectoratul General pentru
Situatii de Urgenta si Biroul Migratie si Azil) care asigurd crearea resursei
informationale.

11. Introducerea datelor in Sistemul informational se efectueazd in baza
inregistrarilor fixate de catre camerele de corp.

12. Evidenta obiectelor informationale Se tine in forma automatizata, conform
prezentului Regulament.

13. Inregistrarile fixate de camerele de corp se pastreaza in Sistemul
informational in ordine cronologica, ceea ce asigurd posibilitatea stocarii
informatilor privind actiunile desfasurate de angajatii Ministerului Afacerilor
Interne intr-o etapa determinata de timp.

14. Termenul de pastrare a inregistrarilor in Sistemul informational este de
180 zile, dupa care se radiaza automat, in ordinea in care au fost stocate pe server.
Pastrarea informatiilor se efectueaza cu respectarea drepturilor si libertatilor
subiectilor datelor cu caracter personal.

15. Termenul de stocare a inregistrarilor din Sistemul informational poate fi
prelungit in legatura cu:

1) actul procedural al agentului constatator, in legatura cu necesitatea folosirii
acestora in calitate de probe in cazul unor eventuale contestatii ale procesului-verbal
Cu privire la contraventie;

2) demersul motivat al organului de urmarire penala;

3) incheierea instantei judecatoresti in legatura cu judecarea cauzei,

4) demersul motivat al subiectilor care efectueaza activitatea speciala de
investigatii, in conditiile legii;

5) necesitatea examinarii, gestionarii si reactiondrii la incidentele de securitate
produse in Sistemul informational;

6) demersul motivat al autoritatilor administrative si institutiilor din
subordinea Ministerului Afacerilor Interne, in legatura cu desfasurarea anchetei de
serviciu.

16. Termenul de stocare al Inregistrarilor din Sistem informational nu poate fi
prelungit decat pentru perioada necesara atingerii scopului urmarit, cu indicarea
exactd a perioadei de timp.

17. Pastrarea Sistemului informational este asiguratd de detinator pana la
adoptarea deciziei despre lichidarea acestuia. In cazul lichidarii Sistemului
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informational, datele si documentele continute in acesta se transmit in arhiva
conform legislatiei.

18. Pentru asigurarea functionarii eficiente si neintrerupte a Sistemului
informational, schimbul informational de date intre subiecti este asigurat in regim
non-stop.

19. Instruirea initiald a angajatilor Ministerului Afacerilor Interne cu privire
la gestionarea Sistemului informational, utilizarea camerelor de corp, este realizata
de angajator de comun cu reprezentantii companiei care livreaza componentele
acestuia.

Capitolul 111
COMPETENTA FUNCIIONALA A POSESORULUI,
DEIINATORULUI SI ADMINISTRATORULUI TEHNIC

20. Posesorul are urmitoarele drepturi:

1) sa elaboreze si sda amendeze, in limitele competentei functionale, cadrul
normativ cu privire la Sistemul informational;

2) sa propuna solutii de perfectionare si eficientizare a procesului de
functionare a Sistemului informational, precum si sa le puna in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a informatiei;

4) sa solicite suspendarea/lichidarea Sistemului informational.

21. Posesorul are urmatoarele atributii:

1) asigura conditiile juridice, financiare si organizatorice pentru crearea,
administrarea, mentenanta si dezvoltarea Sistemului informational;

2) stabileste scopul si functionalitatile Sistemului informational in
conformitate cu cadrul normativ relevant;

3) aproba si coordoneaza cu administratorul tehnic, executarea
modificarilor/rectificarilor solicitate in cererile privind erorile de sistem, erorile
cauzate de factorul uman, incidentele de infrastructurd care afecteaza functionarea
normald a Sistemului informational;

4) asigura dezvoltarea continua a Sistemului informational prin adaugarea de
noi componente;

5) exercitd alte atributii necesare asigurarii bunei functionari a Sistemului
informational.

22. Detinatorul este in drept sa:

1) supravegheze respectarea cerintelor de securitate a informatiei;

2) acorde/revoce accesul la Sistemul informational in cazurile de
nerespectare a regulilor, standardelor si normelor in domeniul securitatii
informationale;

3) determine obiectele informationale ale Sistemului informativ;

4) asigure masurile tehnice si organizatorice de protectie si securitate;

5) ajusteze cerintele de securitate si conformitate ale Sistemului informativ
la cerintele cadrului normativ in domeniul protectiei datelor cu caracter personal;

6) gestionarii utilizatorilor si angajatilor din subordinea acestora, dar si
accesul la sistem prin crearea, modificarea, eliminarea si setarea drepturilor acestora;



proiect

7) suspendarii functionarii Sistemului, la solicitarea posesorului;

8) organizeze seminare si instruiri de utilizare a Sistemului informativ;

9) monitorizeze si supravegheze accesarile informatiei si sa identifice
incalcarile comise;

10) solicite suspendarea functionarii Sistemului.

23. Detinatorul are urmaitoarele obligatii:

1) asigura administrarea tehnicd, mentenanta si dezvoltarea Sistemului
informational, precum si implementarea cerintelor de securitate stabilite de actele
normative in domeniu;

2) sa asigure functionarea Sistemului informativ in conformitate cu regulile
privind reglementarea resurselor informationale;

3) sa asigure implementarea masurilor necesare pentru asigurarea regimului
de confidentialitate si securitate a informatiei si a datelor cu caracter personal,

4) sa garanteze utilizarea informatiei obtinute din Sistemul informativ doar
in scopurile stabilite de cadrul normativ;

5) sa asigure securitatea sistemului de infrastructurd si infrastructura de
comunicare;

6) altele obligatii stabilite in conformitate cu legislatia.

24. Atributiile administratorului tehnic constau in asigurarea:

1) mentenantei Sistemului informational;

2) accesului deplin securizat utilizatorilor si angajatilor din subordinea
acestora, la inregistrarile si setarile Sistemului informational;

3) administrarii tehnice, dar si a masurilor tehnico-organizatorice pentru
buna functionare a Sistemului informational,

4) dupa caz, a transportului securizat de date intre camerele de corp si
dispozitivele centrale de stocare si procesare a datelor Sistemului informational, de
comun cu detindtorul;

5) alocarii spatiului pentru arhivarea inregistrarilor stocate pe server;

6) acordarii suportului pentru dezvoltarea, implementarea si gestionarea
Sistemului informational;

7) implementarii cerintelor de securitate stabilite de actele normative in
domeniu;

8) functionarii Sistemului informativ in regim non-stop.

25. Atributiile utilizatorilor Sistemului informational:

1) asigurd evidenta strictd, in format automatizat, asupra numadrului si
functionarii corespunzatoare a camerelor de corp, avute in gestiune, potrivit
numarului de identificare;

2) desemneaza prin act intern, lista nominald a angajatilor care vor fi dotati
cu camere de corp si lista angajatilor responsabili de primirea/predarea camerelor de
corp, care vor avea in acelasi timp, dreptul de acces si furnizare a informatiei din
Sistemul informational, conform procedurii stabilite de legislatie;

3) 1nainteaza catre detinator propuneri, privind actualizarea versiunii
Sistemului informational;
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4) f1nainteaza catre detindtor propuneri de dezvoltare a Sistemului
informational, 1n legdturd cu inovatiile aparute in domeniul tehnologiilor
informationale;

5) asigurd instruirea angajatilor desemnati de a utiliza camerele de corp si a
celor responsabili de accesarea informatiilor respective, in vederea asigurarii
securitatii informatiilor stocate in Sistemul informational;

6) asigura prezentarea informatiilor din Sistemul informational catre
solicitantii de informatii, cu respectarea cadrului legal;

7) dispune de alte atributii in conformitate cu legislatia.

Capitolul IV
MODALITATEA DE GESTIONARE A CAMERELOR DE CORP

26. Camerele de corp si statiile de andocare sunt repartizate de catre posesor,
autoritatilor administrative si institutiilor din subordinea Ministerului Afacerilor
Interne (utilizatori), configurate potrivit parametrilor tehnici ce asigura
functionalitatea deplina a intregului Sistem informational.

27. Transmiterea camerelor de corp si a statiilor de andocare catre utilizatori
se realizeaza prin ordinul ministrului afacerilor interne.

28. Camerele de corp si statiille de andocare sunt stocate in spatiile special
amenajate din cadrul subdiviziunilor utilizatorilor.

29. Utilizatorii desemneaza lista nominala a angajatilor din subordine din
cadrul subdiviziunilor proprii, care vor utiliza camerele de corp si care vor avea
acces la informatia din Sistemul informational, prin acte interne.

30. Fiecarei camere de corp ii este atribuit un numar de identificare.

31. Pentru o echipa alcatuita din cel putin 2 angajati este prevazuta cel putin
o camera de corp.

32. Transmiterea si primirea camerelor de corp catre angajatii din subordinea
utilizatorilor se indica in Registrul de evidenta al Sistemului de supraveghere video
portabil ,,Camera de corp”, conform anexei nr.1 la Regulament.

33. Utilizarea camerelor de corp se efectueaza in conformitate cu prevederile
prezentului Regulament si a altor actele normative, exclusiv in timpul exercitarii
atributiilor de serviciu.

34. Utilizarea camerelor de corp se efectueazd in mod vizibil si deschis, cu
informarea obligatorie despre acest fapt de catre angajatii din subordinea
utilizatorilor, a persoanelor si/sau strainilor cu care interactioneaza.

Prin exceptie, informarea se poate realiza pe parcursul interventiei, in cadrul
actiunilor de prevenire si investigare a infractiunilor, punerii in executare a
sentintelor de condamnare si al altor actiuni din cadrul procedurii penale sau
contraventionale, in conditiile legii.

35. Camera de corp este atasata pe partea superioara a uniformei angajatului
din subordinea utilizatorului, intr-o pozitie care asigurd inregistrarea de inalta
calitate. Fiecare camera de corp are atasat un indicator de avertizare, care informeaza
despre inregistrarea evenimentelor.
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36. Angajatul care utilizeaza camera de corp este obligat sa porneasca
inregistrarea:

1) tindnd cont de urmatorii factori:

a) securitatea si protectia personala;

b) necesitatea de a capta dovezi;

c) responsabilitate;

d) situatii controversate;

e) implicarea persoanelor vulnerabile;

f) protectia persoanei si comunitatii;

g) orice alti factori obiectivi.

2) in urmatoarele cazuri:

a) la interventiile in baza apelurilor de urgenta;

b) investigarii/documentarii la fata locului a infractiunilor, contraventiilor,
incidentelor, inclusiv, in flagrant delict;

C) pentru nregistrarea locatiei obiectelor si urmelor de la fata locului sau in
timpul unei situatii de cautare la fata locului;

d) de la inceputul si pana la finalizarea efectuarii masurilor de constrangere;

e) in situatii 1n care este posibila aplicarea fortei;

) de la inceputul si pana la finalizarea efectudrii perchezitiilor corporale;

g) de la inceputul si pana la finalizarea verificarilor si controalelor in incaperi;

h) cand exista o amenintare/pericol pentru viata si securitatea persoanelor
si/sau a angajatului Ministerului Afacerilor Interne;

1) de la inceputul si pana la finalizarea protestelor/actiunilor de dezordine in
masa;

j) de la inceputul si pana la finalizarea acordarii de suport persoanelor;

K)in cazurile in care constientizarea inregistrarii de catre persoana, poate
contribui la ameliorarea/rezolvarea eventualelor conflicte;

I) de la inceputul si pana la finalizarea conversatiilor cu persoanele care pot
avea legaturd cu un incident, sunt importante pentru o investigatie, o eventuala
procedura penala sau contin informatii posibil valoroase pentru justa solutionare a
cazului;

m) de la inceputul si pana la finalizarea lichidarii consecintelor situatiilor de
urgenta si/sau exceptionale;

n) la necesitatea efectudrii recunoasterii in timpul lichiddrii consecintelor
situatiilor de urgenta si/sau exceptionale;

0) la indicatia conducatorului ierarhic superior;

p)in scopul asigurarii combaterii sederii ilegale a strainilor pe teritoriul
Republicii Moldova si monitorizarii fluxului de straini;

q) in alte cazuri, dupa necesitate.

37. In functie de timpul zilei, inregistrarea se efectueazi in modul ,zi” sau
,hoapte”. Trecerea de la un regim la altul este automata.

38. La efectuarea inregistrarii pe timp de noapte, zona de filmare este
iluminata de catre camera de corp, nefiind necesara iluminarea suplimentara a zonei
respective.
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39. Dupa activarea/conectarea camerei de corp, toata
comunicarea/interactiunea angajatului este inregistrata in mod continuu.

40. Camera de corp nu este utilizata in urmaitoarele circumstante:

1) pentru inregistrarea integrala a unei ture planificate, cu exceptia cazului in
care este justificat de circumstantele specifice;

2) pentru inregistrarea materialelor care nu au legatura cu indeplinirea
atributiilor de serviciu;

3) la cel mult 25 de metri de un dispozitiv suspect sau de un material
inflamabil.

41. Conectarea de la distanta a camerei de corp se efectueaza:

1) in timpul efectuarii masurilor speciale de investigatii;

2) cand este apasat butonul de alarma de catre angajatul Ministerului
Afacerilor Interne.

42. Atributiile angajatului responsabil de primirea/predarea camerelor
de corp:

1) tine evidenta stricta, in format automatizat, asupra numarului si functionarii
corespunzatoare a camerelor de corp, avute in gestiune, potrivit numarului de
identificare;

2) asigura evidenta predarii, primirii si depozitarii camerelor de corp de
la/catre angajatii desemnati;

3) verifica functionalitatea camerelor de corp la primirea acestora de la
angajatii desemnati, in prezenta lor, tinand cont de urmatoarele aspecte:

a) starea contactelor;

b) corespunderea numarului de identificare;

¢) mecanismul de fixare;

4) calitatea imaginii de pe ecranul camerei de corp, starea bateriei,
corectitudinea orei si datei, asigurand efectuarea deconectarii/conectdrii camerei de
corp si, dupa caz, va asigura efectuarea unei poze sau a unei inregistrari video/audio;

5) in absenta obiectiilor cu privire la starea tehnica a camerei de corp primite,
persoana responsabild de primirea/predarea camerelor de corp, noteaza despre
primirea acesteia in Registrul de evidentd al Sistemului de supraveghere video
portabil ,,Camera de corp” (anexa nr. 1 la Regulament) si plaseaza camera de corp
in depozitul special;

6) in decurs de 3 ore de la primirea camerei de corp, persoana responsabila de
primirea/predarea camerelor de corp, efectueaza procedura de stocare a
inregistrarilor de pe camerele de corp catre statia de andocare si, ulterior pe server,
conform Instructiunilor de utilizare a statiilor de andocare pentru camere de corp,
aprobate de ministrul afacerilor interne, pregatind, astfel, camera de corp pentru
urmatoarea utilizare;

7)in caz de depistare a deteriorarii sau pierderii camerei de corp de catre
angajatul aflat in turd/serviciu, persoana responsabilda de primirea/predarea
camerelor de corp informeaza imediat in scris conducatorul autorittii administrative
sau institutiei din subordinea Ministerului Afacerilor din care face parte.

8) asigura vizualizarea, eliberarea inregistrarilor din Sistemul informational,
conform procedurii stabilite de legislatie.
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43. Atributiile angajatului dotat cu camera de corp:

1) utilizeaza camera de corp in vederea exercitarii atributiilor functionale;

2) inspecteaza si verifica in mod independent functionalitatea camerei de corp,
primitd inainte de inceperea turei/serviciului;

3) consemneaza despre primirea camerei de corp in Registrul de evidenta al
Sistemului de supraveghere video portabil ,,Camera de corp” (anexa nr. 1 la
Regulament), daca aceasta este in stare de functionare, nu prezinta defectiuni externe
si nu sunt careva obiectii;

4) mentine lentila de la camera de corp in stare curata, pentru a asigura
calitatea inregistrarilor;

5) preda camera de corp la sediul subdiviziunii utilizatorului, in cel mai scurt
timp posibil dupa finalizarea serviciului/turei.

44. In cazul deteriordrii camerei de corp sau a functiondrii defectuoase a
acesteia, angajatul dotat cu camera de corp este obligat sa anunte imediat
conducatorul ierarhic superior, iar la predarea camerei de corp, intocmeste un raport
cu indicarea circumstantelor in care aceasta a fost deteriorata.

45. Angajatii desemnati sa utilizeze camerele de corp sunt in drept:

1) sa beneficieze de o pregatire generala pentru utilizarea eficientd a camerelor
de corp si a statiilor de andocare;

2) sa li se ofere suportul metodologic si practic pentru utilizarea camerelor de
corp, statiilor de andocare sau alte parti componente ale Sistemului informational
(instrumente software de gestiune etc.);

3) sa exercite si alte drepturi in conformitate cu legislatia.

46. Angajatii desemnati sa utilizeze camerele de corp sunt obligati:

1) sa urmeze cursurile de instruire privind utilizarea camerelor de corp si a
statiei de andocare;

2) sa foloseasca cu atentie camera de corp si statia de andocare, doar in
conformitate cu destinatia acesteia;

3) sanu foloseasca camera de inregistrare in scopuri personale;

4) sa respecte conditiile tehnice de utilizare a camerelor de corp si a statiei
de andocare;

5) sa se abtina de la actiunile/inactiunile care ar putea duce la deteriorarea
camerei de corp si/sau a statiei de andocare;

6) sa utilizeze Iinregistrarile video/audio in conformitate cu Codul de
procedura penala nr. 122/2003, Codul contraventional nr. 218/2008, Codul de
procedura civila nr. 225/2003, Codul administrativ nr. 116/2018, Legea nr. 982/2000
privind accesul la informatie si Legea nr. 133/2011 privind protectia datelor cu
caracter personal;

7) sa asigure confidentialitatea si securitatea datelor cu caracter personal, in
cadrul prelucrarii inregistrarilor video/audio, potrivit legislatiei din domeniul
protectiei datelor prenotate.

Capitolul V
ASIGURAREA PROTECTIEI DATELOR CU CARACTER
PERSONAL DIN SISTEMUL INFORMATIONAL
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Sectiunea 1
Securitatea informatiei Sistemului informational

47. Sistemul informational se conformeazd cerintelor minime de securitate
corespunzatoare cerintelor de securitate a aplicatiilor livrate din platforma MCloud.

48. Asigurarea securitdtii, confidentialitatii si integritdtii datelor prelucrate in
cadrul Sistemului informational se efectueaza cu respectarea cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotararea
Guvernului nr. 1123/2010.

49. Protectia informatiei cu caracter personal se efectueaza prin urmatoarele
metode:

1) prevenirea conexiunilor neautorizate la retelele de transport de date si
interceptarii cu ajutorul mijloacelor tehnice specifice a datelor din Sistemul
informational transmise prin aceste retele;

2) asigurarea masurilor de protectic a datelor prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date;

3) excluderea accesului neautorizat la datele din Sistemul informational prin
utilizarea functionalitatilor de autorizare ale serviciului MPass;

4) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea,
denaturarea datelor sau cauzeaza defectiuni in functionarea complexului tehnic si de
program;

5) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii
functionarii Sistemului informational in cazul incidentelor;

6) prevenirea actiunilor intentionate si/sau neintentionate ale angajatilor din
subordinea utilizatorilor, care pot duce la distrugerea sau denaturarea datelor din
Sistemul informational.

50. In cazul incidentelor de securitate, administratorul tehnic va intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua
analiza acestuia si va inlatura cauzele incidentului de securitate.

51. Prelucrarea de date in cadrul Sistemului informational garanteaza
respectarea urmatoarelor principii privind protectia datelor cu caracter personal:

1) specificarea si limitarea scopului;

2) adoptarea de masuri tehnice si organizationale in scopul asigurarii unui nivel
adecvat de protectie a datelor cu caracter personal, in conformitate cu legislatia.

52. Accesul pentru vizualizarea sau efectuarea copiilor ale inregistrarilor
stocate pe server este limitat si permis reprezentantilor organelor de drept doar in
baza unui demers motivat.

53. Persoanele care au avut acces la vizualizarea sau obtinerea copiilor
inregistrarilor stocate pe server, se indica in Registrul de evidenta al accesarilor la
inregistrarile stocate in Sistemul de supraveghere video portabil ,,Camera de corp”,
conform anexei nr. 2 la prezentul Regulament.

54. Accesarea informatiei din Sistemul informational se va realiza in baza unui
motiv intemeiat legal (existenta unei solicitari oficiale, cereri, plangeri, dosar
contraventional/penal etc.), prin care s-ar demonstra legatura de cauzalitate directa
dintre datele cu caracter personal prelucrate si necesitatea accesarii acestora, cu



proiect

conditia prelucrdrii unui volum de date neexcCesiv, stric necesar in ceea ce priveste
atingerea scopului propus.

55. Detinatorul sau utilizatorul Sistemului informational va asigura furnizarea
informatiei in termenele prevazute de legislatie.

Sectiunea a 2-a
Folosirea inregistrarilor de pe camera de corp si accesarea acestora

56. Utilizarea inregistrarilor de pe camera de corp, statia de andocare sau
server se materializeaza prin actul de reproducere, copiere, distribuire, publicare,
traducere, difuzare la televiziune, difuzare pe reteaua Internet, editare si utilizare a
continutului inregistrarii in orice alt mod prevazut de legislatie.

57. Inregistrarile fixate de camerele de corp:

1) pot fi furnizate angajatilor Ministerului Afacerilor Interne, instantelor
judecatoresti, precum si organului de urmarire penala in cadrul procedurilor penale,
cu scopul de a-si indeplini sarcinile, atributiile de serviciu, in baza unor solicitari
oficiale;

2) pot fi transmise pentru utilizare reprezentantilor mass-media si, in cazuri
exceptionale, pot fi distribuite pe Internet, exclusiv pentru prevenirea faptelor ilegale
si asigurarea securitatii nationale, protectiei persoanei, societatii si Statului, cu
conditia ca interesul public predomina interesului personal al persoanei Vizate in
inregistrare, in acest caz:

a) imaginea persoanelor este blurata;

b) eliberarea oricarui material destinat vizualizarii publice este efectuatad
conform procedurii legale stabilite.

3)in cazul pornirii procesului penal sau contraventional, furnizarea
inregistrarilor sa efectueaza cu respectarea prevederilor Codului de procedura penala
nr. 122/2003, Codului contraventional nr. 218/2008 si a legislatiei privind protectia
datelor cu caracter personal.

Capitolul VI
CONTROLUL SI RASPUNDEREA

58. Sistemul informational este supus unui control intern si extern.

59. Controlul intern este efectuat de catre subdiviziunile abilitate cu atributii
de control pe domeniul ce face obiectul de reglementare a prezentului Regulament
ale posesorului sau detinatorului, iar cel extern — de catre institutiile abilitate si
certificate in domeniul tehnologiei informatiei.

60. Subdiviziunile cu atributii de control ale utilizatorilor verifica trimestrial
Registrul de evidentd al accesdrilor la 1inregistrarile stocate in Sistemul
informational, in vederea stabilirii corectitudinii completarii acestuia si verificarii
temeiniciei scopului declarat la accesarea datelor stocate din Sistemul mentionat.

61. Controlul legalitatii operatiunilor de prelucrare a datelor cu caracter
personal se efectucaza de catre Centrul National pentru Protectia Datelor cu Caracter
Personal.

62. La efectuarea controlului extern, organul de control alcatuieste un act
privind controlul extern efectuat (act, raport, proces-verbal, prescriptie, etc).
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Posesorul, dupa caz, utilizatorul este obligat sa ia masuri pentru lichidarea
incalcarilor identificate si sa informeze despre aceasta organul de control.

63. Pentru organizarea controlului de functionare al Sistemului informational
este responsabil utilizatorul sau, dupa caz, detinatorul care este obligat sa asigure
dreptul de acces la mijloacele de tinere a acestuia, respectiv in incaperile in care se
afld mijloacele hardware.

64. Angajatii subiectilor Sistemului informational poarta raspundere in
conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu caracter
personal, pentru autenticitatea, fiabilitatea, integritatea informatiei, precum si pentru
pastrarea/stocarea si utilizarea acesteia.

65. Destinatarii informatiilor ce contin date cu caracter personal poarta
raspundere pentru prelucrarea neconforma a datelor cu caracter personal, potrivit
prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal.

66. Pentru nerespectarea prevederilor prezentului Regulament, subiectii
Sistemului informational poartd raspundere in conformitate cu legislatia.
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Anexa nr.1

la Regulamentul cu privire la organizarea si
functionarea sistemului de supraveghere

video portabil ,,Camera de corp”

REGISTRUL DE EVIDENTA
a camerelor de corp ale
Sistemului informational de supraveghere video portabil

»Camera de corp”

proiect

Nr. Nume, Functia Echipajul Nr. de Ziua, luna, | Semnatura| Ziua, luna, | Semnatura
prenume, /Patrula | identificare anul, ora anul, ora
patronimic al camerei primirii predarii
1
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Anexa nr.2

la Regulamentul cu privire la organizarea si
functionarea sistemului de supraveghere
video portabil ,,Camera de corp”

REGISTRUL DE EVIDENTA
al accesarii inregistrarilor stocate in Sistemul
de supraveghere video portabil
»Camera de corp”

Ziua, luna, N.P.P/functia Tipul accesarii Temeiul N.P.P Semnaitura
anul accesarii | persoanei care solicita | (vizualizare/ accesarii angajatului Persoana Persoana
accesul/efectuarea efectuarea care a care a care a
copiei copiei) _ accesat accesat solicitat
Inregistrarea | ¢y esistrarea |  accesul/
efectuarea
copiei




