NOTA INFORMATIVA

la proiectul hotararii Guvernului cu privire la aprobarea Regulamentului privind
activitatea prestatorilor de servicii de incredere

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Proiectul hotararii Guvernului cu privire la aprobarea Regulamentului privind
activitatea prestatorilor de servicii de incredere este elaborat de catre Serviciul de
Informatii si Securitate al Republicii Moldova.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitaitile
urmarite

Proiectul este elaborat in temeiul art.6 alin. (4) si art. 8 alin. (6) din Legea nr.
124/2022 privind identificarea electronica si serviciile de incredere. Astfel, proiectul
stabileste procedura si cerintele detaliate privind modul de solicitare, acordare,
suspendare si retragere a certificatului de acreditare a prestatorului de servicii de
incredere calificat. Totodata, acesta stabileste ierarhia prestatorilor de servicii de
incredere si reglementeaza organizarea si desfasurarea activitatii prestatorilor de
servicii de incredere calificati. Proiectul este promovat in scopul instituirii unui
mecanism clar de obtinere de catre prestatorii de servicii de incredere a certificatului
de acreditare. Totodatd, implementarea proiectului va permite asigurarea
transparentei Tn activitatea organului de supraveghere si control si va asigura
beneficiarii serviciilor de ncredere cu informatii veridice si actualizate despre
prestatorii de servicii de incredere ce activeaza pe teritoriul Republicii Moldova. Nu
in ultimul rand, proiectul identifica autoritatile ce Tndeplinesc functiile de prestator
de servicii de incredere de nivel superior si prestator de servicii de ncredere al
autoritatilor publice.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia
Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Pornind de la prevederile art. 6 alin. (4) si art. 8 alin. (6) din Legea nr. 124/2022
privind identificarea electronica si serviciile de incredere, proiectul prevede
aprobarea Regulamentului privind activitatea prestatorilor de servicii de incredere,
care reglementeaza:

- modul de solicitare, acordare, suspendare, retragere si reluare a valabilitatii
certificatului de acreditare, inclusiv termenii si procedura de examinare a cererilor
prestatorilor de servicii de incredere;




- modalitatea de pastrare a actelor aferente procedurilor de acreditare si
Tnregistrare a prestatorilor de servicii de incredere;

- modalitatea de tinere a Registrului prestatorilor de servicii de Tncredere
acreditati, care este disponibil publicului;

- organizarea activitatii prestatorilor de servicii de incredere, inclusiv stabilirea
listei actelor ce urmeaza a fi aprobate de catre acestia,;

- modalitatea de incetare a activitatii prestatorilor de servicii de incredere si de
transmitere a certificatelor cheilor publice ale titularilor cédtre un alt prestator de
servicii de incredere in vederea asigurarii respectarii drepturilor si intereselor
legitime ale titularilor acestor certificate;

- autoritatea ce indeplineste rolul de prestator de servicii de incredere de nivel
superior;

- standardele aplicabile dispozitivelor si produselor program pentru crearea
semnaturilor electronice calificate.

5. Fundamentarea economico-financiara

Punerea Tn aplicare a legii nu va determina cheltuieli bugetare.

6. Modul de incorporare a actului Tn cadrul normativ in vigoare

Proiectul de hotarare de Guvern se integreaza organic in cadrul normativ national
si se intemeiaza pe prevederile art.6 alin. (4) si art. 8 alin. (6) din Legea nr. 124/2022
privind identificarea electronica si serviciile de Tncredere.

Reiesind din prevederile art. 63 alin. (1) a Legii nr. 100/2017 cu privire la actele
normative, la aprobarea proiectului hotararii de Guvern, se va abroga Hotararea
Guvernului nr. 1140 din 20.12.2017 pentru aprobarea Regulamentului privind
activitatea prestatorilor de servicii de certificare in domeniul aplicarii semnaturii
electronice (Monitorul Oficial nr.451-463/1268 din 29.12.2017).

Totodata, ca urmare a aprobarii proiectului, modificarii va fi supus Ordinul
directorului Serviciului de Informatii si Securitate nr. 70 din 15.07.2016 cu privire la
aprobarea unor acte normative in domeniul organizarii functionarii prestatorilor de
servicii de certificare in domeniul aplicarii semnaturii electronice (Monitorul Oficial
nr.215-216/1202 din 19.07.2016).

7. Avizarea si consultarea publica a proiectului

In vederea respectirii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional, proiectul a fost plasat pe pagina web oficiala a Serviciului de
Informatii  si  Securitate  www.sis.md,  compartimentul  Transparenta,
subcompartimentul Transparenta decizionala.

8. Constatarile expertizei anticoruptie

In conformitate cu prevederile art. 28 alin. (4) a Legii integrititii nr. 82/2017,
proiectul va fi supus expertizei anticoruptie dupa definitivarea acestuia in baza
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propunerilor si obiectiilor expuse in procesul de avizare si consultare a partilor
interesate.

9. Constatarile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizarii legislatiei nationale cu legislatia
Uniunii  Europene, exceptandu-se astfel de la efectuarea expertizei de
compatibilitate.

10. Constatarile expertizei juridice

Proiectul va fi supus expertizei juridice concomitent cu avizarea acestuia.

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in
conditiile Legii nr. 100/2017 cu privire la actele normative.
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Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din, ” 2023
Chisinau

cu privire la aprobarea Regulamentului privind activitatea prestatorilor
de servicii de incredere

Tn temeiul art. 6 alin. (4), art. 8 alin. (6) si art. 56 alin. (3) a Legii nr. 124/2022
privind identificarea electronica si serviciile de fincredere (Monitorul Oficial al
Republicii Moldova, 2022, nr.170-176, art.317), Guvernul

HOTARASTE:

1. Se aproba Regulamentul privind activitatea prestatorilor de servicii de
incredere (se anexeaza).

2.Se abroga Hotararea Guvernului nr. 1140/2017 ,Pentru aprobarea
Regulamentului privind activitatea prestatorilor de servicii de certificare in domeniul
aplicarii semnaturii electronice” (Monitorul Oficial al Republicii Moldova, 2017,
nr. 451-463, art. 1268).

3. In scopul implementirii prezentei hotirari, Cancelaria de Stat in comun cu
Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” vor
estima anual costurile necesare pentru prestarea serviciilor de incredere, iar Ministerul
Finantelor, Tn conformitate cu prevederile Legii finantelor publice si responsabilitatii
bugetar-fiscale nr.181/2014, va propune alocarea in legea bugetului de stat pentru anul
respectiv a mijloacelor bugetare necesare n acest sens.

4. Prezenta hotarare intrd in vigoare la data publicarii.

PRIM-MINISTRU Natalia GAVRILITA
Contrasemneaza:

Viceprim-ministru lurie TURCANU

pentru digitalizare
Dumitru ALAIBA

Dumitru BUDIANSCHI

Ministrul Economiei

Ministrul Finantelor
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lex:LPLP20140725181
lex:LPLP20140725181

Aprobat
prin Hotararea Guvernului nr.
din___/ 12023

REGULAMENT
privind activitatea prestatorilor de servicii de incredere

l. DISPOZITII GENERALE

1. Regulamentul privind activitatea prestatorilor de servicii de fincredere (in
continuare Regulament) reglementeaza activitatea prestatorilor de servicii de Tncredere
calificati, modul de obtinere, suspendare si retragere a certificatului de acreditare a
acestora.

2. Notiunile utilizare in prezentul Regulament sunt expuse in sensul notiunilor
definite Tn art. 2 din Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere.

3. Activitatea prestatorului de servicii de incredere tine de domeniul protectiei
criptografice a informatiei si se desfdsoard in conformitate cu actele normative in
domeniul protectiei criptografice a informatiei si cu prevederile prezentului Regulament.

4. Prestatorii de servicii de incredere sunt creati dupa principiul ierarhic, in
conformitate cu prevederile art. 6 alin. (2) — (3) a Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere.

5. Evidenta prestatorilor de servicii de incredere calificati se tine de cétre organul de
supraveghere si control in cadrul Registrului de evidenta a prestatorilor de servicii de
incredere calificati, care se actualizeaza permanent si la care accesul este public, prin
intermediul paginii web oficiale a organul de supraveghere si control.

II.  MODUL DE SOLICITARE, ACORDARE, SUSPENDARE, RETRAGERE
SI RELUARE A VALABILITATII CERTIFICATULUI DE ACREDITARE

Sectiunea 1. Solicitarea acreditarii
6. Pentru prestarea serviciilor de incredere calificate prestatorul de servicii de
incredere se supune procedurii acreditdrii, realizate de organul de supraveghere si
control.
7. Invederea solicitarii acreditirii, prestatorul de servicii de incredere prezinti actele
enumerate la art. 7 a Legii nr. 124/2022 privind identificarea electronica si serviciile de
incredere.
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8. Cererea de acreditare si documentele anexate, redactate in limba de stat, se depun
in forma electronica prin intermediul Sistemului informational automatizat de gestionare
si eliberare a actelor permisive, sau pe suport de hartie la sediul organului de
supraveghere si control.

9. Cererea de acreditare in forma electronica este semnata cu semnatura electronica
calificata de catre conducatorul solicitantului sau de catre o alta persoand imputernicita,
iar in cazul suportului de hartie — cu semnatura olografa a acestora.

10. Actele anexate la cerere se depun in copii autentificate, cu prezentarea originalelor
spre verificare in procesul efectuarii controlului complex.

Sectiunea 2. Examinarea cererii de acreditare

11. In baza actelor prezentate, organul de supraveghere si control, in termen de 15
zile lucrdtoare, efectueaza controlul complex privind respectarea de catre prestatorul de
servicii de incredere a cerintelor in domeniul serviciilor de incredere calificate si
conditiilor speciale de activitate ale prestatorilor de servicii de incredere, aprobate de
organul de supraveghere si control.

12. Tn cadrul controlului complex organul de supraveghere si control verifica
autenticitatea documentelor anexate la cererea de acreditare, evalueaza informatiile
referitoare la procedurile de securitate si de certificare utilizate, avizeaza complexul
tehnic si de program al solicitantului, verifica nivelul de realizare a conditiilor speciale
de activitate ale prestatorilor de servicii de Tncredere.

13. Controlul complex este efectuat de catre Comisia de control in domeniul
serviciilor de incredere, in conformitate cu regulamentul privind modul de efectuare a
controlului prestatorilor de servicii de incredere, aprobat de organul de supraveghere si
control.

14. Interesele solicitantului sunt reprezentate de catre conducatorul solicitantului sau
de catre alte persoane Tmputernicite 1n modul stabilit.

15. Tn urma examindrii cererii de acreditare si efectudrii controlului complex, Comisia
de control in domeniul serviciilor de incredere a organului de supraveghere si control
elaboreaza un aviz.

16. In baza avizului, conducatorul organului de supraveghere si control adopti decizia
de acreditare sau refuz de a acredita prestatorul de servicii de incredere.

17. Decizia organului de supraveghere si control privind acreditarea sau refuzul de
acreditare se comunicd solicitantului in termen de 5 (cinci) zile lucratoare din momentul
adoptarii acesteia.
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18. In cazul adoptarii deciziei privind acreditarea prestatorului de servicii de
incredere, acestuia i se elibereaza certificat de acreditare in format electronic, publicat
pe pagina oficiala a organul de supraveghere si control. Modelul certificatului este
aprobat de organul de supraveghere si control.

19. Prestatorul de servicii de incredere se considera acreditat din ziua emiterii
certificatului de acreditare.

20. Tn ziua emiterii certificatului de acreditare, datele despre prestatorul de servicii de
incredere acreditat sunt introduse Tn Registrul de evidenta a prestatorilor de servicii de
incredere calificati.

21. Dupa primirea certificatului de acreditare, prestatorul de servicii de incredere
calificat, prin intermediul conducatorului sdu sau a persoanei imputernicite, certifica
cheia publica la prestatorul de servicii de incredere de nivel ierarhic superior.

22. In cazul adoptirii deciziei privind refuzul acreditirii, acesta trebuie sa contina
motivul refuzului si referinte obligatorii la acte normative care nu au fost respectate.

23. Decizia privind refuzul acreditarii poate fi atacatd in procedura de contencios
administrativ.

24. Dupa inlaturarea cauzelor care au servit drept temei pentru refuzul acreditarii,
prestatorul de servicii de incredere este in drept sa depuna repetat actele in vederea
acreditdrii. Depunerea repetata a cererii de acreditate este consideratd o solicitare noua
si este examinata corespunzator.

Sectiunea 3. Suspendarea, retragerea si reluarea valabilitatii certificatului de

acreditare

25. Organul de supraveghere si control suspenda sau retrage certificatul de acreditare
in cazurile stabilite de art. 37 si art. 38 a Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere.

26. Mentiunea despre suspendarea sau retragerea certificatului de acreditare, inclusiv
data si numarul deciziei privind suspendarea sau retragerea acreditarii, se introduce in
Registrul de evidentd a prestatorilor de servicii de incredere calificati nu mai tarziu de
ziua lucratoare imediat urmatoare zilei adoptarii deciziei.

27. La suspendarea sau retragerea certificatului de acreditare este suspendat sau
revocat si certificatul cheii publice al prestatorului servicii de incredere calificat.

28. Datele despre certificatul cheii publice al prestatorului de servicii de incredere
calificat suspendat sau revocat se inscriu in lista certificatelor revocate in termen de 3
ore lucratoare din momentul adoptarii deciziei de suspendare sau retragere a
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certificatului de acreditare, indicind data, ora includerii si cauza suspendarii sau
revocarii.

29. Certificatul cheii publice suspendat este restabilit si exclus din lista certificatelor
cheilor publice revocate in termen de 3 ore lucratoare din momentul adoptarii deciziei
de restabilire a acestuia.

30. In cazul in care pani la expirarea termenului pentru care a fost suspendati
valabilitatea certificatului cheii publice nu se adoptd o decizie privind restabilirea
valabilitatii acestuia, certificatul cheii publice se revoca.

31. Revocarea certificatului cheii publice exclude posibilitatea restabilirii acestuia.

32. Prestatorul de servicii de incredere calificat a carui certificat de acreditare este
suspendat, restabilit sau retras este informat despre acest fapt prin intermediul postei
electronice indicate n cererea de acreditare, in termen de 3 zile lucratoare din momentul
adoptarii deciziei corespunzatoare.

I1l.  PASTRAREA ACTELOR AFERENTE PROCEDURII DE ACREDITARE
SI INREGISTRARE A PRESTATORILOR DE SERVICII DE iNCREDERE

Sectiunea 1. Pastrarea actelor aferente procedurii de acreditare a prestatorilor de
servicii de incredere
33. Materialele aferente procedurii de acreditare a prestatorilor de servicii de
incredere sunt pastrate in dosare separate pentru fiecare solicitant.
34. Dosarele prestatorilor de servicii de incredere supusi procedurii de acreditare vor
contine:
1) actele specificare la art. 7 a Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere;
2) copia certificatului de acreditare;
3) corespondenta ulterioara cu prestatorul de servicii de incredere supus
procedurii acreditarii;
4) actele referitoare la controalele efectuate de organul de supraveghere si
control;
5) copia duplicatului certificatului de acreditare si a actelor ce au stat la baza
eliberarii duplicatului, dupa caz.
35. Dosarele prestatorilor de servicii de incredere supusi procedurii de acreditare se
pastreaza in arhiva organului de supraveghere si control pe durata termenului prevazut
de actele normative.
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36. La solicitarea prestatorilor de servicii de incredere care au fost supusi procedurii
de acreditare organul de supraveghere si control elibereaza informatii si copii de pe
actele din dosarul prestatorului respectiv.

Sectiunea 2. Registrul prestatorilor de serviciu de incredere acreditati

37. Evidenta prestatorilor de servicii de incredere calificati se tine in cadrul
Registrului de evidenta a prestatorilor de servicii de incredere calificati (in continuare
Registru).

38. Proprietar al Registrului este statul.

39. Posesor, detindtor si registrator al Registrului este organul de supraveghere si
control.

40. Prestatorul de servicii de incredere calificat este Inscris in Registrul la obtinerea
certificatului de acreditare.

41. La introducerea Tn Registru, prestatorului de servicii de incredere calificat i se
atribuie un numar unic de acreditare, care coincide cu numarul de inregistrare a
certificatului de acreditare, fiind compus din 7 cifre, dupa cum urmeaza:

1) aa — nivelul ierarhic al prestatorului de servicii de incredere calificat;

2) bb — ultimele doua cifre a anului Inregistrarii,

3) ccc —numarul de ordine in anul inregistrarii.

42. Tn Registru sunt inregistrate si actualizate urmitoarele date:

1) denumirea completd a persoanei juridice sau intreprinzatorului individual,
inclusiv forma de organizare juridica, numarul de identificare de stat (IDNO/IDNP),
codul fiscal,

2) numele, prenumele si datele de contact ale conducatorului persoanei
juridice sau ale intreprinzatorului individual;

3) denumirea, numarul unic de acreditare si data acreditarii prestatorului de
servicii de Tncredere calificat;

4) sediul si datele de contact ale prestatorului de servicii de incredere calificat;

5) numele, prenumele si datele de contact ale conducatorului prestatorului de
servicii de Tncredere calificat;

6) informatii despre modificarile si completarile operate in actele specificate
la art. 7 a Legii nr. 124/2022 privind identificarea electronica si serviciile de incredere;

7) data si cauza Incetarii activitatii prestatorului de servicii de incredere
calificat, dupa caz.

43. Prestatorii de servicii de incredere calificati sunt obligati sa informeze organul de
supraveghere si control despre modificarile sau completarile datelor ce se contin in
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Registru in termen de 10 zile lucratoare din momentul operarii acestor modificari sau
completari.

44. Informatiile despre prestatorii de servicii de incredere calificati, precum si despre
cei a caror certificat de acreditare a expirat sau a fost suspendat sau retras, se publica pe
pagina web oficiala a organului de supraveghere si control.

IV. ORGANIZAREA ACTIVITATII PRESTATORILOR DE SERVICII DE
INCREDERE

45. Tn vederea prestarii serviciilor de incredere in conformitate cu Legea nr.124/2022
privind identificarea electronicd si serviciile de incredere, prestatorul de servicii de
incredere aproba si implementeazd proceduri de certificare a cheilor publice si
regulament de functionare a prestatorului de servicii de incredere.

46. Procedurile de certificare a cheilor publice si regulamentul de functionare a
prestatorului de servicii de incredere calificat, inclusiv modificarile si completarile
acestora, sunt avizate anterior aprobarii de catre organul de supraveghere si control.

47. Dispozitivele de creare a semnaturilor electronice sau sigiliilor electronice,
dispozitivele de verificare a semndturilor electronice sau sigiliilor electronice si/sau
produsele utilizate de catre prestatorul de servicii de incredere calificat la prestarea
serviciilor de incredere calificate, trebuie sa dispuna de aviz de conformitate eliberat de
catre organul de supraveghere si control.

48. Prestatorii de servicii de incredere presteazd in mod obligatoriu cel putin
urmatoarele servicii de baza:

1) certificarea cheilor publice;

2) suspendarea si restabilirea valabilitatii certificatelor suspendate;

3) revocarea certificatelor cheilor publice;

4) tinerea registrului certificatelor cheilor publice, accesul la care este public
prin intermediul portalului guvernamental al cetateanului;

5) fixarea timpului aplicarii semnaturii electronice sau a sigiliului electronic.

49. Prestatorul de servicii de incredere poate furniza si alte servicii ce tin de domeniul
identificarii electronice si serviciilor de incredere, reglementate de Legea nr.124/2022
privind identificarea electronica si serviciile de incredere.

50. Prestatorul de servicii de Tncredere calificat poate delega, in baza unui acord,
prestatorilor de servicii de inregistrare functia de verificare a identitatii solicitantului si
nregistrare a cererii de certificare a cheii publice.
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51. Conditiile de activitate, drepturile si obligatiile prestatorului de servicii de
Tnregistrare se stabilesc in regulamentul prestatorilor de servicii de inregistrare, aprobat
de prestatorul de servicii de incredere calificat si publicat pe pagina oficiala a acestuia.

52. La delegarea functiei de verificare a identitdtii solicitantului si inregistrare a
cererii de certificare a cheii publice, prestatorul de servicii de incredere calificat notifica
organului de supraveghere si control despre acest fapt.

53. Prestatorul de servicii de incredere calificat este obligat sa publice pe pagina sa
web oficiala lista prestatorilor de servicii de inregistrare carora le-a fost delegata functia
de identificare a solicitantilor si inregistrare a cererii de certificare a cheii publice.

V. AVIZAREA DISPOZITIVELOR DE CREARE A SEMNATURILOR
ELECTRONICE SAU SIGILIILOR ELECTRONICE, DISPOZITIVELOR DE
VERIFICARE A SEMNATURILOR ELECTRONICE SAU SIGILIILOR
ELECTRONICE SI/SAU PRODUSELOR

54. Confirmarea corespunderii dispozitivelor de creare a semnaturilor electronice sau
sigiliilor electronice, dispozitivelor de verificare a semnaturilor electronice sau sigiliilor
electronice si/sau produselor cu cerintele stabilite de cadrul normativ se realizeaza prin
avizarea acestora de cdtre organul de supraveghere si control.

55. Cererea de avizare a dispozitivelor si/sau produselor se prezintd in forma libera
pe suport de hartie sau Tn format electronic, semnata cu semnatura electronica calificata.

56. Cererea de avizare a dispozitivului si/sau produsului va contine urmatoarele
informatii:

1) datele de identificare ale solicitantului avizarii;

2) denumirea dispozitivului si/sau produsului;

3) versiunea dispozitivului si/sau produsului;

4) denumirea producatorului dispozitivului si/sau produsului.

57. La cererea de avizare a dispozitivelor si/sau produselor solicitantul avizarii va
prezenta urmatoarele documente:

1) declaratia de conformitate a indeplinirii cerintelor de securitate stabilite de
legislatia Republicii Moldova, standardele, directivele, normele nationale si
internationale, emisa de catre prestator pe suport de hartie (in original), semnata de catre
conducatorul solicitantului, sau in format electronic, semnata cu semnatura electronica
calificata a acestuia;

2) certificatele ce atesta conformitatea cu prevederile indicate la punctul 76 al
prezentului Regulament in cazul dispozitivelor;
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3) documentatia tehnica care trebuie sa contina:
a) instructiunea de exploatare;
b) descrierea tehnica a dispozitivului si/sau produsului;
¢) descrierea functiilor dispozitivului si/sau produsului;
d) standardele si normele realizate la punerea in aplicare a
dispozitivului si/sau produsului;
e) lista algoritmilor criptografici realizati.

58. In procesul de avizare, organul de supraveghere si control poate solicita
prezentarea informatiilor suplimentare privind algoritmii utilizati, modul de utilizare,
precum si extrase/secvente din codul sursa al produsului pentru verificarea conformitatii
acestuia.

59. Organul competent, in termen de cel mult 15 de zile calendaristice de la solicitare,
examineazd documentele prezentate, efectueaza verificarea dispozitivelor si/sau
produselor si adopta decizia privind avizarea acestora sau privind refuzul de avizare.

60. Termenul de avizare poate fi prelungit o singura data cu 15 de zile calendaristice,
fapt despre care solicitantul este informat prin telefon si posta electronica, indicate in
cererea de avizare, in urmatoarele cazuri:

1) prezentarea documentelor suplimentare de catre solicitantul avizarii;
2) cererea se refera la un volum mare de informatii.

61. Organul competent examineazd conformitatea documentelor prezentate cu
dispozitivul si/sau produsul solicitat a fi avizat. In cazul in care documentele nu sunt
complete si/sau nu Intrunesc conditiile stipulate in prezentul Regulament, solicitantul
este anuntat prin telefon si posta electronica de contact, indicate in cererea de avizare,
privind necesitatea completarii cu documentele necesare in termen de cel mult 15 zile
calendaristice din data receptiondrii anunfului dat in format electronic. La solicitarea
prestatorului de servicii de certificare, solicitarea se transmite suplimentar in scris.

62. Drept temei pentru refuzul avizarii dispozitivelor si/sau produselor serveste
necorespunderea cerintelor specificate de prezentul Regulament si/sau neprezentarea
documentelor necesare in termenele stabilite.

63. Decizia privind refuzul avizarii poate fi contestata in instanta de judecata in modul
stabilit de lege.

64. Daca dispozitivul si/sau produsul corespunde cerintelor legislatiei in domeniul
semnaturii electronice, organul competent elibereaza solicitantului aviz, conform
modelului aprobat de catre organul de supraveghere si control.

65. Dispozitivul si/sau produsul se considera avizat din ziua emiterii avizului.
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66. In cazul adoptarii deciziei privind refuzul avizarii, organul competent, in termen
de 10 zile calendaristice din momentul luarii deciziei de refuz, notifica in scris
prestatorul de servicii de incredere despre decizia luata, cu indicarea cauzelor refuzului.

67. Decizia privind refuzul avizarii trebuie sa contind motivele intemeiate de refuz si
referinte obligatorii la actele legislative si normative care au fost incalcate.

68. Refuzul avizarii nu impiedica depunerea repetatd a cererii de avizare, daca au
fost inlaturate cauzele care au servit drept temei pentru refuzul avizarii.

69. Dispozitivele si/sau produsele, care nu au obtinut avizarea organului competent,
nu pot fi utilizate pentru crearea si/sau verificarea semnaturii electronice calificate.

70.In cazul compromiterii ori aparitiei unei banuieli rezonabile privind
neconformarea dispozitivului si/sau produsului avizat cerintelor stabilite, organul
competent este in drept sa retragd avizul acestuia.

71. Lista dispozitivelor de creare a semnaturilor electronice sau sigiliilor electronice,
dispozitivelor de verificare a semnaturilor electronice sau sigiliilor electronice si/sau
produselor avizate de catre organul de supraveghere si control este publicatd pe pagina
web oficiala a organului de supraveghere si control.

72. Toate versiunile dispozitivelor se considera ca fiind versiuni diferite ale acestora
si sunt supuse evaludrii in parte. In acest caz, procesul de avizare nu poate fi considerat

73. Toate versiunile produselor se considera ca fiind versiuni diferite ale acestora si
sunt supuse evaludrii n parte, in cazul in care modificarile efectuate asupra acestora
afecteaza algoritmii criptografici, modul de utilizare/aplicare a acestora si/sau modul de
punere n aplicare a cheii private.

VI. REGLEMENTARILE TEHNICE iN DOMENIUL SERVICIILOR DE
INCREDERE CALIFICATE

74. Dispozitivele de creare a semnaturilor electronice sau sigiliilor electronice
calificate, dispozitivele de verificare a semnaturilor electronice sau sigiliilor electronice
si/sau produsele utilizate In procesul prestarii serviciilor de incredere sunt conforme cu
standardele nationale aprobate si cerintele tehnice.

75. Functionarea standardelor nationale si specificatiilor tehnice este realizata in
conformitate cu Legea nr. 20/2016 cu privire la standardizarea nationala.

76. Dispozitivele de creare a semnaturilor electronice sau sigiliilor electronice
calificate trebuie sd corespunda cel putin unuia dintre urmatoarele standarde:
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1) FIPS 140-2 Security Requirements For Cryptographic Modules, nivelele 3
sau 4,

2) SMV CWA 14169:2008 Dispozitive de sigurantd pentru crearea
semnaturilor,

3) Common Criteria EAL4+,

4) EN 419 211 — Protection profiles for secure signature creation device,

5) SM ISO/CEI 19790:2014 Tehnologia informatiei. Tehnici de securitate,

6) alte standarde prevazute de Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE, pentru
dispozitivele de creare a semnaturilor sau a sigiliilor calificate.

77. Produsele program (software) de creare a semnaturii electronice calificate care
asigura punerea in aplicare a cheii private prin intermediul dispozitivului, trebuie sa fie
dezvoltate si/sau implementate conform prevederilor a cel putin unuia dintre
urmatoarele standarde:

1) SMV CWA 14170:2007. Cerintele de securitate pentru aplicatiile de creare
a semnaturil,

2) ISO/IEC 27034:2018 Information technology. Security techniques.
Application security,

3) Common Criteria EAL2+;

4) alte standarde prevazute de Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directiver 1999/93/CE, pentru
produsele program utilizate la crearea semnaturilor sau a sigiliilor calificate.

78. Cerintele in domeniul serviciilor de incredere calificate includ cerintele pentru:
crearea si administrarea cheilor publice si private;

crearea, verificarea si functionarea serviciilor de incredere calificate.
79. Cerintele in domeniul serviciilor de incredere calificate sunt elaborate si aprobate
de catre organul de supraveghere si control.

VII.

INCETAREA ACTIVITATII PRESTATORILOR DE SERVICII DE
TINCREDERE
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80. Activitatea prestatorilor de servicii de incredere calificati Inceteaza ca urmare a
retragerii certificatului de acreditare, in conformitate cu art. 38 a Legii nr. 124/2022
privind identificarea electronica si serviciile de incredere.

81. Retragerea certificatului de acreditare nu duce la retragerea licentei ce atesta
dreptul de a desfasura activitati in domeniul protectiei criptografice a informatiei.

82. Certificatele cheilor publice emise de prestatorul de servicii de incredere calificat
care si-a incetat activitatea se revoca si se transmit spre pastrare unui alt prestator de
servicii de incredere, fapt despre care se comunica titularilor certificatelor cheilor
publice respective.

83. Titularii cheilor publice sunt informati de catre prestatorul de servicii de incredere
despre intentia acestuia de a-si inceta activitatea si revoca certificatele cheilor publice
ale titularilor acestora cu cel putin 15 zile lucratoare nainte, totodata comunicandu-i
datele prestatorului de servicii de incredere calificat care urmeaza sa preia spre pastrare
certificatele cheilor publice revocate.

84. Cheltuielile de revocare si transmitere spre pastrare catre un alt prestator de
servicii de incredere calificat a certificatelor cheilor publice, precum si de informare a
titularilor acestor certificatelor sunt suportate de catre prestatorul de servicii de incredere
calificat care 1si inceteaza activitatea.

85. Prestatorul de servicii de incredere calificat care si-a incetat activitatea restituie
titularilor certificatelor cheilor publice revocate suma serviciilor neexecutate sau
executate partial.

86. Controlul asupra transmiterii certificatelor cheilor publice si actelor aferente
emiterii acestora catre un alt prestator de servicii de incredere calificat este realizat de
catre organul de supraveghere si control.

87. Tn lipsa unui alt prestator de servicii de incredere calificat, certificatele cheilor
publice revocate ca urmare a incetarii activitatii prestatorului de servicii de incredere
calificat sunt transmise spre pastrare organului de supraveghere si control, din contul
prestatorului de servicii de incredere calificat care 1si inceteaza activitatea.

VIIl. PRESTATORUL DE SERVICII DE INCREDERE DE NIVEL SUPERIOR
88. Prestatorul de servicii de incredere de nivel superior este creat/isi continud
activitatea in cadrul Serviciului de Informatii si Securitate al Republicii Moldova.
89. Prestatorul de servicii de incredere de nivel superior este creat in scopul asigurarii
certificarii, suspendarii sau revocarii cheilor publice ale prestatorilor de servicii de
incredere calificati.
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90. Regulamentul de functionare a prestatorului de servicii de incredere de nivel
superior se aproba de catre directorul Serviciului de Informatii si Securitate a Republicii
Moldova.

91. Prestatorul de servicii de incredere de nivel superior are urmatoarele functii de
baza:

1) Certificarea cheilor publice ale prestatorilor de servicii de incredere
calificati de nivelul doi;

2) suspendarea valabilitatii, restabilirea si revocarea certificatelor cheilor
publice ale prestatorilor de servicii de incredere de nivelul doi;

3) crearea si tinerea Registrului certificatelor cheilor publice ale prestatorilor
de servicii de incredere calificate de nivelul doi;

4) confirmarea autenticitatii si valabilitatii certificatelor cheilor publice ale
prestatorilor de servicii de incredere calificate de nivel inferior.

92. Activitatea prestatorului de servicii de incredere de nivel superior este

finantata din contul bugetului de stat, prin intermediul Serviciului de Informatii si
Securitate al Republicii Moldova, precum si din alte surse de finantare permise de lege..
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Analiza impactului de Reglementare a proiectului de hotiarare a Guvernului pentru
aprobarea Regulamentului privind activitatea prestatorilor de servicii de incredere

Titlul analizei impactului Analiza impactului la proiectul de hotarare a Guvernului
(poate contine titlul propunerii dejpentru aprobarea Regulamentului privind activitatea
act normativ): prestatorilor de servicii de incredere
Data:
Autoritatea administratiei Serviciul de Informatii si Securitate al Republicii
publice (autor): Moldova
Subdiviziunea: Serviciul de Informatii si Securitate al Republicii
Moldova
Persoana responsabila si datele |Serviciul de Informatii si Securitate al Republicii
de contact: Moldova,
Tel: 022-239-402, 022-239-470

Compartimentele analizei impactului

1. Definirea problemei

a) Determinayi clar si concis problema si/sau problemele care urmeaza sa fie solutionate.

Proiectul urmeaza sa solutioneze problema organizarii, functionarii si modului de solicitare
si acordare a acreditarii prestatorilor de servicii de Incredere. La moment, nu este posibila
desfasurarea acreditarii prestatorilor de servicii de incredere, din motiv ca lipseste procedura
detaliata si lista explicitd de acte care urmeaza sa prezinte solicitantul avizarii.

Necesitatea elaborarii proiectului reiese din prevederile art. 6 alin. (4) si art. 8 alin. (6) din
Legea nr. 124/2022 privind identificarea electronica si Serviciile de incredere, care prevede
necesitatea stabilirii de catre Guvern a procedurilor legate de organizarea si desfasurarea
activitatii prestatorilor de servicii de Tncredere calificati, precum si procedura si cerintele
detaliate privind modul de solicitare, acordare, suspendare si retragere a certificatului de
acreditare a prestatorului de servicii de incredere calificat.

De mentionat, cd aprobarea prin act al Guvernului a procedurii detaliate de obtinere a
certificatului de acreditare reiasa din art. 4% alin. (4) din Legea nr. 160/2011 privind
reglementarea prin autorizare a activitatii de intreprinzator, potrivit carui Guvernul aproba, in
limitele legii, procedura amanuntita si cerintele de solicitare, eliberare si retragere/anulare a
unui certificat, cu indicarea particularitatilor de procedura si a conditiilor n cazul in care un
certificat se acorda in mod diferit in functie de specificul obiectului si/sau subiectului.

Totodata, proiectul are ca scop solutionarea problemei vidului de reglementare in domeniul
identificarii electronice si serviciilor de incredere, generat de aprobarea Legii nr. 124/2022 si
anume:

- stabilirea unei proceduri detaliate privind acreditarea prestatorilor de servicii de

incredere;
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- stabilirea procedurii de suspendare, retragere si reluare a valabilitatii certificatului de
acreditare;

- stabilirea modului de pastrare a documentelor aferente procesului de acreditare a
prestatorilor de servicii de incredere;

- stabilirea modului de organizare a activitatii a prestatorilor de servicii de incredere;

- stabilirea ierarhiei prestatorilor de servicii de incredere si autoritatilor care executa
functiile prestatorului de servicii de incredere de nivel superior si prestatorului de
servicii de incredere al autoritatilor publice.

Procesul de acreditare nu prevede care va cheltuieli din partea partii care a solicitat

acreditare, precum si din partea partii care desfasoara acreditare.

b) Descrieti problema, persoanele/entitdtile afectate si cele care contribuie la aparizsia
problemei, cu justificarea necesitatii schimbarii situatiei curente si viitoare, in baza
dovezilor si datelor colectate si examinate.

In urma adoptarii de citre Parlamentul Republicii Moldova a Legii nr. 124/2022 privind
identificarea electronica si serviciile de incredere, a aparut necesitatea si obligativitatea
reglementarii de catre Guvern a functionarii prestatorilor de servicii de incredere.

Pana la adoptarea Legii nr. 124/2022 privind identificarea electronica si serviciile de
incredere, prestatorii de servicii de Tncredere functionau Tn calitate de prestatorii de servicii de
certificare in domeniul aplicarii semnaturii electronice, in baza Legii nr. 91/2014 privind
semnatura electronica si documentul electronic (abrogata prin Legea nr.124/2022) si
Regulamentului privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semnaturii electronice, aprobat prin Hotardrea Guvernului nr. 1140/2017.

Reiesind din faptul ca dupa intrare in vigoare a Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere, prevederile HG nr. 1140/2017 si-au pierdut actualitatea
si aplicabilitatea, a fost elaborat proiectul hotararii care urmeaza sa abroge HG nr. 1140/2017
si sa reglementeze functionarea prestatorilor de servicii de incredere. Suplimentar, proiectul
stabileste conditii si cerinte detaliate privind modul de solicitare si acordare a acreditarii in
domeniul prestdrii serviciilor de incredere, normele generale fiind stabilite In Legea nr.
124/2022 privind identificarea electronica si serviciile de incredere.

Proiectul este orientat, in primul rand, prestatorilor de servicii de incredere care vor sa
obtina statut de prestator de servicii de incredere calificat, prin solicitarea acreditarii. Proiectul
determina rolurile autoritatilor in procesul prestarii serviciilor de incredere calificate. Tn acest
sens, proiectul defineste notiunile si stabileste rolurile de prestator de servicii de incredere de
nivel superior — Serviciul de Informatii si Securitate al Republicii Moldova si prestator de
servicii de incredere al autoritatilor publice — I.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”. Functia prestatorului de servicii de incredere de nivel superior este
atribuita Serviciului de Informatii si Securitate al RM, prin art. 35 alin. (2) lit. ¢) din Legea nr.
124/2022 privind identificarea electronica si serviciile de incredere. Totodata, functia
prestatorului de servicii de incredere al autoritatilor publice este atribuita I.P. ,,Serviciul
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Tehnologia Informatiei si Securitate Cibernetica”, reiesind din prevederile pct. 27-29 din
Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii sistemelor informationale de stat, potrivit
carora, I.P. ,Serviciul Tehnologia Informatiei si Securitate Cibernetica” gestioneaza
infrastructura unica a cheilor publice (PKI) a Guvernului si exercita functia de Centru unic de
certificare al Guvernului.

c) Expuneri clar cauzele care au dus la aparigia problemei

Aparitia problemei a fost conditionata de aprobarea Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere, care abroga Legea nr. 91/2014 privind semndtura
electronica si documentul electronic. Astfel, cadrul normativ actual in domeniu nu este aliniat
la Legea nr. 124/2022 si nu reglementeaza spectrul larg de servicii de incredere stabilite
reglementate de aceasta. Totodata, avand in vedere prevederile art. 4 alin. (4) a Legii nr.
160/2011 privind reglementarea prin autorizare a activitdtii de Intreprinzator, proiectul
stabileste procedurile si cerintele amanuntite aferente solicitarii, acordarii si retragerii
certificatului de acreditare, de catre organul de supraveghere si control, or, anterior acestea se
regdseau in acte normative ale autoritatii administratiei publice centrale de specialitate (ordin)

d) Descrieri cum a evoluat problema si cum va evolua fara o interventie

Prin Legea nr. 91/2014 privind semnatura electronica si documentul electronic, a fost
instituit un nou serviciu electronic — semnatura electronica, care functioneaza pe baza
certificatelor cheilor publice, emise si certificate de catre prestatorii de servicii de certificare
in domeniul aplicarii semnaturii electronice. In scopul asiguririi conditiilor de activitate a
prestatorilor de servicii de certificare, in anul 2017, prin Hotardrea nr. 1140, Guvernul a
aprobat Regulamentul privind activitatea prestatorilor de servicii de certificare in domeniul
aplicarii semnaturii electronice, care stabileste regimul de activitate a prestatorilor, nivelele
prestatorilor de servicii de certificare.

Dupa aprobarea Legii nr. 124/2022 privind identificarea electronicad si serviciile de
incredere, va fi abrogatd Legea nr. 91/2014, care, reiesind din noile tipuri de servicii de
incredere reglementate, a instituit o noud entitate care va realiza prestarea serviciilor de
incredere — prestatorii de servicii de incredere.

Avand in vedere faptul ca Legea nr. 124/2022 stabileste cadrul general al serviciilor de
incredere, este necesara stabilirea conditiilor si procedurilor amanuntite de acreditare si
activitate a prestatorilor de servicii de incredere, nivelele si ierarhia acestora. Or, lipsa
reglementarilor propuse va face imposibila acreditarea si functionarea prestatorilor de servicii
de incredere, care reprezintd principalii actori in procesul prestarii serviciilor de incredere
catre utilizatori, inclusiv a semnaturii electronice.

Totodata, pe parcursul functionarii Legii nr. 91/2014 privind semnatura electronica si
documentul electronic si cadrului normativ subordonat legii, au fost acreditati doi prestatori
de servicii de certificare in domeniul semniturii electronice avansate calificate, din cadrul 1.S.
,Fiscservinform” si I.P. ,,STISC”. Ca urmare a consolidarii centrelor de date si rationalizarii
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a administrarii sistemelor informationale de stat, prin HG nr.414/2018 toti prestatori de
servicii de certificare au transmis activitatea catre I.P. ,,STISC”. Respectiv, la moment pe
teritoriul RM functioneaza un prestator de servicii de certificare, care a fost acreditat in
conditiile Legii nr. 91/2014 pentru prestarea serviciilor de certificare a cheilor publice.

e) Descrieri cadrul juridic actual aplicabil raporturilor analizate si identificasi carengele
prevederilor normative in vigoare, identificasi documentele de politici si reglementarile
existente care conditioneaza interventia statului

Domeniul serviciilor de incredere este reglementat de Legea nr. 124/2022 privind
identificarea electronica si serviciile de incredere, care transpune partial Regulamentul (UE)
nr.910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE. Legea va intra in vigoare la 10.12.2022.

Totodata, Legea nr. 124/2022 stabileste doar cadrul general al serviciilor de incredere,
aspectele detaliate privind activitatea prestatorilor de servicii de incredere, modul de obtinere
a acreditarii si conditiile de activitate ale acestora urménd a fi stabile prin acte aprobate de
Guvern, in conformitate cu prevederile art. 14 alin. (2) a Legii nr. 100/2017 cu privire la actele
normative.

Tn acest sens, s-a constatat lipsa unor reglementiri detaliate privind procedura de acreditare
a prestatorilor de servicii de incredere, modul de functionare precum si ierarhia acestora. De
mentionat, cd in sens larg, activitatea prestatorilor de servicii de incredere, parte a caror este
semnatura electronica, inlocuieste activitatea prestatorilor de servicii de certificare in
domeniul aplicarii semnaturii electronice, reglementatd de Legea nr. 91/2014 privind
semnatura electronica si documentul electronic (abrogata prin Legea nr. 124/2022) si
Hotararea Guvernului nr. 1140 Regulamentul privind activitatea prestatorilor de servicii de
certificare in domeniul aplicarii semnaturii electronice (care nu poate fi aplicata prestatorilor
serviciilor de incredere).

Astfel, interventia statului in rapoartele analizate este prevazuta de art.6 alin. (4) si art. 8
alin. (6) din Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere.

2. Stabilirea obiectivelor

a) Expuneyi obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia,
formulate cuantificat, masurabil, fixat in timp si realist)

Prezentul proiect implica urmatoare obiective realizarea cdrora va fi atinsd odatd cu
aprobarea proiectului:

- procedura detaliata privind acreditarea prestatorilor de servicii de Tncredere stabilita;

- procedura detaliata privind suspendarea, retragerea si reluarea valabilitatii certificatului
de acreditare stabilita;

- modul de pastrare a documentelor aferente procesului de acreditare a prestatorilor de
servicii de incredere stabilit;

- modul de organizare a activitatii a prestatorilor de servicii de Tncredere stabilit;
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- lerarhia prestatorilor de servicii de incredere si autoritatile care desfasoara functiile
prestatorilor de servicii de incredere de nivel superior si prestator de servicii de incredere
al autoritatilor publice stabilita.

3. Identificarea optiunilor

a) Expuneri succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

Optiunea ,,a nu face nimic” va duce la imposibilitatea acreditarii prestatorilor de servicii de
incredere, iar ca rezultat — blocarea procesului de prestare a serviciilor de Tncredere, inclusiv
a semnaturii electronice pentru noi utilizatori.

b) Expuneyi principalele prevederi ale proiectului, cu impact, explicind cum acestea rintesc
cauzele problemei, cu indicarea novariilor si intregului spectru de solurii/drepturi/obligarii ce
se doresc sa fie aprobate

Pornind de la prevederile art.6 alin. (4) si art. 8 alin. (6) din Legea nr. 124/2022 privind
identificarea electronica si serviciile de Tincredere, proiectul prevede aprobarea
Regulamentului privind activitatea prestatorilor de servicii de incredere, care reglementeaza:

- modul de solicitare, acordare, suspendare, retragere si reluare a valabilitatii
certificatului de acreditare, inclusiv termenii si procedura de examinare a cererilor
prestatorilor de servicii de incredere;

- modalitatea de pastrare a actelor aferente procedurilor de acreditare si Tnregistrare a
prestatorilor de servicii de incredere;

- modalitatea de tinere a Registrului prestatorilor de servicii de incredere acreditati, care
este disponibil publicului;

- organizarea activitatii prestatorilor de servicii de incredere, inclusiv stabilirea listei
actelor ce urmeaza a fi aprobate de catre acestia;

- modalitatea de incetare a activitatii prestatorilor de servicii de Tncredere si de
transmitere a certificatelor cheilor publice ale titularilor catre un alt prestator de servicii
de incredere in vederea asigurarii respectarii drepturilor si intereselor legitime ale
titularilor acestor certificate;

- identifica autoritatile ce indeplinesc rolurile de prestator de servicii de incredere de
nivel superior si prestator de servicii de incredere al autoritatilor publice.

c) Expuneri opriunile alternative analizate sau explicasi motivul de ce acestea nu au fost
luate in considerare

Unica optiune alternativa ar fi modificarea si completarea Hotararii Guvernului nr.
1140/2017, insa aceasta nu a fost luatad in consideratie pe motiv ca proiectul elaborat, contine
prevederi noi, care difera conceptual de prevederile Hotararii Guvernului 1140/2017. In acest
sens, la elaborarea proiectului s-a pornit de la prevederile art. 63 alin. (1) din Legea 100/2017
cu privire la actele normative, conform caruia, modificarea unui act normativ este admisa
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numai dacd nu afecteazi conceptia generala ori caracterul unitar al actului respectiv. In caz
contrar, actul normativ se inlocuieste cu un nou act, urmand sa fie abrogat in intregime.

4. Analiza impacturilor optiunilor

a) Expuneri efectele negative si pozitive ale starii actuale si evolugia acestora in viitor, care
vor sta la baza calcularii impacturilor optiunii recomandate

Optiunea | — a nu face nimic.

Efecte pozitive:

Lipsesc.

Efecte negative:

1. Prestatori de servicii de incredere nu vor putea presta servicii de incredere calificate,
printre care se enumerd: semndtura electronica calificata, sigiliile electronice calificate,
serviciile de distributie electronica inregistrata;

2. Prestatorii de servicii de ncredere nu vor putea solicita acreditarea, iar ca rezultat va fi
imposibild prestarea serviciilor de incredere calificate;

3. Persoanele fizice si juridice nu vor putea utiliza serviciile de incredere calificate,
disponibile n alte tari, care va duce inclusiv la nerespectarea de catre persoanele juridice a
obligatiei de a depune raporturi de activitate si raporturi fiscale in forma electronica cu forta
juridica;

4. Stagnarea in dezvoltarea digitald a Republicii Moldova si a serviciilor publice
electronice, prin imposibilitatea eliberarii certificatelor cheilor publice pentru sistemele
informationale automatizate.

Costuri.

Costuri in lipsa interventiei nu au fost identificate.

b!) Pentru optiunea recomandata, identificasi impacturile completand tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv
partile interesate care ar putea fi afectate pozitiv si negativ de acestea

Optiunea Il — aprobarea proiectului de hotiriare a guvernului privind aprobarea
Regulamentului privind activitatea prestatorilor de servicii de incredere.

Beneficii:

1. Existenta unei reglementari clare si proceduri transparente in procesul de acreditare a
prestatorilor de servicii de incredere;
electronice aferente semnaturii electronice, existente la moment in practica internationala;

3. Dezvoltarea digitala a Republicii Moldova si a serviciilor publice electronice prestate,
inclusiv prin eliberarea certificatelor cheilor publice calificate pentru sisteme informationale
automatizate si persoane juridice;
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4. Posibilitatea implementarii fiscalitatii electronice automate, prin eliberarea
certificatelor calificate cheilor publice pentru echipamentele de casa si control, ce depun
raporturi fiscale Tn mod automatizat;

PRI

spectrului de servicii electronice aferente serviciilor de Tncredere prestate.

Costuri.

Aprobarea hotararii nu va determina cheltuieli bugetare suplimentare, atat acreditarea cat si
reacreditarea prestatorilor fiind gratuita, iar implementarea tehnica a noilor servicii electronice
de Incredere este posibila in cadrul infrastructurii cheilor publice deja existente. Totodata,
implementarea proiectului nu implica costuri din partea mediului privat (prestatori de servicii
de incredere). Totodata, cu referire la prestarea serviciilor de incredere autoritatilor publice de
catre Prestatorul de servicii de incredere al autoritatilor publice, proiectul prevede achitarea
acestora din contul bugetului de stat prin intermediul Ministerului Finantelor. Tn acest scop,
proiectul stabileste obligatia Cancelariei de Stat in comun cu Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” de a estima anual costurile necesare pentru
prestarea serviciilor de Tncredere, iar Ministerul Finantelor, in conformitate cu prevederile
Legii finantelor publice si responsabilitatii bugetar-fiscale nr.181/2014, va propune alocarea
n legea bugetului de stat pentru anul respectiv a mijloacelor bugetare necesare in acest sens.

Efecte negative:

Nu au fost identificate.

b?) Pentru opriunile alternative analizate, identificazi impacturile completand tabelul din
anexa la prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii,
inclusiv partile interesate care ar putea fi afectate pozitiv si negativ de acestea

Nu este cazul.

c¢) Pentru opriunile analizate, expuneri cele mai relevante/iminente riscuri care pot duce la
esecul intervenyiei si/sau schimba substanzial valoarea beneficiilor si costurilor estimate si
prezentayi presupuneri privind gradul de conformare cu prevederile proiectului a celor vizayi
n acesta

Nu au fost identificate.

d) Daca este cazul, pentru optiunea recomandata expuneti costurile de conformare pentru
intreprinderi, daca exista impact disproportionat care poate distorsiona concurensa si ce
impact are opriunea asupra intreprinderilor mici si mijlocii. Se explica daca sint propuse
masuri de diminuare a acestor impacturi

Prevederile prezentului proiect nu stabilesc costuri suplimentare din partea prestatorilor.
Mai mult ca atét, prestatorii nu sunt obligati sa presteze toate serviciile de incredere enumerate
in proiect, fiind posibila prestarea in continuare doar a unor servicii anumite, reiesind din
specificul activitatii si vointei acestora.
Concluzie
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e) Argumentari selectarea unei opriunii, in baza atingerii obiectivelor, beneficiilor si
costurilor, precum si a asigurarii celui mai mic impact negativ asupra celor afectafi

Autorii prezentei Analize opteaza pentru Optiunea a ll-a, care va asigura functionarea
stabila si sigura a infrastructurii cheilor publice a Republicii Moldova, precum si va garanta
activitatea corectd a prestatorilor de servicii de incredere calificati.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizata implementarea optiunii recomandate, ce cadru juridic
necesitd a fi modificat si/sau elaborat si aprobat, ce schimbari institutionale sunt necesare

Implementarea tehnica a proiectului va avea loc pe baza componentelor tehnice si de
program deja existente, fiind necesara ajustarea cadrului normativ subordonat legii, si anume:

- Ordinul directorului Serviciului de Informatii si Securitate nr. 69 din 15.07.2016 cu
privire la aprobarea Normelor tehnice in domeniul semnaturii electronice avansate calificate
(Monitorul Oficial nr.215-216/1201 din 19.07.2016);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 70 din 15.07.2016 cu
privire la aprobarea unor acte normative in domeniul organizarii functionarii prestatorilor de
servicii de certificare Tn domeniul aplicarii semnaturii electronice (Monitorul Oficial nr.215-
216/1202 din 19.07.2016);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 25 din 17.03.2017 cu
privire la aprobarea Regulamentului privind procedura de avizare a dispozitivelor de creare
si/sau verificare a semnaturii electronice si a produselor asociate semnaturii electronice
(Monitorul Oficial nr.322-328/1637 din 01.09.2017);

Schimbdrile institutionale nu sunt necesare, or organizarea implementarii acestei hotdrari se
incadreaza in structura organizatorica a institutiilor existente.

b) Indicayi clar indicatorii de performanta in baza carora se va efectua monitorizarea

- Cereri de acreditare examinate si solutionate;

- Controale complexe a prestatorilor de servicii de incredere efectuate;

- Prestatori de servicii de incredere acreditati;

- Chei publice ale prestatorilor de servicii de certificare calificati certificate;

- Regulamente de activitate a prestatorilor de servicii de incredere avizate;

- Servicii de incredere implementate si functionale, disponibile publicului si autoritatilor
publice.

c) ldentificayi peste cat timp vor fi resimyite impacturile estimate si este necesara evaluarea
performanzei actului normativ propus. Explicati cum va fi monitorizata si evaluata optiunea

Avand 1n vedere faptul ca, prestatorii existenti sunt obligati sa treaca procedura de acreditare
in conformitate cu prevederile Legii 124/2022, impacturile estimate se vor resimti dupa
organizarea si desfasurarea acreditarii prestatorilor de servicii de incredere, dar nu mai tarziu
de 12 luni de la data intrarii in vigoare a Legii nr. 124/2022. Monitorizarea implementarii va
fi asigurata prin plasarea de catre organul de supraveghere si control a informatiilor despre
prestatorii de servicii de incredere acreditati, precum si prin raportarile anuale de activitate ale
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prestatorilor de servicii de incredere catre organul de supraveghere si control, in care se va
reflecta numarul utilizatorilor de servicii de incredere.

6. Consultarea

a) ldentificari principalele parti (grupuri) interesate in interventia propusa

Principalele parti interesate in promovarea prezentului proiect sunt:

1. prestatori de servicii de ncredere de diferite nivele;

2. persoanele fizice si juridice care utilizeaza serviciile electronice guvernamentale;
3. entitatile publice care presteaza servicii electronice guvernamentale.

b) Explicari succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Pe pagina oficiald a Serviciului de Informatii si Securitate al RM www.sis.md. a fost
publicat anuntul de initiere elaborarii proiectului de Hotarare a Guvernului. Totodata, in
compartimentul transparenta decizionala pe pagina www.sis.md au fost publicate proiectul
hotararii si nota informativa la proiect.

Expunerea institutiilor si autoritatilor publice urmeaza a fi realizatd dupa inregistrarea
proiectului in Guvern.

c) Expuneri succint pozifia fiecarei entitati consultate fata de documentul de analiza a
impactului si/sau interventia propusa (se expune pozitia a cel pugin unui exponent din fiecare
grup de interese identificat).

Pozitiile entitatilor interesate vor fi reflectate in Sinteza obiectiilor si propunerilor, dupa
expedierea proiectului spre avizare.

Tabel pentru identificarea impacturilor

Categorii de impact Punctaj atribuit
Opriune |Opriunea |Optiunea
a alterativa|alterativ
propusa |1 a?z

Economic

costurile desfasurarii afacerilor 0

povara administrativa 0

fluxurile comerciale si investitionale +2

competitivitatea afacerilor +2

activitatea diferitor categorii de intreprinderi mici si mijlocii ~ [+1

concurenta pe piata +1

activitatea de inovare si cercetare +3

veniturile si cheltuielile publice +2

cadrul institutional al autoritatilor publice 0
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alegerea, calitatea si preturile pentru consumatori

bunastarea gospodariilor casnice si a cetatenilor

situatia social-economica in anumite regiuni

situatia macroeconomica

alte aspecte economice

Social

gradul de ocupare a fortei de munca

nivelul de salarizare

conditiile si organizarea muncii

sanatatea si securitatea muncii

formarea profesionala

inegalitatea si distributia veniturilor

nivelul veniturilor populatiei

nivelul saraciei

accesul la bunuri si servicii de baza, in special pentru persoanele
social-vulnerabile

diversitatea culturala si lingvistica

partidele politice si organizatiile civice

sanatatea publica, inclusiv mortalitatea si morbiditatea

modul sandtos de viata al populatiei

nivelul criminalitatii si securitatii publice

accesul si calitatea serviciilor de protectie sociala

accesul si calitatea serviciilor educationale

accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice administrative

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea in
manifestatii culturale

OO0 OO0 |O|O

accesul si participarea populatiei in activitati sportive

o

discriminarea

o

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si celor care
afecteaza stratul
de ozon

0
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calitatea aerului 0

calitatea si cantitatea apei si resurselor acvatice, inclusiv a apei(0
potabile si de
alt gen

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

utilizarea eficienta a resurselor regenerabile si neregenerabile

consumul si productia durabila

intensitatea energetica

eficienta si performanta energetica

bunastarea animalelor

riscuri majore pentru mediu (incendii, explozii, accidente etc.)

O OO0 0Oj0|O|O

utilizarea terenurilor

alte aspecte de mediu 0

Tabelul se completeaza cu note de la -3 la +3, in drept cu fiecare categorie de impact, pentru

fiecare optiune analizata, unde variatia intre -3 si -1 reprezinta impacturi negative (costuri),
lar variagia intre 1 si 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate.
Nota 0 reprezinta lipsa impacturilor. Valoarea acordata corespunde cu intensitatea
impactului (1 — minor, 2 — mediu, 3 — major) fata de situatia din optiunea ,,a nu face nimic”,
Tn comparayie cu situagia din alte opsiuni si alte categorii de impact. Impacturile identificate
prin acest tabel se descriu pe larg, cu argumentarea punctajului acordat, inclusiv prin date
cuantificate, Tn compartimentul 4 din Formular, lit.b') si, dupa caz, b?), privind analiza
impacturilor opriunilor.

Anexe

1. Proiectul preliminar de act normativ, pe 11 (unsprezece) de file.
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