Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARIRE

nr. din

cu privire la aprobarea Conceptului Geoportalului infrastructurii nationale
de date spatiale si a Regulamentului cu privire la modalitatea de tinere a
Geoportalului infrastructurii nationale de date spatiale
»geoportalinds.gov.md”

In temeiul articolului 14, lit. e) si articolul 15, lit. f) ale Legii nr. 254/2016 cu
privire la infrastructura nationala de date spatiale (Monitorul Oficial al Republicii
Moldova, 2016, nr. 441-451, art. 887) si art. 22 lit. d) al Legii nr.467/2003 cu privire
la informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), Guvernul HOTARASTE,

1. Se instituie Geoportalul infrastructurii nationale de date spatiale.

2. Se aproba:

1) Conceptul Geoportalului infrastructurii nationale de date spatiale, anexa nr. 1;

2) Regulamentul cu privire la modalitatea de tinere a Geoportalului
insfrastructurii nationale de date spatiale ,,geoportalinds.gov.md”, anexa nr. 2.

3. Se desemneaza Agentia Relatii Funciare si Cadastru in calitate de posesor si
detindtor al Geoportalului insfrastructurii nationale de date spatiale.

4.1n scopul implementarii prezentei hotirari, Agentia Relatii Funciare si
Cadastru va fTnainta anual Ministerului Finantelor propuneri de solicitare a
mijloacelor financiare necesare penru administrare, in conformitate cu prevederile
Legii nr. 181/2014 cu privire finantelor publice si responsabilitatii bugetar-fiscale,
pentru a fi incluse 1n legea bugetului de stat pe anul respectiv.

PRIM-MINISTRU Dorin RECEAN

Contrasemneaza:
Vicepremier,
ministru Dezvoltarii Economiei si Digitalizarii Dumitru ALAIBA



Anexanr. 1
la Hotararea Guvernului

nr.___ din
CONCEPTUL
Geoportalului infrastructurii nationale de date spatiale
INTRODUCERE

Geoportalul infrastructurii nationale de date spatiale este un portal web care
reprezintd un element-cheie al infrastructurii nationale de date spatiale si care
asigura accesul la datele spatiale, ofera informatii despre datele spatiale si despre
serviciile de retea ale uneia sau mai multor entitdti publice sau terte, precum si
asigura posibilitatea cautarii, vizualizarii si descarcarii datelor spatiale din diferite
surse (Geoportale tematice).

Prin intermediul metadatelor publicate pe Geoportalul infrastructurii nationale
de date spatiale se va asigura cautarea si vizualizarea seturilor de date spatiale, va
oferi posibilitatea etitatilor publice si tertilor de publicarea propriilor metadate, de
asemenea, se va include si link-uri catre diferite servicii de date spatiale, pe care le
asigura entitatile publice sau tertii.

Geoportalul infrastructurii nationale de date spatiale poate fi utilizat pentru:

- descoperirea surselor de date spatiale;

-vizualizarea detaliilor pentru toate sursele de date spatiale si accesarea
informatiei;

- vizualizarea datelor spatiale descoperite prin intermediul serviciilor de retea;

- descarcarea datelor spatiale prin servicii de retea direct de la producator;

- crearea, incarcarea si administrarea metadatelor pentru datele spatiale create
de catre entitatile publice si terti producatoare si detinatoare de date spatiale.

Geoportalul infrastructurii nationale de date spatiale are ca obiectiv
promovarea infrastructurii si informarea privind cele mai relevante noutati, ghiduri
si acte normative privind implementarea infrastructurii nationale de date spatiale, iar
pentru grupurile de lucru in domeniul infrastructurii nationale de date spatiale este
disponibila platforma de colaborare, parte a sistemului.

Geoportalul infrastructurii nationale de date spatiale este deschis oricdrui
utilizator pentru folosirea instrumentelor de cautare si vizualizare a rezultatelor
cautarii datelor spatiale existente.



Capitolul |
DISPOZITII GENERALE

1. Geoportalul infrastructurii nationale de date spatiale (in continuare —
Geoportal INDS) este o platforma tehnica unde se inregistreaza toate metadatele
despre datele spatiale si serviciile de retea in conformitate cu articolul 6 si 7 al Legii
nr. 254/2016 cu privire la infrastructura nationala de date spatiale.

2. Geoportalul INDS este un sistem informational geografic de stat, care
asigura accesul la datele spatiale prin servicii de retea prin metadatele care descriu
datele spatiale si serviciile de retea, create de entitatile publice si tertii care detin date
Spatiale.

3. Geoportalul INDS reprezinta un ansamblu de resurse si tehnologii
informationale geografice, mijloace tehnice de program si metodologii in
conformitate cu prevederile Legii nr. 254/2016 cu privire la infrastructura nationala
de date spatiale.

4. Scopul Geoportalului INDS este stocarea metadatelor create de entitatile
publice si terti prin contul creat de administratorul Geoportalului INDS, pentru a
descrie conditiile de utilizare si acces a datelor spatiale in conformitate cu
Regulamentul cu privire la normele de creare si actualizare a metadatelor pentru
seturile de date spatiale si serviciilor de date spatiale aprobat prin Hotéararea
Guvernului nr. 738/2017.

5. Prin intermediul metadatelor de pe Geoportal INDS se faciliteaza accesul
entitatilor publice si tertilor la datele spatiale direct de la producéatorii de date spatiale
prin servicii de retea in conformitate cu Regulamentul cu privire la normele de creare
a serviciilor de retea si termenul de implementare a acestora aprobat prin Hotararea
Guvernului nr. 737/2017.

6. Obiectivele de baza stabilite pentru Geoportalul INDS sunt:

1) evidenta metadatelor pentru datele spatiale in format analog sau digital;

2) evidenta metadatelor pentru serviciile de retea (vizualizare, descarcare si
transformare);

3) descrierea conditiilor de utilizare a datelor spatiale si a serviciilor de retea
conform articolul 7 al Legii nr. 254/2016 cu privire la infrastructura nationala de
date spatiale;

4) instituirea unui mecanism automatizat de creare si actualizare a metadatelor
pentru date spatiale si serviciilor de retea;

5) sporirea calitatii informatii despre datele spatiale si a serviciile de retea,
inainte de a fi utilizate (ca ex. corectitudinea, ultima actualizare, precizia, detinatorul
etc.);

6) asigurarea interoperabilitati datelor spatiale direct de la producator prin
servicii de retea, odata cu creareca metadatelor;

7)asigurarea informarii privind actele normative necesare realizarii



infrastructurii nationale de date spatiale;

8) oferirea unei platforme comune de colaborare pentru grupurile de lucru
tehnice pentru ridicarea capacitatilor si partajarea datelor spatiale

7. Sarcinile de baza realizate de Geoportalul INDS sunt:

1) inregistrarea, actualizarea si radierea metadatelor pentru datele spatiale si
serviciilor de retea din Geoportalul INDS;

2) tinerea evidentei metadatelor create pentru datele spatiale si serviciilor de
retea;

3) tinerea evidentei informatiilor despre detinatorii de date spatiale, si servicii
de retea disponibile;

4) generarea statisticilor si rapoartelor privind numarul de metadate pentru date
spatiale, servicii de retea si utilizarea lor;

5) ridicarea capacitatii de utilizare a Geoportalului INDS si mecanismul de
creare si actualizare a metadatelor.

8. Principiile de baza ale Geoportalului INDS sunt:

1) principiul legalitatii, care presupune dezvoltarea, administrarea si
gestionarea Geoportalului INDS in conformitate cu Regulamentul cu privire la
normele de creare si actualizare a metadatelor pentru seturile si serviciile de date
spatiale aprobat prin Hotararea Guvernului nr. 738/2017;

2) principiul corectitudinii metadatelor se face prin intermediul validatorului de
matadate INSPIRE, care este integrat in Geoportalul INDS si este conform cu
profilul de metadate INSPIRE si cu profilul national de metadate aprobat prin
Hotararea Guvernului nr. 738/2017;

3) principiul crearii si actualizarii metadatelor sa fie create o data cu crearea
datelor spatiale sau actualizare lor;

4) principiul plenitudinii metadatelor pentru date spatiale si serviciile de retea,
prin care se are in vedere asigurarea descrierii calitative si complete a datelor spatiale
si serviciilor de retea pe Geoportalul INDS;

5) principiul confidentialitatii metadatelor pentru date spatiale, care se refera la
datele spatiale cu acces restrictionat, ce pot fi publice prin servicii de retea sau
partajate in conformitate cu Legea nr. 254/2016 cu privire la infrastructura nationala
de date spatiale, doar in cazul intrunirii unor conditii de securitate si
confidentialitate;

6) principiul indrumarii procesului de utilizare a metadatelor de pe Geoportal
INDS, reprezinta o mdsura organizatorica si unicd care ofera accesul la diferite date
spatiale prin servicii de retea, asigurand posibilitatea examinarii a diferitor date
spatiale de la diferite entitati publice si terte;

7) principiul securitatii informationale, care presupune asigurarea nivelului

.....

pierderii, alterarii, deteriorarii lor prin spargerea Geoportalului INDS. Securitatea



Geoportalului INDS presupune rezistenta la atacuri si pregatirea pentru lucru atat la
nivel de sistem, cat si la nivel de metadate prezentate 1n acest sistem;

8) principiul interoperabilitati Geoportalului INDS cu alte sisteme
informationale geografice de stat se va face in conformitate cu Regulamentului cu
privire la normele de aplicare care stabilesc modalitdtile tehnice de interoperabilitate
si armonizare a seturilor si serviciilor de date spatiale, precum si termenul de
implementare aprobat prin Hotararea Guvernului nr. 683/2018;

9) principiul dezvoltarii Geoportalului INDS prin prisma aparitiei unor
servicii de retea si functionalitatilor noi in conformitate cu Regulamentul cu privire
la normele de creare a serviciilor de retea si termenul de implementare a acestora
aprobat prin Hotararea Guvernului nr. 737/2017,

10) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta Geoportalul INDS fara modificarea interfetei usor de utilizat si permitand
utilizatorilor finali sa gaseasca si sd acceseze cu usurinta date spatiale si servicii de
retea descrise prin metadate.

Capitolul 11
CADRUL NORMATIV CARE REGLEMENTEAZA GEOPORTALUL
INDS

9. Elaborarea Geoportalului INDS este de prevederile art. 15, lit. f) al Legii nr.
254/2016 cu privire la infrastructura nationald de date spatiale.

10. Crearea si functionarea Geoportalului INDS este reglementatd, in
particular, de urmatoarele acte normative:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44);

2) Legea nr. 254/2016 cu privire la infrastructura nationald de date spatiale
(Monitorul Oficial al Republicii Moldova, 2016, nr. 441 — 451, art. 887);

3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

4) Hotararea Guvernului nr. 731/1997 cu privire la aprobarea Regulamentului
Fondului National de Date Geospatiale (F.N.D.G) (Monitorul Oficial al Republicii
Moldova, 1997, nr. 14 — 15, art. 66);

5) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

6) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass), (Monitorul Oficial
al Republicii Moldova, 2014, nr. 4-8, art. 2);

7) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comunda (MCloud), (Monitorul Oficial al Republicii Moldova,
2014, nr. 47-48, art. 145);

8) Hotararea  Guvernului  nr.405/2014  privind serviciul electronic
guvernamental integrat de semnaturd electronica (MSign), (Monitorul Oficial al
Republicii Moldova, 2014, nr.147-151, art. 445);



9) Hotararea  Guvernului  nr.708/2014  privind serviciul electronic
guvernamental de jurnalizare (MLog), (Monitorul Oficial al Republicii Moldova,
2014, nr. 261-267, art. 756);

10) Hotararea Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu
privire la normele de creare a serviciilor de retea si termenul de implementare a
acestora (Monitorul Oficial al Republicii Moldova, 2017, nr.340-351, art.842);

11) Hotararea Guvernului nr. 738/2017 pentru aprobarea Regulamentului cu
privire la normele de creare si actualizare a metadatelor pentru seturile si serviciile
de date spatiale (Monitorul Oficial al Republicii Moldova, 2017, nr.340-351,
art.843);

12) Hotararea Guvernului nr. 201/2017 pentru aprobare Cerintelor minime
obligatorii de securitate cibernetica, (Monitorul Oficial al Republicii Moldova,
2017, nr. 109-118, art. 277);

13) Hotararea Guvernului nr. 254/2018 pentru aprobarea Regulamentului cu
privire la normele de partajare a seturilor de date spatiale si a serviciilor aferente
intre entitatile publice si terti (Monitorul Oficial al Republicii Moldova, 2018,
nr.108-122, art. 289);

14) Hotararea Guvernului nr. 683/2018 pentru aprobarea Regulamentului cu
privire la normele de aplicare care stabilesc modalitatile tehnice de interoperabilitate
si armonizare a seturilor si serviciilor de date spatiale, precum si termenul de
implementare (Monitorul Oficial al Republicii Moldova, 2018, nr.267-275, art. 742).

15) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

16) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect) (Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art. 254);

17) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronicd (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify), (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-151,
art. 476);

18) Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la
aprobarea Reglementari tehnice ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006, (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art.
335).

Capitolul 111
SPATIUL FUNCTIONAL AL GEOPORTALULUI INDS

11. Functiile de baza ale Geoportalului INDS:

1) formarea sistemului pentru asigurarea inregistrarii metadatelor pentru datele
spatiale si a serviciilor de retea (vizualizare, descdrcare si transformare) de care sunt
responsabile entitatile publice sau tertii in catalogul de metadate conform
Regulamentului cu privire la normele de creare si actualizare a metadatelor pentru
seturile de date spatiale si serviciile de retea, aprobat prin Hotararea Guvernului nr.



738/2017,
entitatile publice sau terti prin intermediul serviciului guvernamental MPass, odata
cu crearea contului pentru entitate a publica sau tertului;

3) asigurarea vizualizarii datelor spatiale direct pe Geoportalul INDS printr-un
vizualizator de pe diferite Geoportaluri tematice prin servicii de retea, odata cu
crearea metadatelor pentru serviciile de retea respective;

4) asigurarea cu o platforma de colaborare a Grupurilor de lucru tehnic,
ridicarea capacitatii si partajare, din care fac parte entitatile publice responsabile;

5) informarea continua despre activitatile desfasurate si noile reglementari in
domeniul infrastructurii nationale;
spatiale si a serviciilor de retea;

7) asigurarea interoperabilitati si conectarea cu geoportalul INSPIRE.

12. Functionarea multilaterala a Geoportalului INDS este asigurata prin
interoperabilitate cu alte sisteme informationale geografice de stat prin servicii de
retea in conformitate cu Regulamentul cu privire la normele de aplicare care
stabilesc modalitatile tehnice de interoperabilitate si armonizare a seturilor si
serviciilor de date spatiale, precum si termenul de implementare aprobat prin
Hotararea Guvernului nr. 683/2018.

13. Geoportalul INDS are urmatoarele contururi de baza:

1) conturul Geoportalului INDS asigura urmatoarele functii specifice:

a) asigurarea inregistrarii si actualizarii metadatelor despre datele spatiale si a
serviciilor de retea pentru ele prin contul creat la entitatea publica si prin serviciul
guvernamental MPass;

b) evidenta metadatelor pentru datele spatiale si a serviciilor de retea create de
entitatile publice si terte;

C) asigurarea accesului la metadatele inregistrate la nivel national;

d) asigurarea cautarii datelor spatiale in catalogul de metadate dupa diferite
criterii de cautare;

e) asigurarea vizualizarii utilizarii datelor spatiale prin servicii de retea
(vizualizare si descarcare), direct de pe Geoportalurile tematice ale entitatilor
publice si tertilor;

f) asigurarea descarcarii datelor spatiale;

g) asigurarea serviciilor de retea interoperabile compatibile cu alte servici de
retea;

h) adaugarea de servicii de retea externe la vizualizatorul Geoportalului INDS;

1) asigurarea optiunilor de baza pentru controlul afisajului (marire, micsorare,
deplasare);

J) asigurarea interfetei multilingva;



k) exportarea continutului (imprimarea) in format PDF;

1) designul receptiv — adaptat la diferite dispozitive.

2) Administrare si controlul Geoportalului INDS are urmatoarele functii:

a) administrarea Geoportalului INDS care contine metadate;

b) crearea conturilor pentru entitatile publice si terti responsabili de datele
spatiale pentru crearea si actualizarea metadatelor;

c) efectuarea validarii metadatelor in conformitate cu profilul national de
metadate aprobat prin HG nr. 738/2017 care este in corespundere cu INSPIRE;

d) conectarea Geoportalului INDS cu Geoportalul INSPIRE;

e) asigurarea securitatii metadatelor de pe Geoportalului INDS;

f) jurnalizarea evenimentelor Geoportalului INDS;

g) monitorizarea performantei Geoportalului INDS;

h) asigurarea suportului tehnic si mentenantei.

14. Dezvoltarea si mentinerea Geoportalului INDS se face in conformitate cu
Regulamentul cu privire la normele de creare si actualizare a metadatelor pentru
seturile si serviciile de date spatiale aprobat prin Hotdrarea Guvernului nr. 738/2017
si cu Regulamentul cu privire la normele de creare a serviciilor de retea si termenul
de implementare a acestora aprobat prin Hotararea Guvernului nr. 737/2017, pentru
(vizualizare, descércare si transformare) direct de la producator, intru asigurarea
necesitatilor lor.

15. Componentele functionale ale Geoportalului INDS sunt ilustrate in figura
nr. 1.



Utilizatori externi Sisteme externe

Modul de gestionare a utilizatorilor si a drepturilor

Geoportalul metadatelor

o Site-ul INDS Platforma de

colaborare
INDS

Aplicatia Servicii de
Web Portal @ descoperire

http://www.inds.gov.md

http://www .geoportalinds.gov.md

®.

Furnizori externi de date; Servicii de

Modul de analiza

descoperire, vizualizare si descarcare

Fig. 1. Schema functionala a Geoportalului INDS cu toate componentele

Capitolul IV
STRUCTURA ORGANIZATIONALA A GEOPORTALULUI INDS

16. Proprietarul Geoportalului este statul.

17. Posesorul si detinatorul Geoportalului INDS este Agentia Relatii Funciare
si Cadastru, care asigura conditiile juridice, financiare $i organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea Geoportalului INDS.

18. Administratorul tehnic al Geoportalului INDS este 1.S. INGEOCAD, care
in baza unui contract incheiat cu posesorul si detinatorul Geoportalului INDS, va
asigura administrarea tehnica a Geoportalului INDS conform anexei nr. 2 a prezentei
hotararii.

19. Furnizori si registratori pentru crearea si actualizarea metadatelor pe
Geoportalul INDS sunt entitatile publice si tertii care sunt parte a infrastructurii
nationale de date spatiale in coformitate cu cadrul normativ in domeniu.

20. Destinatarii ai metadatelor din Geoportalul INDS sunt persoanele fizice si
jurideice utilizatroi de date spatiale.



Capitolul V
DOCUMENTELE GEOPORTALULUI INDS

21. Pe Geoportal sunt stocate toate metadatele care descriu datele spatiale si
serviciile de retea create de catre Registratori in conformitate cu Regulamentului
cu privire la normele de creare si actualizare a metadatelor pentru seturile si
serviciile de date spatiale aprobat prin Hotararea Guvernului nr. 738/2017.

22. Metadatelor create pe Geoportal INDS de catre Registratori automat se
atribuie identificatorul unic al metadatelor dupa cum il genereaza sistemul.

23. Documentele Geoportalului INDS se clasifica dupa cum urmeaza:

1) documentele de intrare;

2) documentele de iesire;

3) documente tehnologice.

24. Documentele de intrare ale Geoportalul INDS sunt:

1) metadate despre datele spatiale;

2) metadate despre servicii de retea.

25. Documentele de iesire ale Geoportalului INDS sunt:

1) informatiile despre datele spatiale descrise prin metadate;

2) vizualizarea informatiei despre date spatiale si a serviciilor de retea descrise
in metadate;

3) descarcare metadatelor in format ,,XML”, ,,PDF” si ,,ZIP”;

4) serviciile de retea (vizualizare si descarcare) pentru datele spatiale, direct de
pe Geoportalele tematice ale entitatilor publice sau tertilor;

5) statistici privind utilizatorii si metadatele utilizate de pe Geoportalul INDS.

26. Documentele tehnologice ale Geoportalului INDS sunt:

1) rapoartele si indicatorii de performanta agregate privind utilizarea
Geoportalului INDS;

2) ghidul de completare si actualizare a metadatelor pentru datele spatiale si
serviciile de retea, manualul utilizatorilor si administratorului Geoportalului INDS.

Capitolul VI
SPATIUL INFORMATIONAL AL GEOPORTALULUI INDS
Sectiunea 1
Obiectele informationale ale Geoportalului INDS

27. Segmentul orientat spre exterior al Geoportalului INDS va consta din trei
componente principale care pot fi accesate pe dispozitive mobile (din browser si ca
PWA — progressive web app) si computere personale:

1) pagina web a INDS;

2) portalul web;

3) platforma de colaborare.

28. Totalitatea obiectelor informationale ale Geoportalul INDS de baza sunt:

1) metadate pentru date spatiale;



2) metadate pentru servicii de retea (vizualizare, descarcare si transformare).

29. ldentificatorul obiectelor informationale ale Geoportalul INDS este oferit
de sistem pentru fiecare metadata creata de catre Registrator.

30. Geoportalul INDS contine metadate care formeaza obiectul informational
al Geoportalului INDS:

1) structura identificatorului privind fiecare profil de metadata pentru seturile
de date spatiale;

2) structura identificatorului privind fiecare profil de metadata pentru serviciile
de retea.

31. Pofilele de metadate pentru date spatiale si servicii de retea sunt aprobate
prin Hotararea Guvernului nr. 738/2017 privind aprobarea Regulamentului cu
privire la normele de creare si actualizare a metadatelor pentru seturile si serviciile
de date spatiale.

32. Corectitudinea de completare a metadatelor mentionate la pct. 28 se face de
catre Registrator cu ajutorul Ghidului de orientare tehnica pentru completarea
profilului de metadate din anexa nr. 3 al Hotararii Guvernului nr. 738/2017 pentru
aprobarea Regulamentului cu privire la normele de creare si actualizare a
metadatelor pentru seturile de date spatiale si serviciile de date spatiale.

33. Odata cu modificarea profilelor de metadate se va modifica si structura
obiectului informational al Geoportalul INDS.

34. Metadatele create pentru date spatiale si servicii de retea au o perioada de
viata, atat cat datele spatiale sau serviciile de retea sunt disponibile de pe
Geoportalele tematice ala entitatilor publice sau tertilor, sau daca datele spatiale nu
au fost lichidate.

35. Metadatele create pentru date spatiale si servicii de retea pot fi sterse de
Registrator de pe Geoportalul INDS, odati cu scoaterea datelor spatiale sau
serviciilor de retea din uz.

Sectiunea a 2-a
Scenariile de baza aferente obiectelor informationale ale Geoportalului
INDS

36. Scenariile de baza aferente a obiectelor informationale pentru evidentd in
Geoportalului INDS privind metadatele sunt:

1) crearea metdatelor pentru datele spatiale de catre registrator in baza
urmatoarelor criterii:

a) datele spatiale oficiale ce au la baza acte normative, tehnice sau a un caiet de
sarcini, ca sa permita completarea acestor metadate;

b) datele spatiale neoficiale care au ca scop de informarea, se va indica scopul
dat in metadate de unde provine si ce a stat la baza crearii acestor date spatiale.



C) actualizarea metadatelor pentru datele spatiale odata ce datele spatiale au fost
actualizate sau modificate de entitatea publica sau tert;

d) scoaterea metadatelor pentru date se va face la decizia justificata entitatii
publice sau tertului si anume la lichidarea datelor spatiale, registratorul va sterge
metadatele pentru datele spatiale ce le apartin din Geoportalul INDS.

2) crearea metadatelor pentru serviciile de retea de catre registrator in baza
urmatoarelor criterii:

a) datele spatiale sunt publicate pe Geoportalele tematice al entitatilor publice
sau a tertului responsabil de acestea si este posibil asigurarea cu servicii de retea;

b) datele spatiale pot fi partajate prin servicii de retea in conformitate cu
articolul 11 al Legii nr. 254/2016 cu privire la infrastructura nationala de date
spatiale;

c) datele spatiale sunt disponibile prin servicii de retea cu deferite protocoale
(ex. WTS, WMS, WFS, ATOM ect.), atunci registratorul va crearea pentru fiecare
metadate;

d) scoaterea din evidenta a metadatelor se va face o data cu decizia justificata a
entitatii publice sau tertului de a nu asigura serviciu de retea pentru datele spatiale.

37. Pentru crearea metdatelor si actualizarea lor, entitatile publice si tertul sunt
responsabili de corectitudinea de completare a metadatelor pentru datele spatiale si
serviciile de retea in conformitate cu Hotararea Guvernului nr. 738/2017 pentru
aprobarea Regulamentului cu privire la normele de creare si actualizare a
metadatelor pentru seturile de date spatiale si serviciile de date spatiale.

38. Registratorul va completa metadatele enuntate la pct. 32 cu informatia
relevantd despre datele spatiale sau serviciile de retea care se solicita a fi completate
obligatoriu, pentru a putea face validarea metadatelor, in caz de necompletare cu un
spatiu obligatoriu, validarea metadatelor nu se va face.

Sectiunea a 3-a
Interactiunea cu alte sisteme informationale geografice si platforme
electronice guvernamentale

39. Integrarea cu alte sisteme informationale geografice se face la cateva
nivele:

1) pentru vizualizatorul de harti, integrarea se va face prin utilizarea serviciilor
standarde de retea externe pentru date spatiale (WMS, WMTS si WFS);

2) pentru descarcarea metadatelor din alte sisteme informationale geografice de
stat, se va utiliza serviciul standard de cautare (CSW);

3) pentru publicarea en-gros a metadatelor, se va utiliza serviciul CSW;

4) metodele de recoltare (harvesting) sunt procesate datoritd utilizarii
serviciului standard de cautare (CSW). La fel, acest serviciu va asigura conectarea
Geoportalului INDS cu Geoportalul European de Metadate (INSPIRE);

5) integrarea suplimentara cu alte sisteme IT existente se va face cu utilizarea
serviciilor API si REST/SOAP.



40. Geoportalul tematic geodata.gov.md constituie una din cele mai importante
surse de date spatiale prin servicii de retea pentru Geoportalul INDS, deoarece acesta
reprezinta sursa de baza a datelor spatiale care permite interoperabilitatea cu alte
date spatiale pentru examinare mai fiabila a lor.

41. Geoportalul INDS interactioneaza cu urmatoarele sisteme informationale
partajate:

1) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul Geoportalului INDS;

2) serviciul electronic guvernamental de notificare electronica (MNotify) —
pentru notificarile de sistem;

42. Detindtorul Geoportalului INDS va integra, in functie de posibilitatea
tehnologica si de necesitate, alte sisteme informationale instituite de catre Guvern,
care sunt puse la dispozitia autoritatilor publice in mod gratuit.

Capitolul VI

SPATIUL TEHNOLOGIC AL GEOPORTALULUI INDS

43. Spatiul tehnologic determind cadrul pentru selectarea si implementarea
solutiilor tehnice pentru toate componentele Geoportalului INDS, inclusiv aspectele
ce tin de securitatea informationala si asigurarea calitatii Se bazeaza pe urmatoarele
aspecte:

1) nivelul de sistem:

a) Geoportalul INDS este centralizat, avand o arhitectura cu multe nivele (nivel
de baza de date, nivel de aplicatie si nivel de interfata a utilizatorului) cu segregarea
functiilor pe componente (module). Utilizarea unei asemenea abordari permite a
realiza o cuplare redusa intre componente, cu responsabilitdti separate pentru fiecare
componentd, precum si o implementare iterativa, posibilitate de operare a
schimbarilor si flexibilitate in procesul de implementare si mentinere / actualizare a
sistemului Geoportalului INDS.

b) Geoportalul INDS utilizeaza standarde deschise si este compatibil cu alte
sisteme care, la fel, utilizeaza standarde necomerciale (fara drept de proprietate).
Geoportalul INDS utilizeaza Arhitectura bazata pe servicii (SOA), lucru ce asigura
posibilitatea de a re-utiliza unele functii ale sistemului Tmpreuna cu alte functii noi,
fara a afecta buna functionare a sostemului Geoportalului INDS;

c) platforma MCloud, ce gazduieste Geoportalul INDS, permite acces la
aplicatia bazata pe retea, pentru a configura resursele informatice virtualizate (retele,
servere, stocare, aplicatii si servicii) si a le face rapid disponibile cu efort minim de
administrare sau interactiune cu furnizorul acestor servicii. In acest mod, Sistemul
ar putea fi extins cu usurintd pe verticald, prin marirea resurselor de echipament
utilizate, pentru a obtine performanta necesara si disponibilitatea Tnalta, atat in
conditii obisnuite de lucru, cét si in perioade de solicitare maxima. Sunt necesare
disponibilitatea inalta si accesul neintrerupt la Geoportalul INDS. Din acest motiv,
aceastd solutie in Intregime este construita intr-o disponibilitate Tnalta si ea va utiliza
componente individuale multiple, echilibrate din punct de vedere a dificultitii,



pentru a obtine un nivel de disponibilitate de 99% sau mai mult (24 ore pe zi, 7 zile
pe saptdmana).

2) nivelul de retea/comunicare cuprinde:

a) sistemul de comunicatii se bazeaza pe infrastructura si echipamentul oferite
de retelele guvernamentale, care includ posibilitatea de conectare la Internet. Asa
cum Geoportalul INDS este gazduit de platforma MCloud, pentru a realiza
comunicarea dintre diverse componente se va utiliza o retea virtualizata.
Infrastructura de retea existentd va fi gradata in mod corespunzator, pentru a oferi
nivele corespunzatoare de capacitate si performanta,

b) complexe tehnice de program (CTP). Geoportalul INDS este creat cu functii
separate pentru cele sase componente (module);

c) Componentele respective sunt:

componenta 1: Aplicatia Web Portal (ce include Vizualizatorul si Motorul
de cautare pentru Harti s1i Metadate);

componenta 2: Serviciile de cautare;

componenta 3: Managementul Drepturilor si al Utilizatorilor;

componenta 4: Pagina web INDS;

componenta 5: Platforma de Colaborare;

componenta 6: Modulul Analitic.

44. Aplicatia Web Portal este constituita din Vizualizatorul si Motorul de
cautare pentru Harti si Metadate, acestea fiind instrumente disponibile utilizatorilor
pentru a vedea si a cauta datele spatiale si metadatele. Datele pot fi organizate fie
in calitate de teme spatiale nationale, bazate pe specificatiile de date INSPIRE, sau
drept seturi de date cu metadatele corespunzatoare.

45. Aplicatia Web Portal are functia de a identifica continutul in baza
selectarii (filtreaza, cautd, alege) urmatoarelor aspecte:

1) date privind hartile de fundal;

2) clasele caracteristicilor temelor spatiale;

3) extensia spatiala;

4) aparitii de caracteristici;

5) aparitii de metadate;

6) datele spatiale ce vor fi vizualizate sub forma de:

a) harti;

b) formulare de metadate;

c) formulare de atribute pentru aparitii de metadate;

d) functia de redactare a metadatelor.

46. Serviciile de cautare sunt adresate/destinate atat pentru motorul de cautare
a hartilor si metadatelor, precum si pentru aplicatii externe, de asemenea,
gestioneaza directoriul/magazia de date pentru metadate;

47. Managementul drepturilor utilizatorilor este 0 componenta ce gestioneaza
modalitatea de autorizare a operatiilor din cadrul celorlalte module cum ar fi:

1) administrarea tuturor modulelor;

2) crearea/redactarea metadatelor;

3) intrarea in platforma de colaborare.



48. Pagina web a infrastructurii nationale de date spatiale este o componenta ce
furnizeaza informatie functionala cu privire la initiative, date spatiale si programe
din domeniul INDS.

49. Platforma de colaborare este 0 componenta ce actioneaza in calitate de
instrument de colaborare pentru a gestiona documente, organiza evenimente si lucrul
grupurilor de lucru tehnic, partajare si ridicarea capacitatii in domeniul INDS.

50. Modulul analitic actioneaza in calitate de poarta centrald pentru analitica si
raportare. Vizualizarea diferitor module si activitatilor per modul, precum si
vizualizarea cumulativa, sunt permise de sistem. Toate registrele si functiile de
monitorizare din cadrul componentelor sunt disponibile prin intermediul modulului
analitic.

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE A
GEOPORTALULUI INDS

51. Securitatea informationala implica protectia Geoportalului INDS la toate
etapele si in procesele de creare, procesare, stocare si transmitere a datelor, impotriva
tuturor actiunilor fie accidentale sau intentionate, care rezulta in provocarea daunelor
pentru proprietar si utilizatorii resurselor informationale si a infrastructurii
informationale. Componentele includ cele mai recente solutii de securitate pentru
aplicatiile web.

52. Asigurarea securitatii informatiei se realizeaza in conformitate cu cerintele

minime obligatorii pentru securitate ciberneticd, aprobate prin Hotararea de Guvern
nr. 201/2017.
Mai mult, sistemul asigura autentificarea unica (eng: Single sign-on - SSO).
Serviciul Central de Autentificare (eng: Central Authentication Service - CAS) este
utilizat pentru a verifica autentificarea utilizatorilor. Serviciul Central de
Autentificare (eng: Central Authentication Service - CAS) este un protocol de
autentificare unicd pentru web. Scopul acestuia este de a permite unui utilizator sa
acceseze aplicatii multiple in timp ce autentificarea (de ex. ID-ul utilizatorului si
parola) se face doar o data. El permite de asemenea aplicatiilor web sd autentifice
utilizatorii, fard a obtine acces la legitimatia de securitate a utilizatorului, ca de ex.
parola. Sistemul asigurd toate protocoalele cele mai recente (prin intermediul
componentei de softuri CAS) pentru realizarea autentificarii unice (eng: SSO).

53. Geoportalul INDS asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza faptul ca zonele restrictionate ale Sistemului
Informational vor fi accesibile doar utilizatorilor cu identitate verificatd prin
intermediul serviciului electronic guvernamental de autentificare si control de acces
(MPass);

2) autorizarea — garanteaza faptul ca utilizatorii autentificati prin intermediul
serviciului electronic guvernamental de autentificare si control de acces (MPass) pot
accesa serviciile si datele in conformitate cu drepturile lor de acces;

3) confidentialitatea — garanteaza faptul ca datele inregistrate in Sistemul
Informational nu pot fi accesate de o parte tertd neautorizata;



4) integritatea — garanteaza faptul ca datele inregistrate in Sistemul
Informational nu au fost modificate sau denaturate de catre o parte terta neautorizata.

54. Pentru a indeplini obiectivele de securitate, Geoportalul INDS dispune de
urmatoarele mecanisme de securitate:

1) perete de protectie (eng: firewall) — aceasta functie face parte din arhitectura
tehnica a platformei (MCloud), ce asigura un mecanism de aparare impotriva
utilizatorilor externi neautorizati;

2) antivirus / anti-spam - echipament si/sau solutii de software ce ofera protectie
antivirus si anti-spam pentru toate serverele. Fisierele sunt scanate la momentul
incarcarii lor in sistem. La detectarea unui fisier infectat, procedura de incarcare este
stopata, iar fisierul este respins;

3) detectarea intrusilor / sistem de prevenire — functia de detectare / prevenire
a intrusilor face parte din arhitectura tehnicd a platformei (MCloud) pentru
detectarea si prevenirea accesului neautorizat la nivel de sistem;

4) comunicare sigura (transferuri de date) intre servere web si utilizatori —
schimbul de informatie confidentiala este asigurat;

5) copiere (eng: backup) sistematica a datelor stocate — permite recuperarea
rapidd si de nadejde a datelor in cazul unui incident ce a produs pierderi sau daune
asupra datelor;

6) instrument de inregistrare in caz de audit/control — toate activitatile
desfasurate de catre utilizatori, fie realizate sau nu (de ex. conexiuni incercate si
picate), sunt monitorizate si inregistrate in registrele Geoportalului INDS, cu acces
limitat pentru utilizatorii neautorizati.

55. Utilizatorii Geoportalului INDS au dreptul sa acceseze doar blocurile si
datele pentru care dispun de permisiunile necesare, in conformitate cu rolurile lor.
Utilizatorii si drepturile acestora vor fi gestionati de cdtre componenta
managementul drepturilor si al utilizatorilor din cadrul sistemului. Daca este
necesar, Geoportalului INDS va prelua rolurile utilizatorilor cu privire la serviciul
electronic guvernamental de autentificare si control de acces (MPass).

56. Geoportalul INDS asigura registre importante de securitate, necesare pentru
a mentine Inregistrarile de audit pentru sarcini de analiza a integritatii sistemului,
precum si monitorizeaza activitatea utilizatorilor.

Capitolul IX
INCHEIERE

57. Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care va fi conceputa si implementata
solutia tehnica necesara sd asigure inregistrarea si evidenta metadatelor pentru datele
spatiale si serviciile de retea de cdtre entitatile publice si terte dupa caz.

58. Geoportalul INDS va permite examinarea si utilizarea datelor spatiale prin
servicii de retea, descrierea informatiei si conditiilor de utilizare a datelor spatiale si
a serviciilor de retea.

59. Prin intermediul Geoportalului INDS se va asigura interoperabilitatea cu
toate Geoportalele tematice de date spatiale si va permite posibilitatea ludrii
deciziilor corecte la nivel central si local.



Anexa nr. 2
la Hotardrea Guvernului
nr. __ din

Regulamentul
cu privire la modalitatea de tinere a Geoportalului insfrastructurii nationale

de date spatiale ,,geoportalinds.gov.md”

Capitolul |
DISPOZITII GENERALE

1. Prezentul Regulament privind modalitatea de tinere a Geoportalului
infrastructurii nationale de date spatiale (in continuare — Regulament) stabileste
conditiile si regulile de dezvoltare, functionare si mentinere a Geoportalului
infrastructurii nationale de date spatiale ,,geoportalinds.gov.md” (in continuare —
Geoportal INDS).

2. Geoportalul INDS este dezvoltat, administrat si gestionat in conformitate cu
principiile infrastructurii nationale de date spatiale stabilite in Legea nr. 254/2016
cu privire la infrastructura nationala de date spatiale si Regulamentul cu privire la
normele de creare si actualizare a metadatelor pentru seturile si serviciile de date
spatiale, aprobat prin Hotararea Guvernului nr. 738/2017.

3. Geoportalul INDS reprezinta un sistem informational geografic de stat, care
asigura accesul la totalitatea seturilor de date spatiale prin metadatele care descriu
datele spatiale si serviciile de retea, create de entitatile publice si terti care detin date
spatiale in conformitate cu Legea nr. 254/2016 cu privire la infrastructura nationala
de date spatiale si Hotararea Guvernului nr. 458/2017 pentru aprobarea
responsabilitatilor entitdtilor publice privind seturile de date spatiale.

4. Geoportalul INDS este o platforma de stat, ce reprezinta punctul unic al
metadatelor care descrie toate datele spatiale si serviciile de retea ale entitatilor
publice si terti.

5. Scopul principal al Geoportalului INDS este de a desccrie toate datele
spatiale si serviciile de retea prin metadate, precum asigurarea accesului liber si

6. Regulamentul are efect asupra datelor spatiale de care sunt responsabile
entitatile publice si terti in confoirmitate cu art. 4, alin. 2) al Legii nr. 254/2016 cu
privire la infrastructura nationald de date spatiale.

Capitolul 11

SUBIECTII RAPORTURILOR JURIDICE
IN DOMENIUL EXPLOATARII SI UTILIZARII GEOPORTALULUI INDS
7. Subiectii din domeniul exploatarii si utilizarii Geoportalului INDS sunt:

1) proprietarul;



2) posesorul si detinatorul,

4) administratorul tehnic;

5) furnizorii/registratorii Geoportalului INDS;

6) destinatarii Geoportalului INDS.

8. Proprietarul Geoportalului INDS este statul, care isi realizeaza dreptul de

proprietate, de gestionare a metadatelor din Geoportalul INDS. Resursele financiare
pentru dezvoltare si mentenantd a Geoportalului INDS sunt asigurate din bugetul de
stat si alte mijloace financiare, conform legislatiei.

9. Posesorul si detinatorul Geoportalului INDS este Agentia Relatii Funciare si
Cadastru (in continuare — Agentia), care asigura conditiile juridice, financiare si
organizatorice pentru crearea si exploatarea Geoportalului INDS.

10. Administratorul tehnic al Geoportalului INDS este I.S. INGEOCAD, ciruia
in baza unui contract Incheiat cu posesorul si detinatorul Geoportalului INDS, va
exercita atributiile in conformitate cu cadrul normativ In materie de administrare
tehnica si mentinere a Geoportalului INDS.

11. Geoportalul INDS este gazduit pe platforma tehnologica guvernamentala
(MCloud), in conformitate cu Hotararea Guvernului 128/2014 privind platforma
tehnologica guvernamentala comuna MCloud.

12. Furnizori si Registratori ai informatie despre date spatiale si servicii de
retea pe Geoportalul INDS sunt entitatile publice si tertii responsabile de datele
spatiale conform art. 5 al Legii nr. 254/2016 cu privire la infrastructura nationala de
date spatiale, care vor asigura crearea, actalizarea si radierea metadatelor pentru
datele spatiale si serviciile de retea pe Geoportalul INDS.

13. Destinatarii metadatelor din Geoportalul INDS sunt:

1) entitatile publice responsabile de crearea metadatelor pentru datele spatiale
st serviciile de retea;

2) persoanele fizice si juridice in scop de informare sau utilizare a datelor
spatiale.

Capitolul 111
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE
SUBIECTILOR GEOPORTALULUI INDS
Sectiunea 1
Drepturile, atributiile si obligatiile posesorului si detinatorului

14. Posesorul si detinatorul are urmatoarele drepturi:

1) sa elaboreze si sa dezvolte in baza competentelor sale, cadrul normativ cu
privire la Geoportal INDS;

2)sda propund solutii de perfectionare si eficientizare al procesului de
functionare a Geoportalului INDS, precum si sa le puna in aplicare;

3) sd supravegheze respectarea cerintelor de crearea a metadatelor de catre
registratorii Geoportalului INDS;



4) sa solicite de la administratorul tehnic corectarea modificarea profilelor de
metadate pentru date spatiale sau servicii de retea pe Geoportal INDS, in cazul
modificarii Hotararii Guvernului nr. 738/2017 pentru aprobarea Regulamentului cu
privire la normele de creare si actualizare a metadatelor pentru seturile si serviciile
de date spatiale;

5)sd delege administratorului tehnic competente ce tin de dezvoltarea,
mentinerea si functionarea Geoportalului INDS.

15. Posesorul si detindtorul Geoportalului INDS au urmatoarele atributii:

1) asigura conditiile organizatorice si financiare pentru crearea si functionarea
Geoportalului INDS;

2) elaboreaza, modifica si propune Guvernului spre aprobare Pofilele de
metadate pentru datele spatiale si serviciile de retea;

3)aproba si  coordoneazd cu administratorul tehnic  executarea
modificarilor/rectificarilor solicitate in cererile privind erorile de sistem ale
Geoportalului INDS, erorile cauzate de factorul uman, incidentele de infrastructura
care afecteazad functionarea normala a acestuia;

4) asigura dezvoltarea continud a Geoportalului INDS, prin adaugarea noilor
componente ce pot fi utilizate de catre participanti;

5) autorizeaza, suspenda si revoca dreptul de acces in Geoportalului INDS in
conditiile prezentului Regulament;

6) valideaza si publica inregistrarile de metadate realizate de catre registratori,
in Geoportalului INDS;

7) stabileste masurile tehnice si organizatorice de protectie si securitate a
Geoportalului INDS;

8) organizeaza seminare si instruiri de promovare si utilizare a Geoportalului
INDS pentru Registratori;

9) asigura securitatea si protectia metadatelor din Geoportalul INDS;

10) asigura pastrarea metadatelor din Geoportalul INDS si imposibilitatea
modificarii neautorizate a acestora;

11) asigura acordarea suportului metodologic si practic registratorilor in
procesul de crearea sau actualizare a metadatelor in metadatelor din Geoportalul
INDS;

12) asigura elaborarea si mentinerea ghidului privind completarea profilelor de
metadate;

13) monitorizeaza si supravegheaza accesarile din Geoportalul INDS;

14) exercita alte atributii necesare asigurarii bunei functionari a Geoportalului
INDS.

16. Posesorul si detinatorul Geoportalului INDS au urmatoarele obligatii:

1) sa asigure tinerea Geoportalului INDS in conformitate cu regulile de tinere
a sistemului informational geografic de stat, aprobate prin prezenta hotérare;



2)sa asigure functionarea neintrerupta si tinerea Geoportalului INDS in
conformitate cu cadrul normativ;

3)sa acorde suportul necesar Administratorului tehnic privind utilizarea
complexului de mijloace software aferente Geoportalului INDS;

4)sa informeze participantii la Geoportalului INDS despre modificarile
conditiilor tehnice de functionare a acestuia;

5) sd asigure implementarea masurilor organizatorice si tehnice necesare pentru
asigurarea regimului securitate a metadatelor;

6) sa solicite de la registratori actualizarea sau corectarea metadatelor introduse
in Geoportalul INDS, in caz de depistare a omiterilor si erorilor;

7) sa utilizeze informatia din metadate create pe Geoportalului INDS doar in
scopurile stabilite in prezentul Regulament si in cadrul normativ aplicabil.

Sectiunea a 2-a
Drepturile si obligatiile registratorului
17. Registratorul are urmatoarele drepturi:

1) sa creeze si sa actualizeze metadate pentru date spatiale si servicii de retea
pe Geoportalul INDS conform Hotararii Guvernului nr. 738/2017 pentru aprobarea
Regulamentului cu privire la normele de creare si actualizare a metadatelor pentru
seturile si serviciile de date spatiale;

2) sa acceseze metadate pe Geoportalul INDS, in limitele rolului atribuit;

3) sd acceseze metadatele care se contin in Geoportalul INDS si care au fost
prezentate de catre acesta;

4) sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea Geoportalului INDS;

5) sd solicite si sa primeasca de la posesor sustinere metodologica si practica
privind utilizarea Geoportalului INDS pentru crearea sau actualizarea metadatelor;

6) sd inainteze posesorului propuneri privind imbunatatirea si sporirea
eficacitatii functionarii Geoportalului INDS.

18. Registratorul are urmatoarele obligatii:

1) sa inregistreze in Geoportalul INDS metadatele pentru datele spatiale si
serviciile de retea de care sunt responsabili conform Hotararii Guvernului nr.
458/2017 pentru aprobarea responsabilitatilor entitatilor publice privind seturile de
date spatiale;

2) sa desemneze persoane responsabile de inregistrare a metadatelor pentru
datele spatiale si serviciile de retea pe care le are in posesie sau le detine;

3)sd asigure corectitudinea, autenticitatea si veridicitatea informatiei la
completarea metadatelor pe Geoportalul INDS;

4) sa asigure actualizarea metadatelor pe Geoportalul INDS;

5) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;



6) sa utilizeze functionalitatile Geoportalul INDS in exclusivitate conform
destinatiei acestora si in stricta conformitate cu legislatia.

Capitolul 1V
TINEREA SI ASIGURAREA FUNCTIONARII GEOPORTALULUI INDS

19. Geoportalul INDS este tinut in format electronic in limba romana si partial
in limba engleza (cuvintele cheie din profilele de metadate).

20. Toate inregistrarile si modificarile de metadate pe Geoportalul INDS se
pastreaza in ordine cronologica.

21. Posesorul si detinatorul Geoportalul INDS asigura tinerea acestuia cu
ajutorul complexului de mijloace software si hardware, in conformitate cu prezentul
Regulament.

22. Functionarea Geoportalului INDS este asiguratd de catre posesor si
detinitor pana la adoptarea deciziei de lichidare a acestuia. In cazul lichidrii,
metadatele se arhiveaza conform cadrului normativ aplicabil.

23. Pentru corectitudinea si veridicitatea informatiei despre datele spatiale si
serviciile de retea incluse in metadate, precum si pentru inregistrarea metadatelor pe
Geoportalul INDS sunt responsabili registratori.

24. Metadatele pe Geoportalul INDS se actualizeaza odata cu actualizarea
datelor spatiale sau serviciile de retea.

25. Geoportalul INDS interactioneaza cu toate Geoportalurile tematice si cu
Geoportalul INSPIRE prin servicii de retea, odata cu crearea metadatelor pentru
serviciile de retea.

26. Registratorii creeaza metadate pe Geoportalul INDS utilizand serviciul
electronice guvernamental de autentificare si control al accesului (MPass) — pentru
autentificarea si controlul accesului in cadrul Geoportalul INDS.

27. Pentru notificarea problemelor la functionarea Geoportalului INDS se
foloseste serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea Administratorului tehnic.

28. In Geoportalul INDS se inregistreazi informatia despre datele spatiale si
serviciile de retea in conformitate cu profilele de metadate prevazute in Anexa nr. 1
si Anexa nr. 2 ale Regulamentului cu privire la normele de creare si actualizare a
metadatelor pentru seturile si serviciile de date spatiale, aprobate prin Hotdrarea
Guvernului nr. 738/2017, in concordanta cu profilele de metadate INSPIRE.

29. Profilele de metadate sunt predefinite in Geoportalul INDS pentru date
spatiale separat si pentru servicii de retea separat conform Hotédrariit Guvernului nr.
738/2017 pentru aprobarea Regulamentului cu privire la normele de creare si
actualizare a metadatelor pentru seturile si serviciile de date spatiale.

30. Scenariile referitoare la Geoportalul INDS sunt:



1) crearea initiala a metadatelor si punerea in evidenta se realizeaza de catre
registrator cand:

a) datele spatiale sunt oficiale si sunt in format digital facand referire la cadrul
normativ care a determinat necesitatea creari datelor spatiale;

b) datele spatiale nu sunt oficiale, dar sunt in format digital si sunt cu scop de
informare;,

c) serviciile de retea sunt create pentru partajarea datelor spatiale.

2) actualizarea metadatelor se realizeaza de catre registrator, in cazul necesitatii
modificarii sau completarii informatiei despre datele spatiale sau serviciile de retea;

3) scoaterea din evidenta, realizatd de catre registrator, In cazul lichidarii
datelor spatiale sau a serviciilor de retea.

Capitolul V

INREGISTRAREA METADATELOR iN GEOPORTALUL INDS

31. Registratorii inregistreaza in Geoportalul INDS metadatele pentru datele
spatiale si serviciile de retea resursele si sistemele informationale de stat si
informatiile aferente acestora.

32. Registratorii de metadate se delegad de entitatile publice sau terte la
solicitarea Posesorului sau la necesitatea entitatii publice sau terte de a inregistra
metadate.

33. Metadatele din Geoportalul INDS se inregistreaza de catre registratori
desemnati de entitdtile publice sau tertii care sunt parte la infrastructura nationala de
date spatiale prin contul creat de catre Administratorul tehnic, prin serviciul
electronice guvernamental de autentificare si control al accesului (MPass), in scopul
asigurarii controlului accesului in cadrul Geoportalului INDS.

34. Inregistrarea metadatelor pentru datele spatiale sau serviciilor de retea se
face daca corespund cerintelor Legii nr. 254/2016 cu privire la infrastructura
nationala de date spatiale.

35. Fiecare metadata pentru seturile de date spatiale trebuie sa contina cel putin
un element de metadate, care include o valoare ce identifica setul de date spatiale in
mod unic conform pct. 7! al Hotararii Guvernului nr. 738/2017 pentru aprobarea
Regulamentului cu privire la normele de creare si actualizare a metadatelor pentru
seturile si serviciile de date spatiale.

36. La inregistrarea metadatelor pentru datele spatiale si serviciile de retea in
Geoportalul INDS, acestora li se genereaza automat identificatorul unic al
metadatelor oferit de sistem si ramane invariabil peparcursul intregii perioade de
existentd a metadatelor in Geoportalul INDS.



Capitolul VI
MODIFICAREA SI COMPLETAREA METADATELOR

DIN GEOPORTALUL INDS

37. Modificarea si/sau completarea metadatelor in Geoportalul INDS se
efectueaza de catre registratori, prin adaugarea unor noi inregistrari privind anularea
si substituirea metadatelor inregistrate anterior.

38. Valorile fiecarui element al metadatelor pentru datele spatiale si serviciile
de retea se includ in metadate pe Geoportalul INDS, o singura datd sau de mai multe
ori, in cazurile cand datele spatiale, serviciile de retea sau conditiile de acces au fost
supuse unor actualizari.

39. Modificarea si/sau completarea metadatelor din Geoportalul INDS se
realizeaza de catre registratorii care le-au inregistrat.

40. Geoportalul INDS asigura posibilitatea accesarii si vizualizarii informatiei
la orice etapa de modificare si/sau completare a datelor.

Capitolul VII
REGIMUL JURIDIC DE UTILIZARE
A METADATELOR DIN GEOPORTALUL INDS

41. Metadatele din Geoportalul INDS au un caracter public.

42. Accesul la metadate din Geoportalul INDS este conditionat de rolul
utilizatorului. Astfel, registratorul are acces tehnic la metadate din Geoportalul
INDS, ceea ce presupune introducerea, modificarea si radierea metadatelor
inregistrate de acesta. Ceilalti utilizatori au acces deschis la metadate pentru
examinarea datelor spatiale si/sau serviciilor de retea pentru propriile scopuri.

43. Accesul la metadate se realizeaza prin accesarea aplicatici web a
Geoportalului INDS ,,geoportalinds.gov.md”.

44. Utilizatorii de date spatiale trebuie sa examineze conditiile de utilizare a
datelor spatiale si a serviciilor de retea descrise in metadate pe Geoportalul INDS.

Capitolul VIII
ASIGURAREA PROTECTIEI
SI SECURITAIII INFORMATIEI GEOPORTALULUI INDS

45. Securitatea informationala implica protectia Geoportalului INDS la toate
etapele si in procesele de creare, procesare, stocare si transmitere a datelor, impotriva
tuturor actiunilor fie accidentale sau intentionate, care rezultd in provocarea daunelor
pentru proprietar si utilizatorii resurselor informationale si a infrastructurii
informationale. Componentele includ cele mai recente solutii de securitate pentru
aplicatiile web.

46. Asigurarea securitatii informatiei se realizeaza in conformitate cu cerintele
minime obligatorii pentru securitate cibernetica, aprobate prin Hotararea de Guvern
nr. 201/2017.

47. Geoportalul INDS asigura autentificarea unica (eng: Single sign-on - SSO).
Serviciul Central de Autentificare (eng: Central Authentication Service - CAS) este
utilizat pentru a verifica autentificarea utilizatorilor. Serviciul Central de
Autentificare (eng: Central Authentication Service - CAS) este un protocol de



autentificare unica pentru web. Scopul acestuia este de a permite unui utilizator sa
acceseze aplicatii multiple in timp ce autentificarea (de ex. ID-ul utilizatorului si
parola) se face doar o data. El permite de asemenea aplicatiilor web sa autentifice
utilizatorii, fara a obtine acces la legitimatia de securitate a utilizatorului, ca de ex.
parola. Sistemul asigurd toate protocoalele cele mai recente (prin intermediul
componentei de softuri CAS) pentru realizarea autentificarii unice (eng: SSO).

48. Geoportalul INDS asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza faptul ca zonele restrictionate ale Sistemului
Informational vor fi accesibile doar utilizatorilor cu identitate verificatd prin
intermediul serviciului electronic guvernamental de autentificare si control de acces
(MPass);

2) autorizarea — garanteaza faptul ca utilizatorii autentificati prin intermediul
serviciului electronic guvernamental de autentificare si control de acces (MPass) pot
accesa serviciile si datele in conformitate cu drepturile lor de acces;

3) confidentialitatea — garanteaza faptul ca datele inregistrate in Sistemul
Informational nu pot fi accesate de o parte tertd neautorizata;

4)integritatea — garanteaza faptul ca datele inregistrate 1n Sistemul
Informational nu au fost modificate sau denaturate de catre o parte terta neautorizata.

49, Pentru a indeplini obiectivele de securitate, Geoportalul INDS dispune de
urmatoarele mecanisme de securitate:

1) perete de protectie (eng: firewall) — aceasta functie face parte din arhitectura
tehnica a platformei (MCloud), ce asigurd un mecanism de aparare Tmpotriva
utilizatorilor externi neautorizati;

2) antivirus / anti-spam - echipament si/sau solutii de software ce ofera protectie
antivirus si anti-spam pentru toate serverele. Fisierele sunt scanate la momentul
incarcarii lor in sistem. La detectarea unui fisier infectat, procedura de incarcare este
stopata, iar fisierul este respins;

3) detectarea intrusilor / sistem de prevenire — functia de detectare / prevenire a
intrusilor face parte din arhitectura tehnicd a platformei (MCloud) pentru detectarea
si prevenirea accesului neautorizat la nivel de sistem;

4) comunicare sigura (transferuri de date) intre servere web si utilizatori —
schimbul de informatie confidentiald este asigurat;

5) copiere (eng: backup) sistematicd a datelor stocate — permite recuperarea
rapida si de nadejde a datelor in cazul unui incident ce a produs pierderi sau daune
asupra datelor;

6) instrument de 1inregistrare in caz de audit/control — toate activitatile
desfasurate de catre utilizatori, fie realizate sau nu (de ex. conexiuni incercate si
picate), sunt monitorizate si inregistrate in registrele Geoportalului INDS, cu acces
limitat pentru utilizatorii neautorizati.

50. Utilizatorii Geoportalului INDS au dreptul sa acceseze doar blocurile si
datele pentru care dispun de permisiunile necesare, in conformitate cu rolurile lor.
Utilizatorii si drepturile acestora vor fi gestionati de cdtre componenta
managementul drepturilor si al utilizatorilor din cadrul sistemului. Daca este
necesar, Geoportalului INDS va prelua rolurile utilizatorilor cu privire la serviciul
electronic guvernamental de autentificare si control de acces (MPass).



51. Geoportalul INDS asigura registre importante de securitate, necesare pentru
a mentine Inregistrarile de audit pentru sarcini de analiza a integritatii sistemului,
precum si monitorizeaza activitatea utilizatorilor.



