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Compartimentele analizei impactului

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate

Protectie insuficientd 1n sectorul public si sectorul privat Impotriva incidentelor, riscurilor si
amenintarilor legate de securitatea retelelor si a sistemelor informatice.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia problemei, cu
justificarea necesitatii schimbarii situatiei curente si viitoare, in baza dovezilor si datelor colectate si
examinate

Potrivit datelor statistice, la nivelul Uniunii Europene, in perioada 2018-2022, statele membre au
raportat un numar de 2016 incidente cibernetice cu impact semnificativ conform criteriilor stabilite de
Directiva NIS1, Codul european al comunicatiilor electronice si Regulamentul eIDAS. Dintre acestea,
24% au fost clasificate ca actiuni rdu intentionate (malicious actions). Sectorul privat a fost cel mai
afectat, in special sectorul bancar, cel de comunicatii, cel al sanatatii si cel al serviciilor de incredere.
Tendinta generala a incidentelor cu impact semnificativ este in crestere, iar explozia din 2020 poate fi
legata de cresterea utilizarii mediului digital ca urmare a pandemiei COVID 19 (Fig. 1). Din cele 490
de incidente rau intentionate raportate, majoritatea sunt clasificate ca infractiuni cibernetice, conform
graficului de cauzalitate tehnica prezentat in Fig. 2. Aceste date indica necesitatea unei abordari mai
riguroase si mai bine coordonate la nivel european pentru a preveni si gestiona incidentele cibernetice
cu impact semnificativ.

Fig. 1 Numarul de incidente (anual) Fig. 2 Cauzalitatea tehnica
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Potrivit raportului IBM Cost of a Data Breach?, impactul financiar al unei incilciri a datelor este
semnificativ pentru entitatile critice. Raportul IBM aratd ca in 2022, costul mediu global al unei
incalcari a datelor a atins un nivel istoric de 4,35 milioane de dolari americani, reprezentand o crestere
cu 2,6% fata de anul precedent si o crestere cu 12,7% fata de 2020.

Raportul subliniaza factorii care influenteaza costurile incélcarii datelor si prezintd solutii pentru
minimizarea riscurilor. De exemplu, utilizarea de instrumente de inteligenta artificiald si automatizare
poate reduce costurile cu 3,05 milioane de dolari americani, in timp ce organizarea unei echipe CSIRT
si testarea regulata a planului de raspuns la incidente poate economisi in medie 2,66 milioane de dolari
americani. Implementarea unei arhitecturi de Tncredere zero poate reduce costurile cu aproximativ 1
milion de dolari americani, in timp ce tehnologiile XDR au redus in medie cu 29 de zile timpul de
raspuns la Incalcari.

Raportul IBM mai mentioneaza si alti factori care influenteaza costurile de incalcare a datelor, cum ar
fi costul mai mare pentru organizatiile cu infrastructura critica si costurile diferite pentru atacurile de
phishing, ransomware sau acreditiri compromise. In plus, raportul subliniazi o crestere brusci a
costurilor primelor de asigurare cibernetica si a platilor considerabile pentru ransomware. In ciuda
acestor costuri, totusi, companiile sunt din ce in ce mai deschise sa plateasca rascumparari.

Prin urmare, raportul IBM evidentiaza importanta implementarii de solutii de securitate pentru a
minimiza riscurile de incéalcare a datelor, Intrucat costurile financiare asociate cu astfel de incidente
pot fi semnificative pentru entitatile critice.

Suplimentar, urmeazi a fi mentionat studiul global al companiei McAfee?, care a estimat pierderile
economice produse de criminalitatea ciberneticd. Acest studiu intitulat "Net Losses: Estimating the
Global Cost of Cybercrime" ofera o estimare a impactului economic al criminalitatii informatice pentru
diferite tari, masurat ca procent din PIB. In graficul prezentat in Fig. 3 sunt afisate cele mai afectate
state in functie de

Fig. 3. Criminalitatea informatica ca procent din monetlzar.ea prejudiciului, n

PIB procent din PIB-ul acestora.

In medie, prejudiciul produs

de infractiunile cibernetice

reprezinta aproximativ 0,3%

din PIB. Dacd sa extrapolam

1,60%
1,50%

0,64%
0,64%
0,63%

S MM pe  Republica Moldova,
SCCRS2EELEES SR EE8 88855 Produsul Intern Brut al
S o S o 0 laag e Xdd a9 9 o = .
|||IIITTTTTTTTTTOOOOO§§§ acesteia a fost de 14,048
IR BRI B B A . - . A
D P PP miliarde de dolari SUA 1in
§233232522;:2:25;32552225:;32 2022. Astfel, putem deduce
25; © gg_zf‘ff,;Ei::EE: = 3E22c5sx%  un potential prejudiciu anual
(-4 o« < O - - —umz = . . -
w2 = s <£38°” TE2 de circa 42 mil.de dolari,
C i avand Tn vedere media de
[a] .
€z < w 9 0,3% din PIB.
s

Tn 20182, costul criminalitatii
cibernetice la nivel mondial a depasit 1 trilion de dolari, iar pierderile monetare produse de acest tip
de infractiune s-au ridicat la circa 945 de miliarde de dolari. Cheltuielile pentru securitatea cibernetica
la nivel global se estimeaza ca au depasit 145 de miliarde de dolari in 2020.

In prezent, economia globali suporti o povari de 1 trilion de dolari din cauza criminalitatii cibernetice.
In 2018, s-a constatat ca aceste infractiuni au costat economia globala peste 600 de miliarde de dolari,
iar o noud estimare sugereaza o crestere de peste 50% in doi ani. In acest context, devine din ce in ce

! https://www.ibm.com/downloads/cas/3R8N1DZ]J

2 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis

3 https://www.mcafee.com/enterprise/en-us/assets/reports/rp-hidden-costs-of-cybercrime.pdf
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mai important sa se instituie mecanisme de identificare a furnizorilor de servicii esentiale, ale caror
perturbare ar putea cauza prejudicii semnificative nu numai acestor entitati, ci si unui numar mare de
beneficiari ai acestor servicii si intereselor statului. De asemenea, este necesard imbundtatirea
schimbului de informatii intre diferitele categorii de furnizori de servicii si asigurarea unui sistem
adecvat de raspuns coordonat la eventualele amenintari, pe baza unor analize justificate de date
statistice si monitoriziri in timp real. In acest fel, se poate limita impactul economic al criminalitatii
cibernetice si se poate proteja economia globala si interesele cetatenilor.

Conform proiectului Strategiei de transformare digitala pentru anii 2023-2030, sectorul tehnologiei
informatiei si comunicatiilor (TIC) din Republica Moldova a Inregistrat o crestere dinamica datorita
cererii ridicate, concurentei si efortului consolidat al tuturor actorilor implicati, generand anual circa
7% din Produsul Intern Brut al tarii, cu venituri totale de aproximativ 15 miliarde MDL sau 900
milioane USD. In ultimii cinci ani, piata de comunicatii electronice a avut o perioada de crestere agila,
consolidand pozitia Moldovei ca destinatie de top pentru internetul de mare viteza, accesibilitate si
disponibilitate a internetului gigabit.

Sectorul tehnologiei informatiei (IT) a devenit motorul cresterii industriei TIC in perioada 2015-2020,
depdsind telecomunicatiile si contribuind la aproximativ 3,6% din PIB-ul tarii in 2020, fatd de 0,8% in
2013, cand sectorul IT a fost declarat prioritar. Aceasta crestere a fost determinata de avantajele
Moldovei ca destinatie de externalizare a serviciilor IT, precum costurile reduse, locatia si
competentele, precum si de un regim fiscal si administrativ facilitat pentru rezidentii Virtual Moldova
IT Park.

In ciuda acestor realiziri, dezvoltarea rapida a tehnologiei informatiei si comunicatiilor electronice si
a proceselor de transformare digitala a dus la cresterea semnificativa si continud a amenintarilor la
adresa securitdtii cibernetice. Pandemia COVID-19 a ardtat cat de sensibile sunt serviciile electronice
si economia digitala la astfel de provocari. Republica Moldova, la fel ca multe alte tari, se confrunta
cu diferite tipuri de atacuri cibernetice care vizeaza nu numai entitatile guvernamentale, ci si sectorul
privat si populatia in general.

In august 2022, Serviciul Tehnologia Informatiei si Securitate Cibernetici (STISC) a reusit si
contracareze mai multe tentative de atacuri cibernetice asupra sistemelor informationale de importanta
statald din Republica Moldova. Aceste atacuri vizau in jur de 80 de sisteme informationale, platforme
si portaluri publice, cu scopul de a cauza indisponibilitatea resurselor informationale ale statului.
Analiza preliminard a aratat cd aceste atacuri aveau un caracter distribuit si erau efectuate din afara
Republicii Moldova.

Aceasti situatie se inscrie intr-un context mai larg de amenintari cibernetice in Republica Moldova. In
general, tara este afectata de diferite tipuri de atacuri cibernetice, care vizeazd nu numai entitatile
guvernamentale, ci si sectorul privat si populatia in general. Raportul de evaluare efectuat de ITU*
relevd ca autoritdtile specializate monitorizeaza si urmaresc peisajul amenintarilor cibernetice, Tnsa
lipseste o intelegere holistica a acestora. Conform acestui raport, cele mai comune tipuri de incidente
de securitate cibernetica sunt scams, phishing (inclusiv smishing si vishing), ransomware, web
defacement si denial of service. Din 2015, Republica Moldova s-a confruntat cu patru tipuri de atacuri,
inclusiv DDOS, phishing si atacuri de fortd bruta care au incercat sa obtind acces la sistemele
informatice guvernamentale si deturnarea paginilor web oficiale. Sectorul privat este la fel de
vulnerabil la amenintarile cibernetice, iar IMM-urile reprezintd cea mai vulnerabila parte a acestuia.
Tn 2019, IMM-urile reprezentau aproximativ 98,6% din numirul total de intreprinderi, iar circa 17%
dintre acestea au integrat cu succes tehnologiile digitale in activitatea lor, ceea ce ridica ingrijorari
deosebite.

In plus, cetatenii Republicii Moldova sunt, de asemenea, supusi atacurilor cibernetice, iar cele mai
frecvente sunt vishingul si smishingul. Aceste tipuri de atacuri au succes datorita nivelului redus de

4 https://moldova.un.org/sites/default/files/2023-01/CIRT-Assessment-Moldova-final.pdf
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cultura digitala si igiena cibernetica. De exemplu, Tn 2021, una dintre grupurile criminale prinse pentru
furt de bani din conturile bancare a utilizat Viber pentru a contacta cetatenii si a se prezenta ca angajati
ai bancii, facand peste 40 de retrageri din conturile bancare ale mai multor persoane fizice. Astfel, este
esential ca atat cetatenii, cit si intreprinderile si entitdtile guvernamentale sa adopte protocoale de
securitate cibernetica.

In prezent, Republica Moldova nu dispune de mecanisme fiabile si eficiente pentru consolidarea
datelor si informatiilor care sa ofere o imagine de ansamblu asupra situatiei reale in domeniul securitatii
cibernetice la nivel national. Aceasta lipsa de date statistice suficiente ingreuneaza analiza situatiei si
formularea unor concluzii pertinente cu privire la rezilienta entitatilor care presteaza servicii esentiale
in acest domeniu. Tntreprinderea masurilor de asigurare a securititii cibernetice si raportarea
incidentelor semnificative sunt abordate intr-un mod mai sistematizat doar in sectorul public, cu
exceptia autorititilor administratiei publice locale. In acest caz, CERT-Gov are rolul central in
gestionarea incidentelor de orice tip care au loc in retelele si sistemele informationale ale statului. Cu
toate acestea, criteriile aplicabile clasificarii incidentelor cibernetice in acest sector nu sunt
interoperabile cu cele aplicate la nivelul statelor europene, din perspectiva clasificarii bazate pe
criteriile stabilite de Directiva NIS (art. 14 alin. 4 si art. 16 alin. (4))°.

Lipsa unei abordari sistemice la nivel national are ca efect indisponibilitatea Tn sectorul privat a
informatiilor privind numarul incidentelor de securitate cibernetica, natura acestora si cauzalitatea
tehnica. In plus, nu existd informatii despre distributia acestor incidente in diferite sectoare de
activitate.

Reiesind din faptul ca aceasta analiza este corelata cu interventiile legislative de armonizare a
legislatiei nationale cu legislatia UE in domeniul securitdtii cibernetice la nivel national, se poate
anticipa tipologia persoanelor juridice de drept public si de drept privat care vor cadea sub incidenta
unor obligatii de raportare si indeplinire a anumitor cerinte de securitate. In primul rand, pentru acest
scop este necesara determinarea sectoarelor critice, pe baza anexelor Directivei NIS2. Aceste sectoare
si subsectoarele corespunzdtoare sunt impartite in doud categorii: 11 sectoare cu o importanta critica
ridicata si alte 7 sectoare de importanta critica.

Tn al doilea rand, conform Directivei N1S2, se aplica regula dimensiunii pentru a determina cercul de
subiecti ai legii. In acest sens, urmeaza a fi calificati ca operatori de servicii esentiale/furnizori de
servicii critice persoanele juridice de drept privat care se califica cel putin ca intreprinderi mijlocii,
care furnizeaza servicii in unul sau mai multe dintre sectoarele sau subsectoarele determinate ca fiind
critice pentru Republica Moldova, precum si toate persoanele juridice de drept privat.

In cercul de subiecti care urmeazi si cada sub incidenta reglementirilor in domeniul securititii
cibernetice ar trebui inclusi furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului, prestatori de servicii de incredere, Registratorul national
al domeniului de nivel superior .md, furnizorii de servicii de inregistrare a numelor de domenii,
persoanele juridice care sunt singurul furnizor in Republica Moldova a unui serviciu care este esential
pentru sustinerea unor activitati societale si economice critice, furnizorul unui serviciu dependent de o
retea si/sau de un sistem informatic, persoanele juridice care sunt critice din cauza importantei lor
specifice la nivel national sau regional pentru sectorul sau tipul de servicii respectiv sau pentru alte
servicii, precum si autoritatile publice care administreaza si gestioneaza infrastructurile de comunicatii
electronice, sistemele informatice sau alte servicii esentiale pentru societate etc.

In baza acestei tipologii, autoritatea competenta are responsabilitatea de a identifica fiecare furnizor
de servicii asupra carora ar trebui sd se aplice obligatiile prevazute de lege, ceea ce are un un impact
direct asupra numarului de personal ce va trebui angajat in cadrul acestei autoritati si a subdiviziunii
de supraveghere si control. Odata ce acesti subiecti sunt identificati, autoritatea competentd urmeaza
sd se asigure ca acestia respectd obligatiile legale in ceea ce priveste masurile de securitate si

5 https://eur-lex.europa.eu/eli/dir/2016/1148/o0j?locale=ro
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notificdrile. Prin urmare, realizarea calitativa a acestor atributii va implica angajarea unui numar mai
mare de personal, Tn mod special pentru a asigura supravegherea si controlul adecvat al acestor
furnizori de servicii. Este important de subliniat faptul ca autoritatea competenta nu se va limita doar
la functia de functia de echipa de raspuns la incidentele cibernetice la nivel national, ci va avea un
numar mai larg de competente. Aceasta implicd o coordonare si colaborare ampla intre diferitele
autoritati competente pentru a asigura implementarea eficientd a reglementdrilor si protejarea
infrastructurilor si serviciilor critice.

In prezent, Republica Moldova nu dispune de proceduri mature de colaborare si schimb de informatii
n timp real intre autoritatile competente ale Guvernului si intreprinderile critice, in special in ceea ce
priveste identificarea operatorilor de servicii esentiale, riscurile si amenintarile cibernetice si non-
cibernetice, precum si masurile de securitate cibernetica si fizica luate de aceste entitdti si rezultatele
activitatilor de supraveghere.

In 2016, Agentia Uniunii Europene pentru Securitate Cibernetici (ENISA) a publicat un studiu® cu
privire la diferitele abordari pe care statele membre urmeaza sd le aplice pentru a-si proteja
infrastructurile critice de informatii. Sunt prezentate doud modele — centralizat si descentralizat.
e Modelul centralizat se caracterizeaza prin:
o existenta unei autoritdti centrale pentru toate sectoarele;
o legislatie cuprinzatoare.

e Modelul descentralizat — multiple autoritati sectoriale competente pentru sectoarele si
serviciile specifice si se caracterizeaza prin:
o principiul subsidiaritatii;
o cooperare stransa intre agentiile publice;
o legislatie sectoriala.

Tn august 2022, urmare a coordonirii dintre echipa Proiectului de asistentd rapida in domeniul
securitatii cibernetice in Moldova si beneficiarii proiectului au fost identificate pentru analiza modelele
de guvernanta in sase tari membre UE, care au transpus Directiva NIS1 si au o organizare matura de
securitate cibernetica, conform diferitelor masuratori de securitate ciberneticd. Analiza echipei
proiectului s-a bazat pe urmatoarele elemente:

e Cartografierea principalilor actori guvernamentali in domeniul securitatii cibernetice si cum

acestia si 1si indeplinesc functiile si Indatoririle n special in urméatoarele domenii:
o Elaborarea si aplicarea politicilor (inclusiv elaborarea si punerea in aplicare a strategiei

nationale de securitate ciberneticd);
Gestionarea incidentelor si a crizelor (in special, din punctul de vedere al CERT/CSIRT);
Coordonarea infrastructurii critice de informatii si protectia serviciilor esentiale;
Standardele nationale in domeniul TIC si al securitdtii cibernetice;
Apdrarea cibernetica militard nationala.
e Rolurile si functiile autoritatilor nationale din perspectiva strategiei nationale de securitate

cibernetica.
e Cadrul normativ in domeniul securitatii cibernetice.
e Pozitia in indicii internationali de securitate cibernetica.

o O O O

Astfel, Tn baza criteriilor de mai sus au fost analizate urmatoarele sase state membre UE, dupd cum
urmeaza:
e In Republica Cehi autoritatea competenti este situatd in subordinea Guvernului. Totodata,
CERT-ul guvernamental este parte componenta a autoritatii competente. CERT-ul national este
externalizat in baza unui contract public.

6 https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-
ciis
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Chiar dacd autoritatea competentd are statut similar cu cel al unei autoritati administrative
centrale din Republica Moldova, totusi aceasta este o agentie de implementare, iar politicile in
domeniul securitatii cibernetice sunt elaborate de Ministerul Afacerilor Interne.
In Estonia autoritatea competenti este situati in subordinea Ministerul Economiei si
Comunicatiilor. Totodata, CERT-ul national si CERT-ul guvernamental sunt parte componenta
a autoritdtii competente.
Politicile in domeniul securitatii cibernetice sunt elaborate de Ministerul Economiei si
Comunicatiilor la nivel de coordonare.
Tn Finlanda se aplica un model descentralizat si nu are o autoritate responsabila de gestionarea
centralizatd si coordonarea securitdtii cibernetice la nivel national. Fiecare autoritate
competentd este responsabilda in domeniul sau, respectand legislatia Tn domeniul securitatii
cibernetice.
Centrul National de Securitate Ciberneticd din cadrul Agentiei finlandeze pentru transport si
comunicatii sigura functionarea activitatilor socio-economice in caz de perturbari si situatii de
urgenta in conditii normale (ex. asigurarea functionarii si securitatii informationale a retelelor
si serviciilor publice de comunicatii, precum si a altor retele si servicii de comunicatii conectate
la acestea).
CSIRT al Centrului National de Securitate Ciberneticai (NCSC-FI) participa la sarcinile
agentiei de prevenire, investigare si informare a breselor de securitate, precum si la mentinerea
si partajarea constientizarii situatiei de securitate cibernetica.
Pe langa Centrul National de Securitate Ciberneticd, Finlanda are mai multe autoritdti nationale
competente pentru operatorii de servicii esentiale 1n diferite sectoare definite in Directiva NIS
1, spre exemplu:

o Energie - Autoritatea pentru Energie;

o Transport - Agentia Finlandeza pentru Siguranta Transporturilor

o Infrastructuri bancare si ale pietei financiare - Autoritatea de Supraveghere Financiara;

o Sanatate - Autoritatea Nationald de Supraveghere a Sectorului Sanatate.
In Grecia autoritatea competentd este Directia de securitate cibernetici din cadrul
Secretariatului general pentru politica digitala din cadrul Ministerului Politicii Digitale,
Telecomunicatiilor si Informaticii. CERT-ul national este in cadrul Marelui Stat Major, iar
CERT-ul guvernamental este in subordinea Agentiei Nationale de Informatii.
Politicile in domeniul securitdtii cibernetice sunt elaborate de Ministerul Politicii Digitale,
Telecomunicatiilor si Informaticii.
In Olanda se aplica un model mixt, cu unele elemente din modelele de guvernanti care ar putea
fi caracterizate ca fiind descentralizate In ce priveste autoritatile competente. Model de
guvernantd in Olanda este unul distribuit dupa cum urmeaza: din punctul de vedere al
competentei de supraveghere si control, Ministerul Afacerilor Economice si Climei, Banca
Nationala, Ministerul Infrastructurii si Gestionarea Apelor si Ministerul Snatatii acopera toate
cele 7 sectoare din anexa nr. II la Directiva NIS1. Ministerul Justitiei si Securitatii exercita
functia de punct unic de contact si are in subordinea sa Centrul National de Securitate
Cibernetica care exercita functia de CSIRT national si guvernamental, a cdrui constituenta este
alcatuitd doar din Operatorii de Servicii Esentiale. Un CSIRT de dedicat exclusiv Furnizorilor
de Servicii Digitale opereaza in subordinea Ministerului Afacerilor Economice si al Climei.
Politicile n domeniul securitatii cibernetice sunt elaborate de Ministerul Justitiei si Securitatii.
In Roméania modelul de guvernanti in domeniul securitatii cibernetice este unul mai degraba
centralizat din perspectiva elementelor definitorii pentru un astfel de model date de Directiva
NIS1. Astfel functiile de autoritate competenta (identificare, evidenta, supraveghere si control),
CSIRT national si punct unic de contact sunt concentrate intr-o singura autoritate Directoratul
National de Securitate Cibernetica, care este organ de specialitate al administratiei publice
centrale cu personalitate juridica, In coordonarea prim-ministrului.
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Potrivit Indicelui Global de Securitate Cibernetica (GCI) al Uniunii Internationale a
Telecomunicatiilor (ITU) pentru anul 2020, Republica Moldova se situeaza pe locul 33 in Europa si
pe locul 63 in lume. Acest indice evalueaza angajamentul a 194 de tari in materie de securitate
ciberneticd, masurand gradul de constientizare a importantei si dimensiunilor problemelor de securitate
cibernetica, precum si rezistenta si fiabilitatea sectorului TIC al fiecarei tari. Potrivit raportului ITU
privind echipa de raspuns la incidente de securitate ciberneticd la nivel national, performanta
Republicii Moldova in cadrul GCI pentru 2020 a scazut, dar acest lucru poate fi atribuit eliminarii si
adaugirii de noi intrebari si modificarilor metodologiei si ponderarii GCI. Tnsa acest indice poate fi
imbunatatit in contextul armonizarii legislatiei nationale la cea a UE si implementdrii corespunzatoare
a legislatiei nationale, inclusiv stabilirii autoritdtii competente responsabile de gestionarea acestui
sector. Graficul de mai jos (Fig. 4) ilustreaza performanta Republicii Moldova in GCI pentru anul
2020, atragand atentia cd anume masurile organizationale si consolidarea capacitatilor sunt punctele
cele mai slabe pe care le are Republica Moldova astazi.

Fig. 4 Performanta Republic Moldova in Domenii relativ consolidate:
GCI pentru anul 2020 Masurile legale si tehnice
/V’ZSOW ile legale Domenii cu potential de crestere:
Masurile organizationale si
15 dezvoltarea capacitatilor
10
Masuri de cooperare 5 Masurile tehnice
0
Dezvoltarea Masurile
capacitatilor organizationale
Scorul total Maisurile legale Masurile tehnice Misurile Dezvoltarea Misuri de
organizationale capacitatilor cooperare
75,78 16,73 16,86 13,21 13,09 15,89

De asemenea, trebuie sd evidentiem ca Republica Moldova este evaluatd si in ceea ce priveste
maturitatea in domeniul securitdtii cibernetice prin intermediul Indicelui National de Securitate
Cibernetici (NCSI)’. Acest indice este global si in timp real, si misoard pregitirea tirilor pentru a
preveni amenintarile cibernetice si a gestiona incidentele cibernetice. Potrivit acestuia, exista restante
semnificative in ceea ce priveste dezvoltarea politicilor de securitate ciberneticd, analiza amenintarilor
cibernetice si a informatiilor, protectia serviciilor digitale, cooperarea militard in domeniul cibernetic,
care au un nivel sub 30%, iar protectia serviciilor esentiale si managementul crizelor de securitate
cibernetica au o valoare de 0%.

Prin urmare, poate fi concluzionat ca asigurarea securitdti cibernetice este vitala si sunt necesare sa se
ia masuri pentru asigurarea unei protectii corespunzatoare a sistemelor si retelelor informatice de
amenintdrile cibernetice in continua crestere. In special, este necesard o consolidare a sectorului
cibernetic si o dezvoltare a capacitatilor nationale in acest domeniu, inclusiv prin instituirea unei
autoritdti competente In acest sector care sa includd un CSIRT national. Aceasta ar imbunatati
gestionarea incidentelor cibernetice la nivel national si ar permite o cooperare mai buna intre diferitele
entititi implicate in domeniul securititii cibernetice, inclusiv cu sectorul privat. In plus, este important
sa se investeasca in instruirea initialda si continua a personalului, astfel incat acesta sa dispund de
calificarile suficiente si necesara pentru a-l face capabil sa raspunda corespunzator la amenintarile
cibernetice in evolutie.

) Expuneti clar cauzele care au dus la aparitia problemei

7 https://ncsi.ega.ee
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Cauzele care au dus la aparitia problemei protectiei insuficiente impotriva incidentelor, riscurilor si
amenintarilor legate de securitatea retelelor si a sistemelor informatice in Republica Moldova sunt
urmatoarele:

o Capacitati insuficiente in cadrul autoritatilor in materie de securitate cibernetica. Acest lucru
se datoreaza lipsei de specialisti si de resurse necesare pentru a construi o infrastructura
adecvatd pentru a preveni incidentele cibernetice si pentru a raspunde la acestea. In plus,
autoritatile nu sunt intotdeauna pregatite sa abordeze problemele de securitate cibernetica din
cauza lipsei de cunostinte si experienta in domeniu;

e Insuficienta unor mecanisme normative, institutionale si operationale care sa permitd
monitorizarea situatiei privind infrastructura informationald criticd a sectorului privat.
Aceasta se datoreaza In mare masura absentei unui cadru legal (unor obligatii minime necesare
pentru asigurarea securitatii cibernetice) si a unei politici clare pentru securitatea cibernetica,
ceea ce face dificila dezvoltarea si implementarea unor politici si masuri adecvate pentru
protejarea infrastructurii informationale critice a sectorului privat;

o Cooperare insuficientd dintre actorii implicati in materie de securitate ciberneticd. Aceasta
este cauzata de o lipsa de coordonare in ceea ce priveste eforturile de protejare a retelelor si
sistemelor informatice impotriva incidentelor, riscurilor si amenintarilor cibernetice. In plus,
cooperarea insuficientd Intre acesti actori duce la o lipsd de informatii si resurse pentru a
aborda/reactiona la problemele din domeniul securitatii cibernetice;

o Schimb de informatii insuficient in sectorul public. Schimbul de informatii intre institutiile
publice in ceea ce priveste incidentele, vulnerabilitatile, riscurile si amenintarile cibernetice este
insuficient. Aceasta se datoreaza lipsei unor canale de comunicare adecvate si a unui cadru legal
care sd prescrie/impuna acest schimb de informatii. De asemenea, lipsa de incredere intre
autoritatile/institutiile publice poate face dificila partajarea informatiilor si poate duce la o lipsa
de coordonare in eforturile de asigurare a securitatii retelelor si sistemelor informatice impotriva
incidentelor cibernetice;

o Lipsa schimbului de informatii obligatoriu la nivelul sectorului privat despre incidentele
cibernetice cu impact semnificativ in retelele si sistemele informatice utilizate in prestarea
serviciilor esentiale pentru sustinerea unor activititi societale si economice critice. In sectorul
privat din Republica Moldova nu exista un mecanism obligatoriu de raportare a incidentelor
cibernetice, ceea ce duce la lipsa informatiilor si analizelor despre evenimentele produse in
spatiul cibernetic al Republicii Moldova. Aceasta la randul sau genereaza incapacitatea cronica
de a reactiona prompt la acestea. In plus, lipsa de schimb de informatii sau un schimb de
informatii nesistemic ingreuneaza procesul de coordinare dintre sectorul privat si cel public Tn
prevenirea si raspunsul la incidentele cibernetice.

Aceste cauze la randul lor sunt generate de lipsa unei autorititi competente responsabile de
interactiune in domeniul securitatii cibernetice. Astfel, nu exista o entitate centrald care sd se ocupe
de supravegherea si coordonarea proceselor de securitate cibernetica la nivel national. in acest context,
autoritatile si institutiile publice si private sunt lasate sd-si asume responsabilitatea pentru propriile lor
sisteme si retele, dar fard o directie clara si fara suportul necesar pentru a aborda amenintdrile
cibernetice.

In plus, furnizorii de servicii esentiale pentru functionarea economiei digitale ar trebui s se supuna unor
norme si reglementari specifice pentru a asigura protectia datelor, a retelelor si a sistemelor lor
informatice. n lipsa unei autorititi responsabile, monitorizarea respectarii acestor reguli devine o
sarcinad dificild si costisitoare pentru fiecare organizatie in parte.

Lipsa unei autoritdti competente genereaza o lipsd de coordonare a proceselor de asigurare a securitatii
cibernetice, inclusiv prevenirea si solutionarea incidentelor cibernetice, controlul, monitorizarea si
analiza amenintdrilor si vulnerabilitdtilor cibernetice la nivel national. Aceasta ar trebui sa ofere, de
asemenea, asistenta furnizorilor de servicii in procesul de monitorizare a propriilor lor retele si sisteme
informatice, oferind indrumari metodologice si suportul necesar pentru a se conforma cu cerintele legale
si reglementdrile specifice.
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In lipsa unei astfel de autoritati, procesul de asigurare a securitatii cibernetice la nivel national este
fragmentat, costisitor si mai putin eficient.

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Asigurarea securitdtii informationale a tarii a constituit una din preocupdrile majore de mai mult timp si
aceasta se intalneste tot mai frecvent, in contextul transformarii digitale a tarii. Aceasta preocupare a
fost reflectata in diferite documente de politici ca parte componenta a procesului de dezvoltare a
societatii informationale in Republica Moldova, cum ar fi Strategia Nationala de edificare a societatii
informationale "Moldova electronicd", Strategia nationalda de dezvoltare a societdtii informationale
"Moldova Digitald 2020" sau Programul de modernizare tehnologicd a Guvernarii.

Cu toate acestea, 0 atentie mai pronuntata fata de domeniul securitatii cibernetice a fost acordata abia in
2017, prin adoptarea de catre Parlament a Conceptiei securitatii informationale a Republicii Moldova,
unul din obiectivele de baza ale careia este dezvoltarea capacitatilor de rezilienta informationala si
cibernetica. Acest document a fost insd precedat de adoptarea de catre Guvern in anul 2015, a
Programului national de securitate cibernetica a Republicii Moldova pentru anii 2016-2020. Obiectivul
principal al acestuia a fost crearea unui sistem de management al securitatii cibernetice prin securizarea
serviciilor societatii informationale, in vederea contribuirii la dezvoltarea unei economii bazate pe
cunoastere. Aceleasi obiective au fost dezvoltate si in Strategia securitatii informationale a Republicii
Moldova 2019-2024.

Desi au fost intreprinse actiuni in conformitate cu aceste documente de politici, nu s-a reusit
determinarea la nivel national a unei autoritati competente in domeniul securitatii cibernetice si crearea
unei echipe de raspuns la incidente cibernetice la nivel national. Aceasta situatie limiteaza autoritatile
publice responsabile in realizarea misiunii lor si expune sectorul public si privat, precum si societatea
in general la riscuri majore in ceea ce priveste amenintarile de securitate cibernetica.

Totodata, lipsa unei interventii de politici poate avea un impact negativ considerabil asupra economiei
si securitatii nationale, afectand toti actorii din societate, inclusiv mediul de afaceri, cetatenii si entitatile
critice.

In ceea ce priveste sectorul economic, vulnerabilitatea la incidente de securitate cibernetica poate afecta
afacerile prin pierderi financiare si daune reputationale. Aceste probleme pot afecta in special afacerile
mici si mijlocii, care pot fi mai putin capabile sa 1si permita sd investeasca in securitatea cibernetica si
pot fi mai vulnerabile la atacuri cibernetice.

In ceea ce priveste sectorul securititii nationale, vulnerabilitatea la incidente de securitate cibernetica
poate afecta capacitatile de informatii si infrastructurile critice ale unei tari. Atacurile cibernetice pot fi
utilizate pentru spionaj, sabotaj sau chiar pentru a lansa atacuri impotriva infrastructurilor critice, cum
ar fi retelele de electricitate sau gaze. Aceste atacuri pot avea un impact semnificativ asupra securitatii
si stabilitdtii unei tari.

In cazul in care nu exista un raspuns corespunzitor la incidentele de securitate cibernetica, consecintele
pot fi si mai grave. Acest lucru poate duce la o crestere a numarului si a gravitatii atacurilor cibernetice,
precum si la o crestere a costurilor si a timpului necesar pentru a remedia problemele. In plus, lipsa unui
raspuns corespunzator poate duce la pierderi de informatii sensibile si la o crestere a riscului de fraude
si infractiuni.

Tn ceea ce priveste entititile critice, vulnerabilitatile acestora la incidentele cibernetice pot fi exploatate
de amenintari care odatd materializate ar putea afecta furnizarea unor servicii esentiale si, pe cale de
consecintd, producerea unor prejudicii considerabile asupra economiei si societdtii in general.
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La randul lor, toate aceste consecinte pot duce la o serie mai larga de efecte negative, care are putea
consta in diminuarea increderii in institutiile statului si in sectorul economic. Lipsa Tncrederii n
institutiile statului si in stat pe arena internationald cauzata de incapacitatea acestora de a asigura
securitatea cibernetica si de a proteja datele si infrastructurile critice impotriva atacurilor cibernetice
poate duce la o imagine negativa a tarii In ochii altor state si organizatii internationale, ceea ce poate
submina relatiile diplomatice si comerciale. lar subminarea increderii in sectorul economic al Republicii
Moldova cauzatd de vulnerabilitatea la atacurile cibernetice si de incapacitatea companiilor de a-si
proteja datele si infrastructurile critice poate duce la pierderea increderii consumatorilor si a
investitorilor, ceea ce poate afecta negativ afacerile si economia in general. Investitiile scazute a
sectorului privat si public in securitatea Ciberneticd, cauzata de lipsa de constientizare si de prioritizare
a securitatii cibernetice in tard, poate avea ca efect insuficienta resurselor necesare implementarii
masurilor de asigurare a securitatii cibernetice si dezvoltarii capacitatilor minime pentru a face fata
amenintarilor cibernetice.

Astfel, aceste consecinte pot avea un impact negativ semnificativ asupra dezvoltarii economice si
sociale a tarii, precum si asupra relatiilor internationale ale acesteia. Pentru a preveni aceste consecinte,
este important ca statul sd ia masuri pentru a asigura securitatea cibernetica si pentru a incuraja
investitiile In acest domeniu atat din partea sectorului privat, cat si din partea sectorului public.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele prevederilor
normative in vigoare, identificati documentele de politici si reglementarile existente care conditioneaza
interventia statului

Cadrul de politici si cadrul normativ

Cadrul de politici de securitate cibernetica este oferit de un set de documente de politici publice adoptate
de Parlament sau Guvern si care ofera viziunea strategica pentru tara cu privire la modul de infiintare,
consolidare i asigurare a rezilientei sistemului de securitate cibernetica pentru spatiul informational al
Republica Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneaza interventia statului:

Conceptia securitdtii informationale®, aprobatd prin Legea nr. 299/2017

Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si directiilor de
baza ale activitdtii de asigurare a unui nivel nalt al securitatii informationale a Republicii Moldova,
securitatea informationala fiind parte componenta a sistemului national de securitate. Potrivit acestei
conceptii masurile de prevenire, depistare si contracarare a amenintarilor complexe si persistente la
adresa securitatii informationale pot fi intreprinse doar cu conditia existentei si functiondrii unui cadru
normativ corespunzator in domeniu, a unor instrumente si metode bine definite, a unor mecanisme de
colaborare la nivel national si international. Conceptia securitatii informationale a Republicii Moldova
este determinata de necesitatea protejarii intereselor statului, ale societatii si ale persoanei, a obiectivelor
vitale si de importantd strategicd pentru securitatea nationald, de necesitatea asigurdrii protectiei
informatiei atribuite la secret de stat, precum si de necesitatea prevenirii si combaterii criminalitatii
informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitatii informationale a Republicii Moldova
si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol Conceptia descrie
situatia iTn domeniu si defineste problemele din acest sector, stabileste obiectivele de bazd, amenintarile
la adresa securitdtii informationale, realizarea cdrora are ca scop asigurarea protectiei, In spatiul
informational, a drepturilor si libertatilor fundamentale, a democratiei si a statului de drept. In partea a
doua Conceptia descrie instrumentele si cdile de solutionare a problemelor identificate, inclusiv
directiile strategice si tactice de asigurare a securitdtii informationale, principiile si principalele sarcini
ale autoritatilor competente, metodele de asigurare a securitdtii informationale (juridice, tehnico-
organizatorice, economice, contrainformative si de securitate), cooperarea internationalda in acest

8 https://www.legis.md/cautare/getResults?doc_id=1056608lang=ro
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domeniu si organizarea sistemului de asigurare a securititii informationale. In ce priveste aspectul
organizdrii sistemului respectiv, conceptia desemneaza Serviciul de Informatii si Securitate ca fiind, in
limitele competentei atribuite prin lege autoritatea nationald de coordonare a activitatii autoritatilor
publice desfasurate Tn domeniul securitatii informationale.

Strategia securitdtii informationale® a Republicii Moldova pentru anii 2019-2024 si Planul de actiuni
pentru implementarea acesteia, aprobate prin Hotardrea Parlamentului nr. 257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitdtii informationale reprezinta documentul de baza
pentru elaborarea acestei Strategii si documentul de politici ce integreaza domeniile centrale si asociate
spatiului informational, ce ofera notiuni, defineste principiile de organizare la nivel de stat, societate si
persoana, precum si detaliaza metodele juridice, tehnico-organizatorice, economice si contrainformative
pentru asigurarea securitatii informationale a Republicii Moldova. Tn acest context, scopul principal al
Strategiei securitate informationald este de a lega si integra din punct de vedere juridic domeniile
prioritare cu responsabilitdti si competente de asigurare a securitatii informatiilor la nivel national,
bazatd inclusiv pe rezilienta ciberneticd. Scopul si obiectivele acestei Strategii se realizeaza in baza
Planului de actiuni pentru implementarea acesteia. Astfel, In contextul definirii problemelor si al
descrierii situatiei la momentul adoptarii strategiei, acest document evidentiaza un spectru larg de
probleme cu care se confruntd pana acum Republica Moldova. Problemele abordate de Strategie se
referd la cinci componente de baza ale securitdtii cibernetice si investigatiei criminalitatii cibernetice,
securitatea spatiului media, componenta de contrainformatii si securitate, aspectele juridice si, in final,
problemele de constientizare a maselor. Dintre acestea, Strategia evidentiazd problemele cele mai
proeminente cum ar fi lipsa unui CERT national (Centrul de raspuns la incidente de securitate
ciberneticd), responsabil de prevenirea si raspunsul la incidente din domeniul securitatii cibernetice la
scard largd la nivel national, lipsa unui sistem integrat de management al securitdtii cibernetice si un
mecanism viabil de audit al securitatii cibernetice, precum si lipsa de specialisti calificati, programe de
formare specializatd adresate angajatilor organelor de drept, dotarea insuficientd cu echipamente si
software, finantare redusa pentru participarea specialistilor la proiecte internationale si evenimente
pentru consolidarea capacitatilor si schimbul de bune practici etc. Strategia include mai multe cerinte
fundamentale pentru a obtine o mai buna guvernare a securitatii cibernetice la nivel national, precum si
0 lista de actiuni propuse si indicatori de progres.

Diverse aspecte ale securitatii cibernetice sunt abordate si in alte documente de politici, interconectate
cu Strategia securitdtii informationale, cum sunt:
e Strategia de securitate nationald, aprobata prin Hotdrarea Parlamentului nr. 153/2011%
e Strategia Nationald de Aparare si Planul de Actiuni privind implementarea Strategiei
Nationale de Aparare 20182022, aprobate prin Hotararea Parlamentului nr. 134/2018
e Planul individual de actiuni de parteneriat Republica Moldova — NATO pentru anii 2022—
2023, aprobat prin Hotararea Guvernului nr. 26/202212,

Cadrul normativ

In domeniul administratiei publice, potrivit art. 107 din Constitutia Republicii Moldova, organele
centrale de specialitate ale statului sunt ministerele, acestea au responsabilitatea de a conduce domeniile
incredintate si sunt responsabile de activitatea lor. Totodata, in scopul conducerii, coordondrii si
exercitdrii controlului in domeniul organizarii economiei si in alte domenii care nu intra nemijlocit in
atributiile ministerelor, se infiinteaza, in conditiile legii, si alte autoritati administrative.

Legea nr. 98/2012 privind administratia publica centrald de specialitate stabileste sistemul
institutional al administratiei publice centrale de specialitate si reglementeaza regimul general al
activitatii acesteia, principiile fundamentale de organizare si functionare a administratiei publice

9 https://www.legis.md/cautare/getResults?doc id=111979&lang=ro

10 https://www.legis.md/cautare/getResults?doc id=105346&lang=ro

1 https://www.legis.md/cautare/getResults?doc_id=110013&lang=ro

12 https://www.legis.md/cautare/getResults?doc_id=1298658&lang=ro
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centrale de specialitate, precum si raporturile juridice care decurg din activitatea ministerelor, a
Cancelariei de Stat si a altor autoritati administrative centrale.

Structura organizatoricd a sistemului administrativ guvernamental este determinatd de natura
competentei, functiilor si atributiilor ce urmeaza a fi exercitate de cétre autoritdtile publice constituite
in subordinea Guvernului. Astfel, potrivit art. 3 si art. 14 din Legea respectiva, pentru asigurarea
implementarii politicii statului in anumite subdomenii sau sfere din domeniile de activitate care 7i sunt
incredintate unui minister, pot fi create autoritati administrative in subordinea acestuia.

Potrivit art. 7 al Legi nr. 136/2017 cu privire la Guvern, acesta este imputernicit de a stabili modul de
organizare si functionare, domeniile de activitate, structura si efectivul-limitd ale ministerelor, ale altor
autoritati administrative centrale subordonate Guvernului i ale structurilor organizationale din sfera lor
de competenta, coordoneaza si controleaza activitatea acestora, precum si infiinteaza in subordinea sa
alte autoritati administrative centrale pentru realizarea politicii statului intr-un domeniu de activitate
care nu intrd in competenta nemijlocitd a ministerelor, precum si in domenii de activitate in care
competentele ministerelor se intersecteaza, precum si le reorganizeaza si dizolva.

In domeniul securititii cibernetice, la nivel national, Legea nr. 48/2023 privind securitatea
cibernetica reprezinta cadrul normativ primar in domeniul securitatii cibernetice. Implementarea
cerintelor, masurilor si mecanismelor instituite in aceasta lege are ca obiectiv sa garanteze un nivel Tnalt
de securitate a retelelor si sistemelor informatice din Republica Moldova, oferind protectie pentru
interesele vitale ale persoanelor fizice si juridice, ale societatii si ale statului, precum si ale intereselor
nationale ale Republicii Moldova.

Tn acest context, legea prevede:

e desemnarea de catre Guvern a unei autoritati competente in domeniul securitatii cibernetice
cu functii de identificare a persoanelor juridice care vor intra in cercul de subiecti asupra cdrora se vor
rasfrange prevederile legale (furnizori de servicii) si mentinerea in stare de actualitate a unei liste a
furnizorilor de servicii si functii de supraveghere si control a masurilor de securitate pe care furnizorii
de servicii trebuie sd le implementeze pentru a asigura un nivel adecvat de securitate a retelelor si
sistemelor lor informatice, de stabilire a unor practici comune in gestionarea incidentelor cibernetice si
de coordonare operationald a situatiilor de crizd, de cooperare si interactiune la nivel national si
international si de schimb de experienta cu organizatii, state sau alte entitati relevante la nivel european
n primul rand,;

e instituirea in cadrul autoritatii competente, a unei echipe de raspuns la incidentele de
securitate cibernetica (CSIRT) cu competente la nivel national care sd exercite atributii de monitorizare
si analizd a amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice, de raspuns la
incidente cibernetice, de asigurare a schimbului de informatii si coordonare a procesului de divulgare a
vulnerabilitatilor;

e definirea cadrului general strategic si operational de coordonare si cooperare dintre sectorul
public si privat in domeniul securitdtii cibernetice, inclusiv in ce priveste gestionarea crizelor, si
aprobarea unui plan national de raspuns care sd asigure pregatirea capacitatii de reactie si a recuperarii
n caz de incidente cibernetice si/sau crize de securitate cibernetica. In acelasi context, legea cuprinde
norme juridice primare care vor avea ca efect aprobarea de catre Guvern a Strategiei nationale privind
securitatea cibernetica si instituirea Consiliului coordonator in domeniul securitatii cibernetice;

e instituirea obligatiilor de a implementa masuri de securitate de catre furnizorii de servicii
esentiale, privati si publici, pentru functionarea economiei si a societatii, care sa asigure atingerea unui
nivel minim comun de securitate a retelelor si sistemelor informationale si rezilienta serviciilor, ceea ce
implicit va avea ca efect pozitiv asupra cresterii nivelului de pregatire si de raspuns la incidentele si
amenintarile cibernetice;

¢ implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice cu impact
semnificativ de catre furnizorii de servicii, i crearea unui regim de notificare voluntara a incidentelor
cibernetice de catre orice categorii de persoane;

e crearea si asigurarea functionarii adecvate a mecanismelor de cooperare eficiente la nivel
national si international, prin difuzarea de catre autoritatea competentd intregii societdti si Tn mod
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deosebit entitatilor ce furnizeaza servicii in domenii critice, a informatiilor relevante, a avertizarilor si
alertelor, precum si a celor mai bune practici internationale;

e stabilirea unui mecanism de supraveghere si control de cétre autoritatea competentd a
modului in care furnizorii de servicii implementeazad masurile de securitate cibernetica si asigurd
raportarea incidentelor cibernetice cu impact semnificativ.

Legea privind securitatea cibernetica a fost adoptata de Parlament la data de 16 martie 2023 si
publicata in Monitorul Oficial la data de 28 aprilie 2023. Odata cu publicarea legii a inceput curgerea
termenelor de implementare a acesteia stabilite de art. 23. Astfel, pana la data de 1 ianuarie 2025, data
intrarii In vigoare a legii, Guvernul urmeazd sad realizeze un complex de masuri organizatorice,
normative si tehnice orientate spre punerea in aplicare a normelor legale, ih mod special:

e aducerea legilor actuale in concordanta cu prevederile Legii privind securitatea cibernetica;

e adoptarea actelor normative subsidiare si aducerea in concordantd cu prevederile legii a
cadrului normativ propriu;

e desemnarea/instituirea autoritatii competente, inclusiv a CSIRT national, asigurarea
acesteia cu resurse, inclusiv financiare, etc.

Pana la intrarea in vigoare a Legii privind securitatea cibernetica chestiunile privind asigurarea
securitdtii cibernetice sunt reglementate disparat in diverse legi si acte normative ale Guvernului.

Astfel, Legea nr. nr 467/2003% cu privire la informatizare si resursele informationale de stat (art.23)
si Legea nr. 71/2007% cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritatilor publice in asigurarea securitatii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de altd parte, responsabilitétile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si serviciile de
comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din Legea
comunicatiilor electronice nr. 241/2007%°. Aceasti lege reglementeazi activitatea in domeniul
comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice,
fie din sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde
la retelele de comunicatii speciale. Din punct de vedere al securitdtii retelelor si serviciilor de
comunicatii electronice, Agentia Nationala pentru Reglementare in Comunicatiile Electronice si
Tehnologia Informatiei este responsabila de implementarea masurilor minime de securitate pe care toti
furnizorii ar trebui sa le implementeze. Agentia poate verifica si evalua masurile stabilite de furnizori
pentru a garanta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are ca scop sa
faciliteze si s eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului public, precum
si intre sectorul public si cel privat, in vederea cresterii calitdtii serviciilor publice prestate, a credrii
noilor servicii publice electronice si a asigurarii securitdtii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

. Hotirarea Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii
de securitate cibernetica, care se adreseaza atat autoritatilor guvernamentale, cat si autoritatilor care nu
intra in structura administrativa a Guvernului;

. Hotiirarea Guvernului nr. 482/2020 Yprivind aprobarea masurilor necesare asigurarii
securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice

13 https://www.legis.md/cautare/getResults?doc_id=1329338&lang=ro

14 https://www.legis.md/cautare/getResults?doc_id=1310388&lang=ro

15 https://www.legis.md/cautare/getResults?doc_id=133262&lang=ro

16 https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro

17 https://www.legis.md/cautare/getResults?doc_id=1222728&lang=ro
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decizia sus-mentionatd, dar numai pentru autoritatile si institutiile publice care fac parte din structura
administrativd guvernamentala;

. Hotirirea Guvernului nr. 388/2022!8 privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Cibernetica”, este una dintre masurile
preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategica cu entitatile
publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitatilor in spatiul cibernetic. si
incidente de securitate cibernetica identificate sau raportate.

Bineinteles, actele normative mentionate urmeazi sa constituie obiectul unei analize aprofundate
pentru relevarea normelor ce sunt in contradictie cu prevederile Legii nr. 48/2023 si, daca e cazul,
aducerea corespunzitoare a acestora in concordanti cu noul cadru legal in domeniul securitatii
cibernetice.

Modelul organizational actual de securitate cibernetica in Republica Moldova este reprezentat de
autoritati si institutii publice, aflate In structura administrativa a Guvernului sau in afara acesteia, cu un
spectru divers de responsabilitati cu incidenta pe intregul esichier de realizare a politicii de stat in
domeniul securitdtii cibernetice.

Consiliul Coordonator pentru Asigurarea Securititii Informationale a fost infiintat prin Hotdrarea
Guvernului nr. 467/2022'°. Acest organism colectiv, cu atributii consultative si operationale, a fost
instituit pentru integrarea sistemica a entitatilor participante in spatiul informational si sustinerea unui
nivel inalt de securitate informationala, inclusiv securitate cibernetica. Activitatea Consiliului se
concentreaza pe patru niveluri: cibernetic, operational, mass-media si civic-privat. Consiliul
monitorizeaza activitatea persoanelor juridice de drept public si privat responsabile cu implementarea
Planului de actiuni pentru implementarea Strategiei securitatii informationale. Activitatea consultativa
se desfasoara la nivelul Consiliului intre membrii constitutivi In cadrul sedintelor ordinare sau
extraordinare, pe teme axate pe asigurarea securitatii informationale si cibernetice. Activitatea
operationala consta in finalizarea de cétre Consiliu a complexului de masuri de reactie la pericole, riscuri
si amenintari ale securitatii informationale si cibernetice, implementarea actiunilor necesare de catre
persoane juridice, atat publice, cat si private, la nivelul departamentului, interinstitutional, sectorial,
intersectorial sau national, conform cadrului normativ care reglementeaza activitatea componentelor
societatii informationale. Secretariatul Consiliului este asigurat de Cancelaria de Stat.

Ministerul Dezvoltarii Economice si Digitalizarii este autoritatea administratiei publice centrale de
specialitate responsabila de realizarea politicii de stat in domeniul tehnologiei informatiei, societatea
informationald, tehnologia informatiei, economia digitald, securitatea ciberneticd si guvernanta
internetului. De asemenea, este autoritatea administratiei publice centrale de specialitate responsabila
de realizarea politicii de stat in domeniul comunicatiilor electronice, inclusiv elaborarea, coordonarea
s1 monitorizarea politicilor privind gestionarea domeniului de nivel superior .md, precum si asigurarea
evaludrii conformitatii echipamente de comunicatii electronice.

Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetici” (STISC), in
subordinea Cancelariei de Stat, administreaza, intretine si dezvolta infrastructura informatica, sistemul
de telecomunicatii al autoritatilor administratiei publice ca parte a retelei speciale de comunicatii si
sistemele informationale de stat, gestioneaza infrastructura cheilor publice (PKI) a Guvernului, precum
si implementeazi politica de securitate cibernetica.?’ In cadrul STISC functioneazi CERT-Gov2..
CERT-Gov? este un CSIRT guvernamental, adici o echipa responsabild numai pentru sisteme si retele
informatice de stat. Activitatea acestei entitdti se concentreaza pe coordonare, formare si alte functii
administrative. Activitatile lor de raspuns la incidente sunt limitate din cauza lipsei de oameni cu

18 https://www.legis.md/cautare/getResults?doc _id=1320118&lang=ro
19 https://www.legis.md/cautare/getResults?doc id=132064&lang=ro
2 https://www.legis.md/cautare/getResults?doc id=128904&lang=ro
21 https://www.legis.md/cautare/getResults?doc_id=122272&lang=ro
22 https://stisc.gov.md/ro/cert-gov-md
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cunostinte tehnice de specialitate puternice, dar si din cauza insuficientei echipamentelor tehnice si a
cadrului normativ deficitar. In principiu CERT-Gov actioneaza ca punct national de contact national
,.de facto”, deoarece oficial la nivel juridico-normativ inca nu a fost stabilit un CERT national.

Agentia de Guvernare Electronicia (AGE) in subordinea Cancelariei de Stat este responsabila pentru
implementarea politicilor in domeniile de modernizare a serviciilor guvernamentale, si transformarea
digitald a guvernarii, gestioneaza platforma si servicii electronice guvernamentale (MConnect, MPass,
MSign, MPay , etc). De asemenea, AGE are si responsabilitati ce tin de asigurarea securitatii informatiei
in autoritatile si institutiile din sectorul public Tn procesul de e-Transformare a guvernarii. AGE
impreund cu partenerii sdi ia masuri juridice, organizatorice si tehnice complexe de garantare a
securitatii informatiilor 3. Conform regulamentului siu de activitate, principalele responsabilititi ale
Agentiei in domeniul securitdtii cibernetice sunt auditul securitdtii cibernetice in sectorul public,
inclusiv monitorizarea implementarii rezultatelor auditului securitatii cibernetice, cercetarea securitatii
cibernetice, precum si supravegherea institutiilor publice in ceea ce priveste implementarea cerintelor
minime de securitate.

Serviciul de Securitate si Informatii (SIS) are un rol important in protejarea infrastructurii critice din
tard, precum si a sistemelor speciale de telecomunicatii *. Cu toate acestea, in prezent, SIS se
concentreaza pe securitatea fizica si mai putin pe aspectele de securitate cibernetica. Responsabilitatile
diferitelor institutii sunt in discutie, intrucat SIS asteaptd legislatia de la Ministerul Dezvoltarii
Economice si Digitalizarii privind protectia infrastructurii informationale critice. Potrivit pct. 115 din
Strategia securitatii informationale a Republicii Moldova pentru anii 2019-2024, Serviciul de Securitate
si Informatii are rolul principal in procesul de monitorizare si coordonare a implementarii Strategiei
securitatii informationale si a Planului de actiuni al acesteia.

Centrul pentru combaterea crimelor informatice al Inspectoratului National de Investigatii al
Inspectoratului General de Politie al Ministerului Afacerilor Interne este unitatea principald de
investigare a criminalitatii informatice, Insarcinatd cu activitati de investigatie speciald si de urmarire
penala In materie de criminalitate informatica. Centrul este activ in furnizarea de asistenta si indrumare
unitatilor de politie locale in materie de criminalitate cibernetica si dovezi electronice. Centrul are un
contract bilateral cu CERT-GOV pentru schimbul de informatii privind incidentele cibernetice. Centrul
coopereaza, de asemenea, cu SIS si le oferd informatii despre situatia din spatiul cibernetic national.

Procuratura Generala are o sectie specializata - Sectia combaterea crimelor cibernetice. insarcinata
cu investigarea si urmdrirea penald a cazurilor de criminalitate informatica, cu investigarea intregului
spectru de infractiuni prevazute de articolul 2-10 din Conventia de la Budapesta, precum si a
infractiunilor conexe impotriva sau cu utilizarea sistemelor informatice si a datelor.

Agentia Nationali pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei®®
(ANRCETI) este autoritatea publicd centrald care reglementeaza activitatea in comunicatiile
electronice, tehnologia informatiei si comunicatiile postale, asigurd implementarea strategiilor de
dezvoltare in aceste sectoare si supravegheaza conformitatea furnizorilor de comunicatii electronice si
de servicii postale cu legislatia care reglementeaza aceste sectoare. Modul de organizare si functionare
a ANRCETI este stabilit de Guvern?. Cu toate acestea, aceasti entitate este autonomi fatd de Guvern
in activitatea sa de reglementare. Potrivit legii, Agentia aprobi regulile 2’de implementare a masurilor
minime de securitate si integritate a retelelor publice de comunicatii electronice si/sau a serviciilor de
comunicatii electronice accesibile publicului, precum si elaboreaza reglementari privind administrarea
domeniului de nivel superior .md.?

2 http://www.egov.md/en/about

2 https://www.legis.md/cautare/getResults?doc_id=129284&lang=ro
2 https://en.anrceti.md/informatie sumara

% https://www.legis.md/cautare/getResults?doc id=1252098&lang=ro
27 https://www.legis.md/cautare/getResults?doc_id=119924&lang=ro
2 https://en.anrceti.md/node/35
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Ministerul Apardrii este implementatorul Strategiei Nationale de Aparare pentru anii 2018-2021.
Strategia mentioneaza si activitdti de aparare cibernetica. Armata moldoveneasca isi dezvolta insa doar
propriile capacitati defensive si CERT-ul sau departamental pentru a-si proteja propriile retele.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia, formulate
cuantificat, masurabil, fixat in timp si realist)

Obiectiv general:

Capacitatile de prevenire si raspuns la incidente si crize cibernetice la nivel national dezvoltate si
cooperarea internationald in acest domeniu instituita si consolidata.

Obiective specifice:

1. Autoritatea competentd in domeniul securitdtii cibernetice este deplin functionald pana la data de
27 ianuarie 2024;

2. Lista furnizorilor de servicii elaborata pana la data de 27 iulie 2024,

3. Registrul de stat al incidentelor cibernetice deplin functional pana finalizarea procesului de
identificare a furnizorilor de servicii;

4. Echipanationald de raspuns la incidentele de securitate cibernetica (CSIRT) functionala 24/7, pana
la data de 27 ianuarie 2024;

5. Relatii de cooperare in materie de securitate cibernetica stabilite cu cel putin 5 echipe de raspuns
la incidente de securitate ciberneticd din 5 state membre ale Uniunii Europene, pana la 31
decembrie 2025.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

In Republica Moldova, securitatea cibernetici este o problema majora, iar lipsa unei interventii de
politici poate avea un impact negativ semnificativ asupra economiei si securitatii nationale. Desi s-au
adoptat documente de politici si s-au intreprins actiuni, nu s-a reusit inca crearea sau stabilirea unei
autoritati competente in domeniul securitatii cibernetice la nivel national. Aceasta expune sectorul
public si privat, precum si societatea in general la riscuri majore in ceea ce priveste amenintarile de
securitate cibernetica.

In ceea ce priveste sectorul economic, vulnerabilitatea la incidente de securitate cibernetica poate afecta
afacerile prin pierderi financiare, daune reputationale, pierderea de date si cresterea costurilor de
securitate cibernetica. Aceste probleme pot afecta in special afacerile mici si mijlocii, care pot fi mai
putin capabile sa is1 permitd sd investeasca in securitatea cibernetica si pot fi mai vulnerabile la atacuri
cibernetice.

Tn ceea ce priveste sectorul securititii nationale, vulnerabilitatea la incidente de securitate cibernetici
poate afecta capacitatile de informatii si infrastructurile critice ale unei tari. Atacurile cibernetice pot fi
utilizate pentru spionaj, sabotaj sau chiar pentru a lansa atacuri impotriva infrastructurilor critice, cum
ar fi retelele de electricitate sau gaze.

In cazul in care nu existd un raspuns corespunzitor la incidentele de securitate ciberneticd, consecintele
pot fi si mai grave. Acest lucru poate duce la o crestere a numarului si a gravitatii atacurilor cibernetice,
precum si la o crestere a costurilor si a timpului necesar pentru a remedia problemele. In plus, lipsa unui
raspuns corespunzator poate duce la pierderi de informatii sensibile si la o crestere a riscului de fraude
st infractiuni.

In ceea ce priveste entititile critice, cum ar fi furnizorii de electricitate sau gaze, vulnerabilitatea la
incidente de securitate ciberneticd poate afecta furnizarea de energie si poate duce la intreruperi
semnificative ale serviciilor. Aceste probleme pot avea un impact negativ semnificativ asupra economiei
si a vietii cetatenilor.
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Astfel este necesar sa se ia masuri pentru a consolida securitatea cibernetica in Republica Moldova prin
crearea unei autoritdti nationale competente in domeniul securitatii cibernetice, implementarea
strategiilor si a politicilor corespunzdtoare si prin cresterea gradului de constientizare si educare a
cetdtenilor.

Ori, in cazul lipsei in continuare a unei autoritati competente la nivel national in acest domeniu si absenta
unor obligatii legale pentru entitdtile critice de a implementa masuri de securitate bazate pe rezultatele
evaluarii riscurilor conduc la o serie de consecinte negative.

In sectorul privat, neinstituirea unei autorititi competente in securitatea cibernetica poate duce la o
neacoperire a acestui sector in ceea ce priveste protectia Impotriva amenintarilor cibernetice. Afacerile,
in special cele mici si mijlocii, care pot fi mai vulnerabile si mai putin capabile sd investeascd in
securitatea cibernetica, se expun riscului de pierderi financiare, daune reputationale, pierderi de date si
cresteri ale costurilor de securitate cibernetica. Aceasta poate afecta Tn mod direct economia nationala
si poate duce la scaderea increderii investitorilor in sectorul privat.

In ceea ce priveste securitatea nationald, absenta unei autorititi competente in securitatea cibernetica la
nivel national creeaza vulnerabilitati majore in capacitatile de informatii si n infrastructurile critice ale
tarii. Aceasta deschide calea pentru atacuri cibernetice utilizate in scopuri de spionaj, sabotaj sau chiar
atacuri asupra infrastructurilor critice, cum ar fi retelele de electricitate sau gaze. Lipsa parghiilor legale
pentru autoritatile competente de a influenta situatia in sectorul privat limiteaza capacitatea de prevenire
si de raspuns la aceste amenintari cibernetice, crescand astfel riscul asupra securitétii nationale.

In lipsa unui raspuns coordonat corespunzitor la incidentele de securitate cibernetica, consecintele pot
deveni si mai grave. Se poate inregistra o crestere a numarului si a gravitdtii atacurilor cibernetice, ceea
ce duce la costuri si timp mai mari pentru remedierea problemelor. Pierderile de informatii sensibile pot
avea consecinte pe termen lung, cu un risc crescut de fraude si infractiuni. Toate acestea ameninta
securitatea nationald si pot avea un impact negativ semnificativ asupra economiei si vietii cetatenilor.

In concluzie, neinstituirea unei autorititi competente la nivel national in domeniul securitatii cibernetice,
lipsa obligatiilor legale pentru furnizorii de servicii critice si modelul organizatoric de guvernanta actual
defectuos reprezinta o amenintare majora pentru securitatea ciberneticd in Republica Moldova. Este
necesara interventia urgenta pentru a consolida securitatea ciberneticd prin instituirea unei autoritati
competente, implementarea strategiilor si politicilor adecvate, precum si prin cresterea gradului de
constientizare si educare a cetatenilor.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicind cum acestea tintesc cauzele
problemei, cu indicarea novatiilor si Intregului spectru de solutii/drepturi/obligatii ce se doresc sa fie
aprobate

Optiunea recomandatd presupune crearea unei autoritdti administrative responsabile de
implementarea politicii Tn domeniul securitatii cibernetice in subordinea autoritdtii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat in domeniul securitatii
cibernetice.

Potrivit art. 107 din Constitutia Republicii Moldova, organele centrale de specialitate ale statului sunt
ministerele, acestea au responsabilitatea de a conduce domeniile incredintate si sunt responsabile de
activitatea lor. Totodatd, in scopul conducerii, coordondrii i exercitarii controlului iIn domeniul
organizarii economiei si in alte domenii care nu intrd nemijlocit in atributiile ministerelor, se infiinteaza,
n conditiile legii, si alte autoritati administrative.

In dezvoltarea acestor norme constitutionale, Legea nr. 98/2012 privind administratia publica centrala
de specialitate stabileste sistemul institutional al administratiei publice centrale de specialitate si
reglementeaza regimul general al activitatii acesteia, principiile fundamentale de organizare si
functionare a administratiei publice centrale de specialitate, precum si raporturile juridice care decurg
din activitatea ministerelor, a Cancelariei de Stat si a altor autoritdti administrative centrale.
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Structura organizatorica a sistemului administrativ guvernamental este determinatd de natura
competentei, functiilor si atributiilor ce urmeaza a fi exercitate de catre autoritatile publice constituite
in subordinea Guvernului. Astfel, potrivit art. 3 si art. 14 din Legea respectiva, pentru asigurarea
implementdrii politicii statului Tn anumite subdomenii sau sfere din domeniile de activitate care ii sunt
incredintate unui minister, pot fi create autoritdti administrative in subordinea acestuia.

Aditional, potrivit art. 7 al Legii nr. 136/2017 cu privire la Guvern, acesta este imputernicit de a stabili
modul de organizare si functionare, domeniile de activitate, structura si efectivul-limita ale ministerelor,
ale altor autoritati administrative centrale subordonate Guvernului si ale structurilor organizationale din
sfera lor de competentd, coordoneazd si controleaza activitatea acestora, precum si infiinteaza in
subordinea sa alte autoritati administrative centrale pentru realizarea politicii statului intr-un domeniu
de activitate care nu intrd in competenta nemijlocitd a ministerelor, precum si in domenii de activitate
in care competentele ministerelor se intersecteazd, precum si le reorganizeaza si dizolva.

La randul sau, Legea nr. 48/2023 privind securitatea cibernetica din punct de vedere organizational si
functional, reglementeaza prin norme speciale statutul juridic al autorititii administrative (autoritate
competentd) care urmeazd sd fie desemnatd de Guvern pentru exercitarea prerogativelor de putere
publicd in domeniul implementarii laturii civile a politicii statului in domeniul securitatii cibernetice.
Desemnarea in sensul legii urmeaza a fi inteleasa fie ca instituirea unei autoritati administrative noi
pentru exercitarea competentei respective, fie ca atribuirea acestei competente unei autoritati existente.

Coroborand prevederile relevante ale legilor mentionate mai sus si tinand cont de natura competentei ce
urmeaza a fi exercitatd de autoritatea competentd optiunea recomandata pentru solutionarea problemelor
identificate in prezenta analizd de impact este constituirea Tn sistemul administrativ al Ministerului
Dezvoltarii Economice si Digitalizarii a unei autoritati administrative.

Proiectul de act normativ are ca obiectiv constituirea, in sfera de competentd a Ministerului Dezvoltarii
Economice si Digitalizarii, a unei noi structuri organizationale, cu forma de organizare juridica de
agentie.

Astfel, proiectul include urmatoarele grupuri de reglementari:

Tn partea dispozitivi a hotiirarii de Guvern sunt reglementate aspecte privind:

1) aprobarea Regulamentului cu privire la organizarea si functionarea Agentiei Nationale
pentru Securitate Cibernetica;

2) aprobarea structurii Agentiei Nationale pentru Securitate Cibernetica,

3) aprobarea efectivului limitd a Agentiei Nationale pentru Securitate Cibernetica;

4) stabilirea sarcinii pentru Ministerul Dezvoltarii Economice si Digitalizarii de a asigura, in
termen 2 luni, organizarea concursului pentru ocuparea functiei de director si director adjunct al Agentiei
Nationale pentru Securitate Cibernetica si numirea in functie a persoanelor desemnate drept castigator
al concursului;

5) stabilirea in sarcina directorului Agentiei Nationale pentru Securitate Ciberneticd cu
suportul Ministerul Dezvoltarii Economice si Digitalizarii:

sa inregistreze noua autoritate, sa aprobe statele de personal, schema de incadrare si sa le

inregistreze in modul stabilit de legislatie;

sa constituie 0 comisie de concurs, in care, de rand cu directorul si directorul adjunct ai Agentiei,

sa fie desemnati 3 reprezentanti ai Ministerului Dezvoltarii Economice si Digitalizarii, pentru a asigura
componenta minima (5 membri) necesara conform cadrului normativ. Aceasta Comisie va selecta 3
conducatori de subdiviziuni structurale interne ale Agentiei, ceea ce va permite ulterior directorului sa
constituie Comisia de concurs a Agentiei in vederea selectarii intregului personal al acesteia;

6) stabilirea sarcinii pentru Cancelaria de Stat, Ministerului Dezvoltdrii Economice si
Digitalizarii, in comun cu Agentia Proprietatii Publice de a identifica si asigura transmiterea bunurilor
necesare pentru activitatea Agentiei Nationale pentru Securitate Cibernetica;
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7) completarea pct. 6 din anexa nr. 1 la Hotararea Guvernului nr. 143/2021 cu privire la
organizarea si functionarea Ministerului Dezvoltarii Economice si Digitalizarii cu domeniul securitatii
cibernetice si anexa 4 a aceleasi Hotdrari de Guvern cu Agentia Nationald pentru Securitate Cibernetica.

Regulamentul cuprinde reglementari a componentei functionale si a celei organizationale,
inclusiv: misiunea, domeniile de activitate, functiile, atributiile, drepturile si modul de organizare a
autoritati.

Structura organizationala a autoritatii este constituita din:

1. Directia raspuns la incidente si crize cibernetice (CSIRT), care va fi exercita
urmatoarele atributii:

a) coordoneaza procesul de asigurare a securitatii cibernetice, de prevenire si de solutionare
a incidentelor cibernetice;

b) monitorizeaza, analizeaza si, daca e cazul, informeaza despre amenintarile cibernetice,
vulnerabilitatile si incidentele cibernetice la nivel national;

C) acorda asistenta furnizorilor de servicii, la solicitarea acestora, in procesul de monitorizare
si protectie de catre acestia a retelelor si sistemelor informatice pe care le detin;

d) receptioneaza notificari privind incidentele cibernetice;

e) asigura raspunsul la incidentele cibernetice;

f) acorda asistentd, in acest sens, furnizorilor de servicii;

g) coopereaza, la nivel national si international, cu echipele de raspuns la incidentele
cibernetice, inclusiv Tn cadrul unei platforme de management al incidentelor cibernetice si pentru
schimbul de informatii;

h) gestioneaza crizele in domeniul securitdtii cibernetice la nivel national Tn conformitate cu
planul de raspuns la incidente si crize cibernetice la nivel national,

i) tine evidenta incidentelor cibernetice care i-au fost notificate;

J) monitorizeaza numele de domenii din spatiul de adrese in Internet al Republicii Moldova
si legate de domeniul de nivel superior .md, analizeaza riscurile, precum si impactul potential al acestora
asupra statului, societatii si securitdtii retelelor si sistemelor informatice;

K) asigura protectia informatiilor atribuite la secretul de stat, a datelor cu caracter personal in
conformitate cu prevederile actelor normative din domeniile respective, precum si a secretului comercial
si a intereselor de afaceri ale furnizorului de servicii in procesul de exercitare a competentei sale legale;

I) informeaza Serviciul de Informatii si Securitate, cu privire la incidentele cibernetice cu
impact semnificativ, prevenite sau solutionate, care au vizat obiectivele infrastructurii critice.

2. Sectia prevenire si analiza care va fi responsabila de:

a) emiterea de avertizari timpurii, alerte, anunturi si disemineaza informatii privind
amenintarile cibernetice, vulnerabilitdtile si incidentele cibernetice;

b) colectarea si analiza de date criminalistice, furnizeaza analize dinamice privind riscurile,
incidentele cibernetice si constientizarea situatiei in materie de securitate cibernetica;

c) efectuarea, la cererea unui furnizor de servicii, de scanari proactive a retelelor si sistemelor
informatice ale solicitantului pentru a detecta vulnerabilitdtile cu un impact potential semnificativ, in
conformitate cu legislatia;

d) implementarea, in procesul schimbului de informatii cu furnizorii de servicii si cu alte
persoane relevante, a unor instrumente si solutii tehnice securizate

e) asigurarea, in conformitate cu prevederile legislatiei, a protectiei informatiilor de care ia
cunostinta in exercitarea atributiilor;

f) exercitarea atributiilor de coordonator al procesului de divulgare coordonatd a
vulnerabilitatilor.

3. Directia supraveghere si control, care va fi responsabila de:

a) supravegherea si controlul furnizorilor de servicii;

b) emiterea actelor cu caracter obligatoriu si recomandarilor;

C) examinarea sesizarilor;

d) restrictionarea utilizarii sau accesului la o retea sau sistem informatic;
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e) notificarea aplicarii masurilor restrictive;
f) efectuarea investigatiilor preliminare pentru confirmarea incalcarilor.

4. Sectia identificare si evidenta furnizori de servicii, care va fi responsabila de:
a) identificarea si tinerea evidentei furnizorilor de servicii pe teritoriul Republicii Moldova;
b) intocmirea si tinerea listei furnizorilor de servicii.

5. Sectia cooperare si schimb de informatii, care va detine si calitatea de punct unic de
contract, va fi responsabila de:

a) Interactiunea strategica internationala si schimbul de experienta;

b) interactiunea cu autoritatile si institutiile publice si furnizorii de servicii;

C) tinerea evidentei acordurilor privind schimbul de informatii;

d) interactiunea cu autoritatile si institutiile publice internationale;

e) transmiterea notificarilor si solicitarilor privind incidentele cibernetice;

f)  transmite autoritatilor si institutiilor publice nationale notificari si cereri in materie de
securitate cibernetica primite din alte state sau de la organizatii internationale ori entitéti instituite de
acestea.

6. Sectia metodologie, standarde, cercetare si dezvoltare, care va fi responsabila de:

a) elaboreaza si asigura promovarea celor mai bune practici i indruma furnizorii de servicii
n gestionarea riscurilor, inclusiv pentru indeplinirea cerintelor specifice de securitate privind retelele si
sistemele informatice;

b) elaborarea si promovarea planului national de raspuns la incidentele cibernetice si crizele
Tn domeniul securitatii cibernetice.

7. Serviciul juridic si resurse umane, care va fi responsabil de

a) gestionarea aspectelor juridice si de resurse umane;

b) oferirea consultantei juridice pentru autoritate,

C) asigurarea respectarea legislatiei

d) gestionarea aspectelor de personal, inclusiv recrutarea si dezvoltarea resurselor umane.

8.  Serviciul financiar-administrativ, care va fi responsabila de:

a) gestionarea activitatilor financiare si administrative;

b) asigurarea planificarii si gestiondrii bugetului,

c) contabilitate, achizitii publice si administrarea resurselor materiale;

d) asigurarea respectarii procedurilor administrative si a standardelor financiare.

9. Serviciul audit intern, care va fi responsabila de:

a) efectuarea auditului intern;

b) evaluarea eficientei, transparentei si conformitatii cu politicile si procedurile interne;

c) identificarea deficientelor oferirea recomandarilor pentru imbunatatirea proceselor si a
sistemelor organizationale.

10. Serviciul tehnologii informationale si comunicatii, care va fi responsabila de:

a) gestionarea infrastructurii tehnologice, a retelelor si a sistemelor de comunicatii interne ale
autoritatii;

b) asigurarea implementarii si administrarea solutiilor tehnice.

11. Serviciul comunicare si relatii publice, care va fi responsabil de:

a) gestionarea comunicarii si relatiilor publice;

b) dezvoltarea si implementarea strategiilor de comunicare,

C) gestionarea relatiilor cu mass-media;

d) furnizarea informatiilor si materialelor de comunicare;

e) organizarea evenimentelor si promovarea constientizarii si educatiei in domeniul
securitatii cibernetice.
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12. Serviciul managementul documentelor, care va fi responsabil de:

a) gestionarea documentelor si informatiilor;

b) dezvoltarea si implementarea politicilor si procedurilor pentru gestionarea si arhivarea
documentelor;

c) asigurarea accesului si confidentialitatii informatiilor;

d) protectia secretului de stat in activitatea Agentiei;

e) facilitarea schimbului eficient de informatii in interiorul organizatiei.

Conform proiectului de act normativ se propune ca Agentia Nationald pentru Securitate
Cibernetica sa aiba un efectiv-limita de 48 unitati de personal. In tabelul de mai jos este propusa o
distribuire a efectivului limita al noii entitati pe subdiviziunile structurale autonome ale acesteia

Denumirea subdiviziunii Numirul unititilor de personal
Director 1(1 fpc)
Director adjunct 1(1 fpc)
Directia raspuns la incidente si crize cibernetice 13 (2 fpc+11 fpe)
Directia supraveghere si control 7 (1 fpc+6 fpe)
Sectia prevenire si analiza 4 (1fpc+3 fpe)
Sectia identificare si evidenta furnizori de servicii 5 (1 fpc+4 fpe)
Sectia cooperare si schimb de informatii 5 (1 fpc+4 fpe)
Sectia metodologie, cercetare si dezvoltare 4 (1 fpc+3 fpe)
Serviciu juridic si resurse umane 2 (1 fpc+1 fpe)
Serviciu financiar-administrativ 2 (1 fpc+1 fpe)
Serviciul audit intern 1 (1 fpe)
Serviciul tehnologii informationale si comunicatii 1 (1 fpe)
Serviciul comunicare si relatii publice 1 (1 fpe)
Serviciul managementul documentelor 1 (1fpe)
Total efectiv 48 (12 fpc + 36 fpe)

In acelasi timp, tinand cont de importanta si sensibilitatea sectorului, precum si calificarile speciale ce
urmeaza a fi detinute de angajatii din cadrul autoritatii competente, in Legea nr. 270/2018 privind
sistemul unitar de salarizare in sectorul bugetar urmeaza a fi prevazuta exceptie pentru salariatii
autoritatii competente.

In mod special o salarizare speciald si motivanti este necesara pentru echipa de raspuns la incidente
cibernetice (CSIRT), care joacd un rol crucial in protejarea infrastructurii informationale critice si a
datelor sensibile. Iar in sectorul IT cu specializare in domeniul securitatii cibernetice avem o competitia
acerba pe piata muncii. Aceasta industrie este caracterizata de o cerere ridicata de specialisti, In timp ce
oferta de talente calificate este limitatd. Prin urmare, pentru a atrage si retine specialisti talentati si
experimentati, este necesar de oferit salarii atractive si competitive. In absenta unor astfel de salarii,
exista riscul ca acesti profesionisti sa fie tentati s@ lucreze in sectorul privat sau sa caute oportunitati in
alte tari, unde salariile pot fi mai mari.
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Aditional, trebuie de luat in considerare natura critica a activitatii desfasurate de autoritatea competenta
si echipa CSIRT a acesteia. Acestia Specialisti sunt responsabili de detectarea si contracararea
incidentelor cibernetice, care pot avea consecinte grave asupra securitdtii nationale, infrastructurii
informationale critice si datelor sensibile.

Calculele detaliate sunt oferite la capitolul analiza impacturilor optiunilor.

c¢) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au fost luate in
considerare

Prima optiune alternativa:

O optiune alternativa analizata fatd de cea recomandata este optiunea de constituire a Agentiei Nationale
pentru Securitate Ciberneticd care sd cuprindd in competenta sa functiile descrise la optiunea
recomandata la care sa se adauge si competenta de centru guvernamental de raspuns la incidentele
cibernetice — CERT-Gov, exercitatda la momentul actual de Institutia publica “Serviciul Tehnologia
Informatiei si Securitate Cibernetica”.

Tn acest scenariu in structura Agentiei Nationale pentru Securitate Cibernetici ar putea fi constituiti cu
0 subdiviziune structurald dedicatd exercitarii competentelor de echipa de raspuns la incidentele
cibernetice la nivelul retelelor si sistemelor informatice ale statului.

Exceptiile propuse la Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar in
scenariul de baza ar urma sa fie aplicate si in cadrul acestui scenariu.

A doua optiune alternativa:

O altd optiune alternativd analizatd fatd de cea recomandatd este crearea unei noi autoritdti
administrative centrale In subordinea Guvernului, care sd aiba competenta de realizare a politicii statului
in domeniul securitatii cibernetice. Aditional, ar urma in subordinea acesteia crearea unei autoritati
administrative responsabile de implementarea politicii in domeniul securitdtii cibernetice.

In cazul acestui scenariu se aplica integral scenariul recomandat, doar ci in acest scenariu ar urma sa fie
creatd o autoritatea administrativa centrald responsabila de realizarea politicii de stat Tn domeniul
securitatii cibernetic care va exercita calitatea de fondator pentru Agentia Nationala pentru Securitate
Cibernetica. Totodatd, aceastd autoritate ar urma sa preia competentele de elaborare a politicilor in
domeniul securitatii cibernetice de la Ministerul Dezvoltarii Economice si Digitalizarii.

Aceastd autoritate ar urma sa aiba un efectiv limitd de 8 unitati de personal, dintre care 4 unitati de
personal responsabile de elaborarea politicilor, 3 unitéti de personal de suport si 1 director.

A treia optiune alternativa:

A treia optiune alternativa analizata fatd de cea recomandata este reorganizarea Institutiei publice
“Serviciul Tehnologia Informatiei si Securitate Cibernetica” in autoritate administrativa si subordonarea
acesteia autoritatii administratiei publice centrale de specialitate responsabile de realizarea politicii de
stat in domeniul securitatii cibernetice (actualmente Ministerul Dezvoltarii Economice si Digitalizarii)
si desemnarea STISC reorganizat in calitate de autoritate competenta la nivel national in domeniul

securitatii cibernetice.

In cazul implementirii acestui scenariu si stabilirii Institutiei publice “Serviciul Tehnologia Informatiei
si Securitate Cibernetica” in calitate de autoritate competenta la nivel national in domeniul securitatii
cibernetice, obligativitatea reorganizarii acesteia din institutie publica in autoritate administrativa rezida
din faptul cd aceasta urmeaza sa realizeze prerogative de putere publicd in domeniul securitati
cibernetice, competente care nu pot fi realizate decat de o autoritate publica. Or, potrivit art. 32 din
Legea nr. 98/2012 privind administratia publica centrald de specialitate, institutiile publice se instituie
doar pentru realizarea unor functii de administrare, sociale, culturale, de invatamant si a altor functii de

interes public, de care este responsabil ministerul sau alta autoritate administrativa centrald, cu exceptia
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celor de reglementare normativ-juridica, supraveghere si control de stat, precum si a altor functii care
implica exercitarea prerogativelor de putere publica.

Astfel, in cazul acestei optiuni, Institutia publicd “Serviciul Tehnologia Informatiei si Securitate
Cibernetica” ar urma sa fie reorganizat in autoritate administrativa subordonata Ministerului Dezvoltarii
Economice si Digitalizarii si desemnata in calitate de autoritate competenta la nivel national in domeniul
securitatii cibernetice.

La fel, exceptiile propuse la Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar
in scenariul de baza ar urma sa fie aplicate si in cadrul acestui scenariu.

Spre deosebire de optiunea recomandatd si optiunea alternativa, in cazul acestei optiuni ar urma
reorganizarea integrald a Institutiei publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica”
din forma de organizare juridica institutie publica in autoritate administrativa, cu completarea acesteia
cu un efectiv suplimentar de aproximativ 40 de unitdti de personal care vor exercita functiile si atributiile
prevazute si detaliate pentru Agentia Nationald pentru Securitate Cibernetica in optiunea recomandata
cu exceptia unitatilor de personal care exercita functii de suport.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative si pozitive ale starii actuale si evolutia acestora in viitor, care vor sta la
baza calcularii impacturilor optiunii recomandate

Printre cele mai importante efecte negative ale starii actuale si evolutia acestora 1n viitor pot fi enumerate
urmadtoarele:

e Vulnerabilitate la atacuri cibernetice: Fara o autoritate competenta in domeniul securitatii
cibernetice existd riscul crescut de atacuri cibernetice asupra institutiilor, companiilor si
infrastructurii critice, ceea ce poate duce la pierderi financiare, perturbarea serviciilor si
compromiterea datelor, in mod special al celor sensibile.

e Incapacitatea de a raspunde eficient la incidente cibernetice: Fara o echipa dedicatd si bine
pregdtitd pentru gestionarea incidentelor cibernetice, timpul de reactie la astfel de situatii poate
fi prelungit, ceea ce duce la cresterea impactului negativ si la extinderea daunelor produse.

o Incoerenta in procesul de implementare a politicilor in domeniul securititii cibernetice:
Absenta unei autoritati responsabile de implementarea politicilor in domeniul securitdtii
cibernetice poate duce la lipsa unor linii directoare si viziune clard in acest domeniu, ceea ce
face dificila coordonarea eforturilor si asigurarea unui nivel adecvat de securitate cibernetica.

o Impactul asupra reputatiei si increderii: Incidentele de securitate ciberneticd pot afecta grav
increderea publicului in capacitatea statului si a autoritatilor de a asigura protectia retelelor si
sistemelor informatice care sunt critice pentru societate si stat. Acest lucru poate avea consecinte
negative asupra relatiilor internationale, investitiilor si dezvoltarii economice.

In acelasi timp putem mentiona urmitoarele efecte pozitive ale optiunii recomandate si evolutia acestora
n viitor:

o Consolidarea securitdtii cibernetice: Crearea unei autoritati competente in domeniul securitdtii
cibernetice va consolida capacitatea de a monitoriza, identifica, preveni si gestiona amenintarile
cibernetice. Aceasta poate duce la imbunatatirea protectiei infrastructurii critice, a datelor si a
informatiilor sensibile.

® Reactie mai rapida si eficientd la incidente cibernetice: O autoritate competentd poate coordona
s1 mobiliza o echipd de raspuns la incidente cibernetice, capabila de actiuni imediate si eficiente
pentru a limita impactul si a restabili functionarea normala in urma unui atac cibernetic.

o Dezvoltarea si implementarea unor politici coerente: Prin crearea unei autoritati competente,
se va asigura implementarea unor politici coerente in domeniul securitdtii cibernetice. Aceasta
va contribui la asigurarea alinierea la standardele internationale si colaborarea cu alte entitati
similare la nivel regional si global.
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o Cresterea increderii si a reputatiei: Existenta unei autoritdti responsabile de securitatea
cibernetica si implementarea unor masuri adecvate poate contribui la consolidarea increderii
publicului si a partenerilor in capacitatea statului de a proteja infrastructura informationala
critica a tarii.

bl) Pentru optiunea recomandati, identificati impacturile completand tabelul din anexa la prezentul
formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile interesate
care ar putea fi afectate pozitiv si negativ de acestea

Beneficii

Consolidarea securitdtii cibernetice: Implementarea solutiei propuse va duce la o imbunatatire
semnificativa a situatiei in domeniul securitatii cibernetice. Sistemele si tehnologiile avansate pot
detecta si bloca atacurile cibernetice, protejand datele si informatiile sensibile, precum si reactiona
imediat.

Protectia informatiilor si a drepturilor utilizatorilor: Solutia propusa va contribui la o mai buna
protectie a informatiilor personale si a drepturilor utilizatorilor. Implementarea unor masuri
suplimentare de securitate poate preveni accesul neautorizat la date si utilizarea abuziva a acestora.
Reducerea costurilor asociate incidentelor cibernetice: Incidentele cibernetice pot avea consecinte
financiare semnificative, cum ar fi pierderi de date, intreruperi ale activitatii si daune reputationale.
Prin implementarea solutiei, autoritatile publice si mediul privat vor beneficia de riscuri reduse
asociate incidentelor si pot economisi costurile de recuperare si remediere.

Tmbunatatirea increderii si a reputatiei: O securitate cibernetica mai puternic si protectia adecvata
a informatiilor va consolida Increderea mediului privat in stat si a utilizatorilor si a clientilor in
mediul privat si stat.

Siguranta infrastructurii critice: Solutia propusa ar consolida securitatea infrastructurii critice,
cum ar fi retelele energetice, sistemul bancar, transportul si comunicarea, etc. Prin prevenirea si
gestionarea eficientd a incidentelor cibernetice, se reduce riscul de intreruperi majore in functionarea
acestor servicii vitale si se asigura stabilitatea si continuitatea acestora.

Cresterea nivelului de competentd in domeniul securitdtii cibernetice: Implementarea optiunii
recomandate ar implica o investitie semnificativa in formarea si dezvoltarea personalului specializat
in securitatea cibernetica. Acest lucru ar conduce la cresterea nivelului de competenta in domeniu,
generand o fortd de munca calificata si capabila sa faca fata amenintarilor cibernetice intr-un mod
eficient si profesionist.

Stimularea inovarii §i cercetarii: Implementarea optiunii recomandate ar avea ca impact
Impulsionarea inovatiei si cercetarii in domeniul securitatii cibernetice in Republica Moldova.
Dezvoltarea si adoptarea de tehnologii si solutii noi ar putea contribui la consolidarea pozitiei tarii
in aceastd sferd si ar putea genera oportunitati de dezvoltare economica si colaborare internationala.
Protejarea mediului inconjurdtor: In contextul cresterii dependentei de tehnologia informatiei si
comunicatiilor, implementarea optiunii recomandate poate contribui, chiar daca indirect la
imbunatatirea protectiei mediului inconjurator, inclusiv prin prevenirea unor situatii exceptionale in
special cu caracter tehnogen, precum consumul excesiv de resurse si producerea de deseuri
electronice.

Costuri:

Costuri salariale: Functionarea autoritatii competente in domeniul securitatii cibernetice necesita o
echipa calificatd cu o salarizare motivanta si corespunzatoare atributiilor stabilite. Urmeaza a fi
remarcat ca echipa de raspuns la incidentele cibernetice are un rol crucial Tn asigurarea unei
comunicari eficiente si disponibilitate permanenta a canalelor de comunicare, de a opera intr-un
mediu securizat, de a gestiona cererile in mod eficient, de a mentine confidentialitatea si
credibilitatea operatiunilor, de a avea personal pregatit si disponibil in permanentd, si de a asigura
continuitatea serviciilor prin utilizarea sistemelor redundante si a spatiului de lucru de rezerva,
urménd, de asemenea, a coopera cu alte echipe de raspuns la incidentele cibernetice din retele
internationale. Astfel, este crucial ca angajatii implicati in echipa de raspuns la incidentele
cibernetice sa beneficieze de un salariu foarte competitiv, in special avand in vedere importanta si
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complexitatea functiei pe care o desfasoard. Pentru a asigura atragerea si retinerea specialistilor
calificati in domeniul securititii cibernetice, se propune pentru angajatii din echipa de raspuns la
incidentele cibernetice sd primeascd un spor de salariu de 600%, in timp ce restul angajatilor
autoritatii, care trebuie, de asemenea, sa fie foarte calificati, sa beneficieze de un spor de 200%.
Aceastad abordare asigurd cd specialistii in securitate cibernetica sunt remunerati in mod adecvat si
competitiv in comparatie cu media din sectorul privat si cu media europeana. Prin acordarea unor
salarii atractive si competitive, autoritatea va putea atrage si pastra experti calificati Th domeniul
securitatii cibernetice, asigurand astfel o echipa de 1nalta calitate in asigurarea unui raspuns adecvat
la incidentele si crizele cibernetice. Conform calculelor estimative, cheltuielile totale pentru
salarizarea angajatilor vor fi de 25,5 milioane lei anual. Din aceasta suma, aproximativ 11,2
milioane lei vor fi alocate echipei responsabile de realizarea functiei de echipa de raspuns la
incidentele cibernetice. Este important de mentionat ca aceste cifre includ si impozitele angajatilor
si angajatorului, asigurand transparenta si corectitudinea estimirilor. In tabelul de mai jos este
prezentat detaliat modul de formare a acestor cheltuieli salariale:

Clasa de Sporul Spor Spor salarial ( 600
salarizare Salariul pru p::[u Spor Total % pentru echipa | Total venit
Titlul functiei || Chanar ot g | s |
in munca (lei) nal/ ao lei lunar angajatilor din spor)
(minim}) (lei) (:?n/n salariul de baza)
1900
Director 1 110 | 9,77 | 18.563 18.563 37.126 55.689
Director adjunct 1 106 | 8,98 | 17.062 17.062 34.124 51.186
Sef Directie 1 95 7,14 | 13.566 13.566 27.132 40.698
Sef Directie (CSIRT) 1 95 7,14 | 13.566 13.566 81.396 94.962
Sef adjunct Directie (CSIRT) 1 91 6,57 | 12.483 12.483 74.898 87.381
Sef sectie 4 . 83 5,55 | 10.545 42.180 84.360 31.635
Sef serviciu 2 78 5,00 9.500 19.000 38.000 28.500
Contabil gef 1 78 5,00 9.500 9.500 19.000 28.500
Auditor intern principal 1 72 4.41 8.379 8.379 16.758 25.137
Inspector principal 4 70 4,23 8.037 32.148 64.296 24.111
Specialist principal 20 61 3,51 6.669 133.380 266.760 20.007
Specialist principal (CSIRT) 11 61 3,51 6.669 73.359 513.513 53.352
Total 48 134.539 0 0 0 393.186 1.257.363
Salariu any 19.806.588
29% 5.743.911
Total general | 25.550.499

Costuri operationale: Implementarea solutiei vor implica cheltuieli initiale semnificative pentru
dezvoltarea si configurarea sistemelor necesare. Aceste costuri pot include achizitionarea de
echipamente specializate, dezvoltarea de software personalizat sau personalizarea solutiilor
existente pentru a se potrivi nevoilor autoritatii. Aditional, vor fi necesare costuri de mentenanta a
hardware-ului si software-ului, actualizarile tehnologice periodice, monitorizarea si gestionarea
incidentelor de securitate, precum si suport tehnic pentru utilizatori. Estimarile preliminare, bazate
pe experiente analogice la nivelul statelor membre UE, indica cd suma necesard pentru aceste
echipamente se situeaza in jurul valorii de 10 mil. de lei (500.000 EUR). Aceste resurse asigura
functionalitatea si eficienta operationald a echipei in gestionarea incidentelor cibernetice.

Costuri de formare si dezvoltare a personalului: Pentru a utiliza eficient si pentru a gestiona
riscurile de securitate a retelelor si sistemelor informatice critice, este necesara formarea si
dezvoltarea continua a personalului. Acest lucru poate include participarea la cursuri de specializare,
programe de certificare si alte activitdti de invatare pentru a intelege si aplica bunele practici in
materie de securitate cibernetica. Pentru a asigura nivelul adecvat de competentd si expertiza in
domeniul securitatii cibernetice, institutii precum TRANSITS, CERT/CC, SANS Institute si FIRST
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ofera astfel de programe de formare. Pentru a acoperi costurile de formare anuale, este recomandata
alocarea unor resurse financiare minime cuprinse intre 3 000 si 5 000 EUR pe expert.

Totodati, potrivit analizei de impact?®® la Directiva NIS1, expertii Comisiei Europene au stabilit ci
~Pentru cele trei state membre care nu au infiintat inca CERT-uri nationale/guvernamentale (Cipru,
Irlanda si Polonia), costul estimat al punerii in functiune a infrastructurii si serviciilor aferente, pe baza
interviurilor realizate cu CERT-uri care sunt deja operationale, ar fi de aproximativ 2,5 milioane EUR
pentru fiecare CERT.”. Tinand cont ca standardele care urmeaza si le intruneascd autoritatea
competentd din Republica Moldova sunt similare cu cele din tirile UE, pentru a asigura
operationalizarea integrala a acesteia (inclusiv salarizarea, instruirea, etc.), costul final pentru primul an
de activitate poate fi estimat la aproximativ 50 milioane lei (2,5 min. EUR). Acest cost poate varia Tn
functie de spatiul care va fi identificat si investitiile necesare pentru renovarea si adaptarea conform
standardelor cerute de Directiva NIS 2.

Totodatd, tinem sd relevam cd Planul de actiuni privind implementarea Programului national de
securitate ciberneticd a Republicii Moldova pentru anii 2016-2020, aprobat prin Hotérarea Guvernului
811/2015%, a estimat costurile de creare, dotare si asigurare a functionalititii unui centru de reactie la
incidente cibernetice la nivel national la circa 49,6 mil. lei, dintre care 29,7 mil lei urmau a fi dedicate
in anul 2016 exclusiv actiunilor de creare a acestui centru.

Partile interesate care pot fi avantajate sau afectate de aceste costuri si beneficii includ:

e Mediul de afaceri: din perspectiva protectiei retelelor si sistemelor informatice proprii mediul de
afaceri va fi avantajat de suportul oferit de Agentie in gestionarea incidentelor cibernetice, de
informatii actualizate privind amenintarile si vulnerabilitatile la nivel de tara si in consecinta, de 0
reactie la timp la potentialele amenintari sau incidente cibernetice. Din perspectiva cresterii nivelului
de protectie a retelelor si sistemelor informatice ale altor persoane juridice, mediul privat va fi
avantajat de faptul ca va creste credibilitatea partenerilor de afaceri, dar si oportunitatile de
investitie, sustenabilitatea din punct de vedere a securitatii cibernetice a acestora contribuind
semnificativ la asigurarea continuitatii serviciilor critice prestate. Ar putea fi afectat din perspectiva

e Utilizatori/consumatori/Cetdtenii: vor fi avantajati de disponibilitatea crescuta a serviciilor de care
beneficiaza si de 0 protectie corespunzatoare a datelor personale.

e Autoritati publice: Vor fi avantajate de imbunatatirea cadrului institutional, cresterea capacitatilor
de gestionare a incidentelor cibernetice.

b?) Pentru optiunile alternative analizate, identificati impacturile completind tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile
interesate care ar putea fi afectate pozitiv si negativ de acestea

Optiunea alternativa 1: Transferul competentei de centru guvernamental de raspuns la
incidentele cibernetice catre autoritatea administrativa responsabila de implementarea politicii
in domeniul securititii cibernetice din subordinea autorititii administratiei publice centrale de
specialitate (Ministerul Dezvoltarii Economice si Digitalizarii).

Beneficii:

e Consolidarea coordondrii si guvernarii in domeniul securitatii cibernetice, prin transferul
competentei de centru guvernamental de raspuns la incidentele cibernetice catre autoritatea
administrativa responsabila de raspuns la incidentele cibernetice la nivel national;

o Eficientizarea utilizarii resurselor si expertizei disponibile in cadrul autoritatii administratiei
publice centrale specializate la momentul actual in domeniul securitatii cibernetice;

2nttps://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-
search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342
%2F*%2F13&DocumentLanguage=FR
30 https://www.legis.md/cautare/getResults?doc_id=110324&lang=ro
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e Cresterea capacitatii de raspuns la incidentele cibernetice si consolidarea securitdtii cibernetice
la nivel national;

e Autoritatea administratiei publice centrale de specialitate (Ministerul Dezvoltarii Economice si
Digitalizarii) ar dispune de instrumentarul institutional suficient si necesar pentru a realiza
corespunzdtor politica statului in domeniul securitatii cibernetice, ceea ce va avea ca efect
consolidarea proceselor de cooperare si coordonare a proceselor;

e Sectorul public si privat ar putea beneficia de o mai bund protectie Impotriva amenintarilor
cibernetice prin intermediul unei autoritati centrale mai puternice.

Costurile la aceasta optiune, comparativ cu optiunea recomandata, ar urma sa creasca cu aproximativ
3 mil. lei anual. Acest cost este dedus din transferul a 4 angajati care exercita functiile si atributiile
pentru centru guvernamental de raspuns la incidentele cibernetice exercitatd la momentul actual de la
Institutia publica "Serviciul Tehnologia Informatiei si Securitate Cibernetica" catre Agentia Nationala
pentru Securitate Cibernetica. Acesti salariati in cadrul Agentiei Nationala pentru Securitate Cibernetica
ar urma sa fie salariati similar angajatilor din echipa de raspuns la incidentele cibernetice la nivel
national.

Parti interesate:
e Ministerul Dezvoltarii Economice si Digitalizdrii si Agentia Nationald pentru Securitate
Cibernetica ar avea o responsabilitate si competenta extinsa in domeniul securitatii cibernetice.
e Institutia publicd "Serviciul Tehnologia Informatiei si Securitate Ciberneticd" ar urma sa-si
piarda statutul de centru guvernamental de raspuns la incidentele cibernetice.
e Personalul din Institutia publica "Serviciul Tehnologia Informatiei si Securitate Cibernetica" ar
putea fi afectat de schimbadrile 1n ceea ce priveste responsabilitatile si structura organizationala.

Optiunea alternativai 2. Crearea unei noi autorititi administrative centrale in subordinea
Guvernului pentru realizarea politicii statului in domeniul securititii cibernetice.

Beneficii:
e Consolidarea capacitatii administrative si coordonarea imbunadtdtita a politicilor in domeniul
securitdtii cibernetice prin intermediul unei autoritati dedicate elaborarii de politici.
e Crearea unei structuri specializate si focusate exclusiv pe realizarea politicii de stat in domeniul
securitatii cibernetice.

Costurile la aceasta optiune, comparativ cu optiunea recomandatd, ar urma sa creasca cu aproximativ
300 mii lei anual. Acest cost este generat de crearea a unei autoritati administrative centrale noi cu 8
angajati, 4 dintre care ar urma sa fie transferati de la Ministerul Dezvoltarii Economice si Digitalizarii.
Astfel, dupa cum se prezinta in tabelul de mai jos, costul anual integral ar fi de 1,06 mln lei, iar mai
mult jumatate din aceastd suma urmand a fi transferata din bugetul actual al Ministerul Dezvoltarii
Economice si Digitalizarii, urmare a transferului de personal responsabil de elaborarea politicilor in
domeniul securitatii cibernetice. Costurile respective sunt calculate reiesind din legislatia actuala.

In acelasi timp, in eventualitatea apliciri acestui scenariu, urmeazi a se tine cont ci dezvoltarea
politicilor in domeniul securitatii cibernetice, la fel ca si In cazul implementdrii politicilor In acest
domeniu, sunt necesare competente si calificdri corespunzatoare. Acesti specialisti ar urma sd detind
cunostinte solide in domeniul sistemelor informatice, retelelor si programarii, pentru a intelege in
detaliat tehnologiile si amenintarile cibernetice existente. Aditional, pe langd expertiza tehnica,
persoanele responsabile cu elaborarea politicilor in domeniul securitatii cibernetice trebuie sa fie
familiarizate cu reglementarile si standardelor relevante si trebuie sa fie in masura sa integreze aceste
reglementdri In politicile elaborate.

Prin urmare, reiesind din cele mentionat supra, In cazul angajatilor autorititii administrative centrale ar
urma sd fie aplicat un spor salarial de 200 %, similar aplicat angajatilor autoritatii competente, ceea ce
ar genera un cost suplimentar de peste 2 milioane de lei.
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Tn concluzie, in eventualitatea aplicirii exceptiilor mentionate supra, am obtine un cost suplimentar de
2,3 milioane lei.

Sporul
Numi Coeficie . pru Spor de Spor
Salariul de performa .
Denumirea subdiviziunii structurare, | r de | Clasa de | ntul de . gradul lunar | Total salariu
. .. \x . . | baza lunar . |nta 10%
titlul functiei unitit|salarizare | salariza ) profesio| 1300 lunar
i re (lei) nay | dinsal oy
(ei) de baza)
1900
Director general 1 120 | 12,04 | 22876 22876
Sef Sectie 1 95 7,14 13566 13566
Consultant principal 3 70 4,23 8037 8037
Contabil sef 1 78 5,00 9500 9500
Auditor intern principal 1 72 4,41 8379 8379
Specialist principal 1 61 3,51 6669 6669
Total 8 69027 69027
Salariu anual 828.324
29% 240.214
Total general 1.068.538

Parti interesate:
e Guvernul ar beneficia de autoritate specializata n elaborarea politicilor in domeniul securitatii
cibernetice si alta care sa implementeze politici adecvate in acest domeniu.
e Angajatii actuali ai Ministerului Dezvoltarii Economice si Digitalizarii ar urma sa fie afectati
salarial urmare a transferului in noua autoritate administrativa.

Optiunea alternativd 3: Reorganizarea si extinderea competentelor si responsabilitatilor existente
ale Institutiei publice “Serviciul Tehnologia Informatiei si Securitate Ciberneticad” si
resubordonarea acesteia.

Beneficii:

e Utilizarea expertizei si resurselor deja existente in cadrul Institutiei publice “Serviciul
Tehnologia Informatiei si Securitate Cibernetica” pentru a dezvolta capacitdti in domeniul
securitatii cibernetice.

e Sinergie mai stransa dintre echipa care exercitd functiile si atributiile pentru centru
guvernamental de raspuns la incidentele cibernetice si echipa de raspuns la incidentele
cibernetice la nivel national.

e Reducerea costurilor prin utilizarea infrastructurii si personalului deja existent in cadrul
Institutiei publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

Costurile in acest scenariu ar depinde de modul de salarizare a angajatilor actuali din cadrul Institutiei
publice "Serviciul Tehnologia Informatiei si Securitate Cibernetica" urmare a reorganizarii. Astfel daca
angajatii din cadrul institutiei publice, prin introducerea unei exceptii legislative, pastreaza nivelul
actual de salarizare in cadrul noii autoritati administrative si vor acoperi functiile de suport pentru echipa
care va realiza competentele autoritatii administrative responsabile de implementarea politicii n
domeniul securitatii cibernetice, atunci rezultd o economie de circa 5 mil.lei.

Parti interesate:
e Institutia publicd “Serviciul Tehnologia Informatiei si Securitate Cibernetica” ar avea

oportunitatea de a-si extinde activitatile si expertiza in domeniul securitdtii cibernetice,
consolidandu-si pozitia de institutie de referintd in domeniu.
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e Guvernul ar beneficia de utilizarea eficientd a resurselor deja existente si a expertizei din cadrul
Institutiei publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica” pentru a
consolida securitatea cibernetica la nivel national.

e Alte entitdti sau institutii care au competente si responsabilitdti In domeniul securitatii
cibernetice ar putea avea nevoie de o colaborare si coordonare suplimentara cu Institutia publica
“Serviciul Tehnologia Informatiei si Securitate Cibernetica”, ceea ce poate implica schimbari si
adaptari in functionarea lor.

e Institutia publica “Serviciul Tehnologia Informatiei si Securitate Cibernetica” ar putea fi
suprasolicitat din punct de vedere al resurselor si capacitatilor sale.

c) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la esecul
interventiei si/sau schimba substantial valoarea beneficiilor si costurilor estimate si prezentati
presupuneri privind gradul de conformare cu prevederile proiectului a celor vizati in acesta

Optiunea recomandatd. Crearea unei noi autoritati administrative pentru gestionarea securitatii
cibernetice responsabile de implementarea politicii in domeniul securititii cibernetice in
subordinea Ministerului Dezvoltarii Economice si Digitalizari.

Riscuri:

e Lipsa de sustinere din partea autoritatilor si institutiilor existente, in mod special din partea
Ministerului Finantelor: Exista posibilitatea ca institutiile si autoritatile sa se opuna credrii unei
noi autoritdti, deoarece acest lucru poate implica schimbari in structura, competentele si
responsabilitatile lor, dar si suporta un cost suplimentat destul de Tnalt din bugetul de stat.

e Resurse financiare insuficiente: Bugetul alocat pentru crearea si functionarea noii autoritati
poate sa nu fie suficient pentru a realiza toate obiectivele propuse. Aceasta poate duce la
subfinantare si limitarea capacitatilor de gestionare a securitatii cibernetice, afectand eficacitatea
interventiei.

e Lipsa personalului calificat si a expertilor in securitatea cibernetica: Gasirea $i recrutarea
personalului cu expertiza si experientd adecvata in securitatea cibernetica poate fi 0 provocare.

e Complexitatea coordonarii si colaborarii cu alte entitati: Noii autoritati le-ar putea fi dificil sa
stabileasca relatii de colaborare si sa coordoneze activitatile cu alte entitati si institutii existente.
Diferitele niveluri de autoritate, competente si interese pot crea obstacole in implementarea
eficientd a masurilor de securitate cibernetica.

Presupuneri privind gradul de conformare:

Poate fi presupus ca partile interesate vor fi dispuse sd coopereze si sd colaboreze In implementarea
interventiei propuse. La fel, s-ar putea presupune ca autoritatile competente vor accepta si sprijini
crearea noii autoritati administrative pentru gestionarea securitatii cibernetice responsabile de
implementarea politicii in acest domeniu, iar resursele necesare vor fi alocate in mod adecvat pentru a
realiza obiectivele propuse. De asemenea, se presupune ca va exista un efort sustinut pentru a recruta si
a forma personalul calificat si ca se vor dezvolta mecanisme eficiente de coordonare si colaborare cu
alte entitdti relevante.

Optiunea alternativa 1: Transferul competentei de centru guvernamental de raspuns la incidentele
cibernetice catre autoritatea administrativa responsabila de implementarea politicii in domeniul
securitatii cibernetice in subordinea autorititii administratiei publice centrale de specialitate
(Ministerul Dezvoltarii Economice si Digitalizarii).

Riscuri:

e Suprasolicitarea resurselor existente: Extinderea competentelor si de centru guvernamental de
raspuns la incidentele cibernetice pentru Agentia Nationala pentru Securitate Cibernetica poate
duce la suprasolicitarea resurselor si capacitatilor sale. Acest lucru poate afecta negativ
capacitatea autoritatii de a se ocupa eficient de cerintele si provocarile in crestere ale securitatii
cibernetice.
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e Lipsa de sustinere din partea autoritatilor si institutiilor existente, in mod special din partea
Institutiei publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica” si Ministerului
Finantelor. Existd posibilitatea ca institutiile si autoritatile deja existente sd se opuna transferului
acestor competente catre noua autoritate, deoarece acest lucru poate implica schimbari in
structura, competentele si responsabilitatile lor, dar si suporta un cost suplimentat destul de inalt
din bugetul de stat.

e Resurse financiare insuficiente: Bugetul alocat pentru crearea si functionarea noii autoritati ar
urma sa creasca si mai mult.

e Lipsa personalului calificat si a expertilor in securitatea cibernetica: Riscul de la optiunea de
baza raméne valabil si la aceastd optiune, gasirea si recrutarea personalului cu expertiza si
experientd adecvata In securitatea ciberneticd poate fi o provocare.

Presupuneri privind gradul de conformare:

Poate fi presupus ca autoritatea ce urmeaza a fi creata existenta va fi deschisa si receptiva la extinderea
rolului sdu in gestionarea securitdtii cibernetice si va adopta masurile necesare pentru a-si dezvolta
competentele si expertiza in acest domeniu. De asemenea, putem presupune cd si alte institutii si
autoritati relevante ar accepta si sprijini aceastd extindere si va colabora in mod eficient. Cu toate
acestea, existd riscul rezistentei si opozitiei din partea Institutiei publice “Serviciul Tehnologia
Informatiei si Securitate Cibernetica” si Ministerului Finantelor, ceea ce poate afecta gradul de
conformare si cooperare in implementarea interventiei.

Optiunea alternativi 2. Crearea unei noi autorititi administrative centrale in subordinea
Guvernului_pentru realizarea politicii statului in _domeniul securititii cibernetice si a unei
autoritati administrative subordonate acesteia responsabili de implementarea politicii de stat in
acest domeniu.

Riscuri:

o Cresterea birocratiei: Crearea unei noi autoritati administrative centrale si a unei autoritati
administrative responsabile de implementarea politicii Tn domeniul securitdtii cibernetice ar
putea duce la o crestere a birocratiei. Acest lucru ar putea afecta eficienta si agilitatea in luarea
deciziilor si implementarea masurilor de securitate cibernetica.

o Competitie pentru resurse: Crearea de noi structuri administrative poate duce la competitie
pentru resurse, inclusiv buget si personal calificat. Daca resursele sunt limitate sau impartite
ineficient intre structurile administrative, acest lucru ar putea afecta capacitatea fiecarei entitati
de a-si indeplini responsabilitatile in mod eficient.

Presupuneri privind gradul de conformare:

Poate fi presupus cd prin crearea de structuri administrative suplimentare, Guvernul urmareste sa isi
intdreasca abordarea si sa se asigure ca securitatea cibernetica este o prioritate. Astfel, se poate
presupune cd autoritatea administrativa centrald nou creatd va depune eforturi semnificative pentru a
asigura un grad ridicat de conformare cu politicile si reglementérile relevante.

Optiunea alternativa 3: Reorganizarea si extinderea competentelor si responsabilitatilor Institutiei

publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica” si resubordonarea acesteia
MDED.

Riscuri:

e Lipsa de sustinere din partea autoritatilor si institutiilor existente, in mod special din partea
Institutiei publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica”. Exista
posibilitatea ca institutiile si autoritatile deja existente sa se opuna acestui model, deoarece acest
lucru poate implica schimbari in structura, competentele si responsabilitatile lor.

e Resurse financiare insuficiente: Desi sunt mai mici resursele financiare necesare fata de optiunea
recomandata, aceasta oricum poate crea un efort financiar substantial pentru bugetul de stat.
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o Lipsa personalului calificat si a expertilor in securitatea cibernetica: Gasirea $i recrutarea
personalului nou cu expertiza si experientd adecvatd in securitatea ciberneticd poate fi o
provocare.

Presupuneri privind gradul de conformare:

Poate fi presupus ca Guvernul ar fi interesat de aceasta optiune, reiesind din costul putin mai redus fata
de optiunea recomandata, in acest caz ar Insemna o reorganizare integrald a Institutiei publice “Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, insa aceasta poate revedea modul actual de asigurare
a securitatii cibernetice 1a nivel guvernamental.

d) Daca este cazul, pentru optiunea recomandata expuneti costurile de conformare pentru intreprinderi,
daca existd impact disproportionat care poate distorsiona concurenta si ce impact are optiunea asupra
intreprinderilor mici si mijlocii. Se explica daca sunt propuse masuri de diminuare a acestor impacturi

Nu implica costuri de conformare pentru intreprinderi.

Concluzie
e) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor si costurilor,
precum si a asigurdrii celui mai mic impact negativ asupra celor afectati

Selectarea acestei optiuni se bazeaza pe o analiza detaliatd a problemelor, solutiilor si obiectivelor
propuse, ludnd In considerare beneficiile si costurile implicate, precum si minimizarea impactului
negativ asupra celor afectati. Optiunea aleasa are potentialul de a contribui semnificativ la dezvoltarea
capacitatilor nationale de securitate cibernetica si la consolidarea cooperarii nationale si internationale
in acest domeniu. Prin atingerea obiectivelor propuse, se vor crea conditii favorabile nu doar pentru
reducerea numarului de incidente cibernetice la nivel national, dar pentru monitorizarea si cunoasterea
despre existenta unor amenintari sau incidente, precum si pentru instituirea unei echipe de raspuns la
incidentele de securitate cibernetica (CSIRT) recunoscute la nivel international.

Alegerea acestei optiuni este sustinuti de o serie de beneficii semnificative. In primul réand,
implementarea masurilor propuse va duce la o crestere a securitdtii cibernetice la nivel national,
protejand informatiile si drepturile utilizatorilor. De asemenea, aceasta optiune va spori increderea
cetatenilor si mediului de afaceri in autoritdtile publice.

Pe langa beneficiile in domeniul securitatii cibernetice, implementarea acestei optiuni va stimula si
inovatia si cercetarea In domeniu. Dezvoltarea capacitatilor nationale de securitate cibernetica va
implica investitii in tehnologii avansate si in formarea si dezvoltarea continud a personalului. Acest
lucru va promova dezvoltarea industriei de securitate cibernetica si va crea oportunitdti pentru inovare
st avansare in domeniu. De asemenea, prin cooperarea la nivel national si international, se va facilita
schimbul de informatii si bune practici, contribuind cresterea nivelului de protectie a retelelor si
sistemelor informatice utilizate in furnizarea serviciilor critice.

Tn ceea ce priveste costurile, este important si se recunoasci ci implementarea acestei optiuni va implica
cheltuieli salariale substantiale si cheltuieli initiale semnificative pentru dezvoltarea si configurarea
sistemelor necesare, precum si costuri operationale continue pentru functionarea si intretinerea acestor
sisteme. De asemenea, pot fi necesare investitii suplimentare pentru conformitatea reglementara si
pentru formarea si dezvoltarea continua a personalului. Cu toate acestea, trebuie avut in vedere ca
costurile asociate incidentelor cibernetice pot fi mult mai mari si pot avea consecinte financiare si
reputationale serioase. Prin urmare, investitiile in securitatea ciberneticd pot fi considerate o masura
preventiva necesara si justificata.

In concluzie, optiunea propusa are potentialul de a aduce beneficii semnificative Republicii Moldova
prin dezvoltarea capacitdtilor de securitate ciberneticd, consolidarea cooperarii nationale si
internationale si stimularea inovatiei. Implementarea obiectivelor specifice propuse va contribui la o
protectie adecvata a infrastructurii informationale critic impotriva incidentelor cibernetice, la instituirea
unei echipe de raspuns la incidentele de securitate cibernetica recunoscute la nivel international si, in
general la cresterea nivelului de securitate cibernetica la nivel national. Chiar daca implica costuri,
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acestea sunt justificate de necesitatea protejarii informatiilor si drepturilor utilizatorilor, prevenirea
pierderilor economice si consolidarea increderii in mediul digital. Prin urmare, aceastd optiune
reprezintd o abordare strategica si necesard pentru a face fatd provocarilor din domeniul securitatii
cibernetice.

S. Implementarea si monitorizarea

a) Descrieti cum va fi organizata implementarea optiunii recomandate, ce cadru juridic necesita a fi
modificat si/sau elaborat si aprobat, ce schimbari institutionale sunt necesare

Pentru implementarea optiunii recomandate este necesar de aprobat si publicat proiectul propus de
hotarare de Guvern cu privire la constituirea, organizarea si functionarea Agentiei Nationale pentru
Securitate Ciberneticd si asigurarea unei aborddri coordonate Intre autoritatile publice, dupd cum
urmeaza:

e Organizare si resurse: Va fi necesara asigurarea resurselor umane, tehnice, tehnologice si
financiare pentru o bund functionalitate a Agentiei Nationale pentru Securitate Cibernetica si
implementarea eficienta a optiunii.

e Cadru juridic: Pentru asigurarea unui nivel adecvat de salarizare a angajatilor noii entitati va fi
necesara revizuirea si modificarea Legii Nr. 270/2018 privind sistemul unitar de salarizare in
sectorul bugetar, prin introducerea unor sporuri specifice angajatilor Agentiei Nationale pentru
Securitate Cibernetica.

o Cooperari institutionale: Implementarea optiunii recomandate va necesita stabilirea
mecanismelor de cooperare si colaborare cu alte autoritéti si institutii publice relevante, precum
si dezvoltarea parteneriatelor cu sectorul privat si societatea civila. Este important sa se asigure
coordonarea eficientad si sinergiile intre toate partile implicate pentru atingerea obiectivelor
stabilite.

e Comunicare §i constientizare: Implementarea optiunii recomandate trebuie Insotita de eforturi
ample de comunicare si constientizare in randul furnizorilor de servicii, autoritatilor, institutiilor
publice si utilizatorilor finali. Este esential sa se ofere informatii clare si accesibile cu privire la
rolul autoritatii, s se promoveze bunele practici si sd se faciliteze schimbul de informatii
relevante pentru securitatea cibernetica.

In concluzie, implementarea optiunii recomandate va implica o abordare integrati care cuprinde
organizarea eficientd, revizuirea cadrului juridic, cooperarii institutionale si eforturi de comunicare si
constientizare. Prin aceste masuri, se urmareste consolidarea capacitatilor si eficacitatii in domeniul
securitatii cibernetice, promovarea conformitatii cu legislatia si dezvoltarea unei culturi de securitate
ciberneticd in intreaga societate.

b) Indicati clar indicatorii de performantd in baza carora se va efectua monitorizarea

Pentru a efectua monitorizarea si evaluarea progresului In atingerea obiectivelor propuse, vor fi utilizati
urmatorii indicatori de performanta:

Obiectiv general: Capacitatile nationale de securitate cibernetica pentru reducerea numarului de
incidente cibernetice la nivel national dezvoltate si cooperarea internationald consolidata.

Obiectiv specific 1. Indicator de performanta: 90 % de personal angajat in cadrul autoritatii competente
in domeniul securitatii cibernetice pana la data de 27 ianuarie 2024.

Obiectiv specific 2. Indicator de performanta: 100 % furnizori de servicii identificati pana la data de 27
iulie 2024;

Obiectiv specific 3. Indicator de performanta: 100 % furnizori de servicii interconectati prin intermediul
Registrului de stat al incidentelor cibernetice pana la data de 1 ianuarie 2025;

Obiectiv specific 4. Indicator de performanta: 100 % personal angajat in cadrul subdiviziunii
responsabile de realizare functiilor echipei de raspuns la incidentele de securitate cibernetica (CSIRT)
pana la data de 27 ianuarie 2024.
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Obiectiv specific 5. Indicator de performanta: Cel putin 5 relatii de cooperare in materie de securitate
cibernetica stabilite cu cel putin 5 echipe de raspuns la incidente de securitate cibernetica din cel putin
5 state membre ale Uniunii Europene, pana la 31 decembrie 2025.

¢) Identificati peste cat timp vor fi resimtite impacturile estimate si este necesara evaluarea
performantei actului normativ propus. Explicati cum va fi monitorizata si evaluata optiunea

Impacturile estimate ale optiunii propuse vor fi resimtite pe parcursul implementarii optiunii selectate
si a cadrului normativ in domeniul securitatii cibernetice, in mod special Legea nr. 48/2023 privind
securitatea ciberneticd. Evaluarea performantei actului normativ propus se va realiza printr-un proces
continuu de monitorizare si evaluare a progresului in raport cu indicatorii de performanta stabiliti.

Procesul de monitorizare si evaluare va implica urmatoarele aspecte:

o Colectarea si analiza datelor: Se vor colecta si analiza date relevante privind implementarea
masurilor propuse si progresul in atingerea obiectivelor. Aceste date pot include informatii despre
functionarea autoritatii competente in domeniul securitatii cibernetice, actualizarea listel
furnizorilor de servicii, cooperarea si schimbul de informatii la nivel national si international,
instituirea echipei de raspuns la incidentele cibernetice la nivel national, capacitatile de monitorizare
si analiza a amenintdrilor si vulnerabilitétilor, raspunsul la incidentele cibernetice si cooperarea cu
alte entitati relevante.

e Analiza rezultatelor: Datele colectate vor fi analizate pentru a evalua progresul si performanta in
atingerea obiectivelor propuse. Se vor identifica eventualele deficiente, obstacole sau dificultati
intampinate in implementare si se vor propune masuri corective sau ajustari, daca este necesar.

® Rapoarte si comunicare: Se vor elabora rapoarte periodice pentru a prezenta rezultatele evaludrii
performantei si a progresului in implementarea strategiei de securitate cibernetica. Aceste rapoarte
vor fi comunicate autorititilor competente, sectorului privat si altor parti interesate relevante.
Comunicarea transparentd si eficientd a rezultatelor obtinute va facilita intelegerea si implicarea
tuturor actorilor implicati.

Prin acest proces de monitorizare si evaluare continud, se va asigura ca optiunea propusa este eficienta,
adaptata la contextul specific al Republicii Moldova si capabila sa indeplineasca obiectivele stabilite
ntr-un mod eficient si cu cel mai mic impact negativ asupra celor afectati.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

e  Guvernul si autoritdtile publice relevante: Aceasta poate include Ministerul Dezvoltarii Economice
si Digitalizarii, Cancelaria de Stat, Ministerul Finantelor, Ministerului Justitiei, Ministerul
Afacerilor Interne, Ministerul Apararii, Serviciul de Informatii si Securitate si alte institutii
guvernamentale care au tangenta cu securitatea cibernetica.

e Sectorul privat: Companiile din sectorul IT si telecomunicatii, furnizorii de servicii de internet,
bancile si alte institutii financiare, operatorii de infrastructura critica si alte entitdti din sectorul privat
care au tangenta directd cu domeniul securitdtii cibernetice.

e Organizatii non-guvernamentale: ONG-urile care realizeazd analize in domeniul securitatii
cibernetice pot avea un rol consultativ si pot aduce expertizd in dezvoltarea politicilor si a
reglementdrilor in acest domeniu. Ele pot reprezenta interesele societatii civile si pot contribui la
promovarea unei abordari echilibrate si inclusiva in gestionarea securitatii cibernetice.

e Mediul academic: Universitatile, centrele de cercetare si alte institutii academice sunt importante
parti interesate In dezvoltarea autoritatii competente pentru securitatea ciberneticd. Aceste entitati
pot furniza expertiza tehnica si stiintifica, pot contribui la formarea specialistilor in securitatea
cibernetica si pot desfasura cercetari relevante pentru dezvoltarea sectorului.
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e Publicul larg: Este esential sa se implice si sa se informeze publicul larg cu privire la importanta
securitatii cibernetice si la rolul autoritatii competente. Publicul trebuie sa fie constient de riscurile
cibernetice si de masurile pe care le poate lua pentru a se proteja. Consultarea si implicarea
cetatenilor pot contribui la dezvoltarea unor politici si practici mai eficiente in gestionarea securitatii
cibernetice.

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Dupa finalizarea elaborarii proiectului, analiza de impact, proiectul de act normativ propriu-zis si nota
informativa urmeaza a fi supuse unor consultari preliminare CU subdiviziunea structurald internd a
Ministerului Dezvoltarii Economice si Digitalizarii responsabila de realizarea politicii de stat in
domeniul securitatii cibernetice, precum si cu Institutia publicd “Serviciul Tehnologia Informatiei si
Securitate Cibernetica" .

Dupa consultarea opiniilor preliminare si ajustarea corespunzatoare a proiectului de act normativ si
documentelor de suport, analiza de impact, conform rigorilor stabilite de Hotararea Guvernului
nr.23/2019 ,,Cu privire la aprobarea Metodologiei de analiza a impactului in procesul de fundamentare
a proiectelor de acte normative”, urmeaza a fi supusa examinarii de catre:

a) Cancelaria de Stat, avand in vedere ca proiectul prevede reorganizari si reforme
structurale/institutionale ale sistemului autoritatilor administratiei publice centrale de
specialitate;

b) Ministerul Finantelor, avand in vedere faptul ca prevederile proiectului de act normativ
contine reglementari ce vor avea impact asupra bugetului public national.

Dupa examinarea pachetului de documente de catre institutiile mentionate mai sus, si ajustarea
eventuald a acestora, proiectul de act normativ urmeazd a fi prezentat Cancelariei de Stat pentru
inregistrare in vederea examinarii in sedinta Secretarilor generali ai ministerelor.

Ulterior, potrivit prevederilor art. 32 din Legea nr. 100/2017 cu privire la actele normative si in
conformitate cu procedurile stabilite de Regulamentul Guvernului, aprobat prin Hotararea Guvernului
nr. 610/2018, proiectul de act normativ si analiza de impact urmeaza a fi transmise pentru examinare in
cadrul Sedintei secretarilor generali de stat, cu scopul Inregistrarii oficiale a proiectului de catre
Cancelaria de Stat si, in cazul sustinerii, lansarii acestuia in avizari si consultari publice oficiale.
Proiectul si analiza de impact urmeaza a fi lansate in consultari publice, publicate pe portalul
particip.gov.md, inclusiv consultate suplimentar in cadrul meselor rotunde cu persoanele ce vor fi vizate
de proiectul propus, In scopul respectarii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional.

c¢) Expuneti succint pozitia fiecarei entitati consultate fatd de documentul de analiza a impactului
si/sau interventia propusa (se expune pozitia a cel putin unui exponent din fiecare grup de interese
identificat)

Pozitia fiecarei entitati consulate urmeaza a fi analizata dupa consultarea publica a documentului de
analiza a impactului si a proiectului de act normativ propus.

Anexa
Tabel pentru identificarea impacturilor
Categorii de impact Punctaj atribuit
Optiunea Optiunea Optiunea Optiunea
propusd alternativa 1 alternativa 2 alternativa 3
Economic
costurile desfasurarii afacerilor 0 0 0 0
povara administrativa -1 -1 -2 -2
fluxurile comerciale si investitionale 0
competitivitatea afacerilor 0
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activitatea diferitor categorii de intreprinderi mici si
mijlocii

concurenta pe piata

activitatea de inovare si cercetare

veniturile si cheltuielile publice

cadrul institutional al autoritatilor publice

alegerea, calitatea si preturile pentru consumatori

bunastarea gospodariilor casnice si a cetatenilor

situatia social-economica in anumite regiuni

situatia macroeconomica

alte aspecte economice

Social

gradul de ocupare a fortei de munca

nivelul de salarizare

conditiile si organizarea muncii

sanatatea si securitatea muncii

formarea profesionala

inegalitatea si distributia veniturilor

nivelul veniturilor populatiei

nivelul saraciei

accesul la bunuri si servicii de baza, in special pentru
persoanele social-vulnerabile

O|O|O|0|O0|O0|(Oo|Oo|o

O|O|O(O|O0|O(O|O|O

O|O|O(O|0|O(O|O|O

O|O|O|O0|0|O0|Oo|Oo|o

diversitatea culturala si lingvistica

partidele politice si organizatiile civice

sanatatea publica, inclusiv mortalitatea si morbiditatea

modul sandtos de viata al populatiei

o|o|o|o

o|o|o|o

nivelul criminalitdtii si securitatii publice

+
w

+
w

accesul si calitatea serviciilor de protectie sociala

+
[IEN

+
[IEN

accesul si calitatea serviciilor educationale

o

o

accesul si calitatea serviciilor medicale

(@)

(@)

accesul si calitatea serviciilor publice administrative

+
[EN

+
[EN

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea in
manifestatii culturale

o|jo|o

o|jo|o

accesul si participarea populatiei 1n activitati sportive

o

o

discriminarea

o

o

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si celor
care afecteaza stratul de ozon

calitatea aerului

o

o

calitatea si cantitatea apei si resurselor acvatice,
inclusiv a apei potabile si de alt gen

o

o

o

o

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

O|O|O|O0|O0|Oo

OO|O(O|O|O

OO |O(O|O|O

O|O|O0|O0|O0O|Oo
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utilizarea eficientd a resurselor regenerabile si 0 0 0 0
neregenerabile

consumul si productia durabila +1 +1 +1 +1
intensitatea energetica 0 0 0 0
eficienta si performanta energetica 0 0 0 0
bunastarea animalelor 0 0 0 0
riscuri majore pentru mediu (incendii, explozii, 0 0 0 0
accidente etc.)

utilizarea terenurilor 0 0 0 0
alte aspecte de mediu 0 0 0 0

Tabelul se completeaza cu note de la -3 la +3, n drept cu fiecare categorie de impact, pentru fiecare
optiune analizatd, unde variatia intre -3 si -1 reprezintd impacturi negative (costuri), iar variatia intre
1 si 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate. Nota 0 reprezinta lipsa
impacturilor. Valoarea acordatad corespunde cu intensitatea impactului (I — minor, 2 — mediu, 3 —
major) fata de situatia din optiunea ,,a nu face nimic”’, in comparatie cu situatia din alte optiuni si alte
categorii de impact. Impacturile identificate prin acest tabel se descriu pe larg, cu argumentarea
punctajului acordat, inclusiv prin date cuantificate, in compartimentul 4 din Formular, lit. bY) si, dupd
caz, b?), privind analiza impacturilor optiunilor.

Anexe

Proiectul preliminar de act normativ

Pagina 36 din 36




