Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIRE
Cu privire la aprobarea Conceptului Sistemului informational ,,Registrul de
stat al obiectivelor industriale si instalatiilor tehnice potential periculoase”

nr.

din 2023

Chisinau

In temeiul art.3 alin.(2) lit. d) din Legea nr.151/2022 privind functionarea in
conditii de sigurantd a obiectivelor industriale si a instalatiilor tehnice potential
periculoase (Monitorul Oficial al Republicii Moldova, 2022, nr.208-216, art. 377) si
art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44), cu modificarile ulterioare, Guvernul

HOTARASTE:

1. Se aproba Conceptul Sistemului informational ,,Registrul de stat al
obiectivelor industriale si instalatiilor tehnice potential periculoase”, conform anexei
nr. 1.

2. Realizarea prevederilor prezentei hotarari se va efectua din contul si in
limitele mijloacelor financiare prevazute anual in bugetul de stat pentru Inspectoratul
National pentru Supraveghere Tehnicd, precum si din contul altor mijloace conform
legii.

3. Tnainte de punerea in exploatare a Sistemului informational ,,Registrul de stat
al obiectivelor industriale si instalatiilor tehnice potential periculoase”, Ministerul
Dezvoltarii Economice si Digitalizarii va elabora si va prezenta Guvernului spre



aprobare Regulamentul privind modul de tinere a Registrului de stat al obiectivelor
industriale si instalatiilor tehnice potential periculoase.

4. Controlul asupra executarii prezentei hotarari se pune in sarcina Ministerului
Dezvoltarii Economice si Digitalizarii.

5. Prezenta hotdrare intrd in vigoare la data publicérii in Monitorul Oficial al
Republicii Moldova.

PRIM-MINISTRU DORIN RECEAN

Contrasemneaza:

Viceprim-ministru, ministrul Dumitru ALAIBA

dezvoltarii economice si digitalizarii

Ministrul infrastructurii si dezvoltarii Lilia DABIJA

regionale

Ministrul finantelor Veronica SIRETEANU

Anexa
la Hotararea Guvernului
nr. din 2023
CONCEPTUL

Sistemului informational ,,Registrul de stat al obiectivelor industriale si
instalatiilor tehnice potential periculoase”

INTRODUCERE

In prezent, Legea nr.116/2012 privind securitatea industriali a obiectelor
industriale periculoase impune Tinregistrarea obiectelor industriale periculoase
(OIP), stabilind n linii generale ca OIP sunt supuse inregistrarii de stat de catre
autoritatea administrativa responsabila de supravegherea tehnica de stat in domeniul
securitatii industriale, la notificarea obligatorie a agentului economic, precum si, ca
autoritatea administrativa responsabila de supravegherea tehnica de stat in domeniul
securitatii industriale exercita atributii privind instituirea si gestionarea Registrului
de stat al obiectivelor industriale si instalatiilor tehnice potential periculoase” (in
continuare Registru).

Legea insd nu stabileste clar regimul juridic si procedural al Registrului, nu
identifica nicicum structura Registrului, modul de gestionare a informatiei si statutul
informatiei care se contine in Registru. Cel mai important, din lege nu este clar care
totusi este rolul Registrului in intregul sistem. Din prevederile actuale, iese ca
Registrul reprezintd doar o arhivare a informatiei despre OIP pentru uzul intern al
Inspectoratului National pentru Supraveghere Tehnica. Totodata, Registrul nu



reflectd intregul tablou la un OIP concret, nu permite identificarea completd a
sistemelor si utilajelor din cadrul OIP in cauza, personalului care lucreaza la OIP si
persoanelor care acordd servicii de supraveghere si mentenantd, evenimentelor
importante care se petrec la OIP s.a.m.d.

Este evident ca crearea Registrul OIP, care in prezent este dus in format de
hartie, este o oportunitate nevalorificata de a ridica substantial calitatea si eficienta
procesului de supraveghere si control de stat. Totodata, in cazul in care Registrul
este creat corespunzator, poate servi si ca platforma de comunicare si informare,
ceea ce ar putea scadea substantial efortul de schimb informational intre autoritati
publice, precum si intre operatorii care desfasoara activitati in domeniul securitatii
industriale cu autoritatile publice. Nu in ultimul rand, trebuie de luat in calcul ca
modelul actual al Registrului OIP este in discordantd strategica cu tendintele si
obligatiile impuse prin documentele de politici si vectorul de dezvoltare a
administratiei publice. In acest sens, in Strategia nationala de dezvoltare ,,Moldova
2030 la pct.8 se impune asigurarea unei guverndri eficiente, inclusiv, Tn baza
dezvoltarii infrastructurii de guvernare electronica si elaborarii si adoptarii active a
tehnologiilor avansate pentru a spori transparenta, integritatea si trasabilitatea
activitdtii autoritdtilor publice si managementului public.

Instituirea si crearea Sistemului informational ,,Registrul de stat al obiectivelor
industriale si instalatiilor tehnice potential periculoase” (in continuare — Sl
ROPITPP) va permite implementarea noului concept de schimb informational si
inregistrari prin crearea unei baze de date, formata dupa tipul unui catalog complex
unde sunt incluse (si arhivate) in mod inter-conex, in baza de codificari, obiectele,
instalatiile, personalul tehnic-ingineresc si cel muncitoresc, centrele de instruire,
organismele de inspectii, obiecte conexe — cladiri, vehicule etc., evenimentele ce se
intampla cu toate acestea.

Baza de date va fi creata pe platforma unui sistem informational automatizat cu
acces prin internet.

In proiect sunt inserate norme ce se referd la modul de transmitere a informatiei
catre SI ROPITPP din partea persoanelor implicate.

Capitolul |
DISPOZITII GENERALE

1. SI ROPITPP reprezintd totalitate de resurse si tehnologii informationale
interdependente, de metode si de personal, destinata pastrarii, prelucrarii si furnizarii
de informatie privind obiectivele industriale si instalatiile tehnice care cad sub
incidenta Legii nr.151/2022 privind functionarea in conditii de siguranta a obiectivelor
industriale si a instalatiilor tehnice potential periculoase, care atesta situatia juridica si
starea tehnica ale acestora, cat si situatia juridica a persoanelor in raport cu obiectivele
industriale si instalatiile tehnice in cauza.

2. Conceptul Sistemului informational ,Registrul de stat al obiectivelor
industriale si instalatiilor tehnice potential periculoase” specifica cerintele de baza
privind SI ROPITPP, precum destinatia si scopul crearii acestuia, functiile de baza,
obiectele sistemului, structura resurselor informationale, infrastructura informationala

! Strategia nationald de dezvoltare ,, Moldova 2030 https://cancelaria.gov.md/ro/apc/moldova-2030
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a sistemului, cerintele de baza privind furnizarea informatiilor de cétre operatori,
organismele de inspectie acreditate si inregistrate, organismele de certificare a
persoanelor recunoscute acreditate si recunoscute, centrele specializate de instruire,
persoanele juridice specializate care activeaza in domeniul securitatii industriale si,
cerintele cu privire la securitatea si protectia informatiilor.

3. SI ROPITPP reprezinta un ansamblu de mijloace software si hardware,
destinate pastrarii, prelucrarii si furnizarii de informatii in scopul:

a) validarii juridice a dreptului operatorului, al persoanei juridice specializate,
al organismului de inspectie si al organismului de certificare a persoanelor de a
desfasura activitdti In domeniul securitatii industriale;

b) informarii publicului larg cu privire la obiectivele industriale, instalatiile
tehnice/sistemele tehnologice, precum si cu privire la situatia juridica si starea tehnica
curentd a acestora;

c) analizei riscurilor in vederea supravegherii tehnice de stat, precum si pentru
reflectarea masurilor restrictive aplicate de Inspectoratul National pentru
Supraveghere Tehnica;

d) realizdrii, prin intermediul platformei de interoperabilitate (MConnect),
schimbului de date cu Sistemul informational automatizat de gestionare si eliberare a
actelor permisive (SIA GEAP) si alte sisteme si resurse informationale de stat in
procesul emiterii actelor permisive pentru activitdtile reglementate in domeniul
securitatii industriale, supuse autorizarii in conformitate cu Legea nr.160/2011 privind
reglementarea prin autorizare a activitatii de intreprinzator.

4. SI ROPITPP are urmatoarele sarcini:

1) asigurarea inregistrarii si prelucrarii tuturor informatiilor privind activitatile
desfasurate de operatori, organismele de inspectie acreditate si inregistrate,
organismele de certificare a persoanelor recunoscute, centrele specializate de instruire,
persoanele juridice specializate, obiectivele industriale si instalatiile tehnice utilizate
in cadrul acestora, precum si in cadrul obiectivelor social-comunale;

2) receptionarea notificarilor privind:

a) Tnregistrarea/suspendarea inregistrarii in SI ROPITPP a obiectivelor
industriale si a instalatiilor tehnice din cadrul acestora si din cadrul obiectivelor social-
comunale, operatorilor, organismelor de inspectie acreditate si Inregistrate,
organismelor de certificare a persoanelor recunoscute, centrelor specializate de
instruire, persoanelor juridice specializate;

b) actualizarea informatiilor privind situatia juridica si starea tehnica curenta a
obiectivelor industriale si instalatilor tehnice din cadrul acestora si din cadrul
obiectivelor social-comunale;

c) acreditarea organismelor de inspectie si a organismelor de certificare
persoane;

d) atestarea personalului tehnic-ingineresc si muncitoresc;

e) certificarea personalului;

3) asigurarea interoperabilitatii cu alte sisteme si resurse informationale de stat,
in special cu Registrul de stat al populatiei, Registrul de stat al unitatilor de drept,
Registrul de stat al controalelor, Registrul obiectivelor de infrastructura tehnico-
edilitara, Registrul national al calificarilor, s.a.);

4) controlul accesului la date si asigurarea securitatii informationale la formarea
si exploatarea SI ROPITPP.
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5. SI ROPITPP este o resursd informationald de stat (departamental) si este
gazduita pe platforma tehnologica guvernamentald comuna (MCloud).

6. Principiile de bazd ale S| ROPITPP sunt urmatoarele:

1) principiul legalitatii, care presupune crearea si exploatarea sistemului in
conformitate cu legislatia Republicii Moldova;

2) principiul autenticitatii datelor, care presupune ca informatiile pastrate pe
dispozitive de stocare a datelor corespund starii reale a obiectelor din ST ROPITPP;

3) principiul identificarii, conform caruia entitatilor informationale li se atribuie
un cod de identificare unic la nivel de sistem, prin care este posibild identificarea
univoca si raportarea la acestea;

4) principiul temeiniciei datelor, care prevede ca introducerea datelor in SI
ROPITPP se efectueaza doar in baza inscrierilor din documentele acceptate ca surse
de informatii;

5) principiul auditului sistemului, care presupune inregistrarea informatiei
despre schimbadrile care au loc in sistem, pentru a face posibilad reconstituirea istoriei
unui document sau starea lui la o etapa anterioara;

6) principiul independentei de platforma software, conform caruia ST ROPITPP
poate fi construit pe baza modulelor elaborate la comanda sau a produselor software
existente;
chiar daca ofera functionalitati multiple, este construit ca un element integral si folosit
de utilizatori prin intermediul unei interfete unice;

8) principiul confidentialitatii informatiei, care prevede raspunderea personala,
in conformitate cu legislatia, a colaboratorilor responsabili de prelucrarea informatiei
n sistem pentru utilizarea si difuzarea neautorizata a informatiei din sistem;

.....

.....

facilitati de ajustare si extindere a functionalitatilor existente pentru conformare cu
necesitatile in continud schimbare ale domeniului;

11) principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si
modificarea permanenta a componentelor sale se efectueazd in conformitate cu
tehnologiile informationale avansate;

12) principiul consecutivitatii, care presupune elaborarea si implementarea
sistemului pe etape;

13) principiul eficientei functionarii, care presupune optimizarea raportului
dintre calitate si cost;

14) principiul utilizarii standardelor deschise, care se aplica pentru a asigura
atat interoperabilitatea cu sistemele externe, cat si pastrarea informatiei in conformitate
cu normele in vigoare;

15) principiul securitatii informationale, care presupune asigurarea nivelului
dorit de integritate, exclusivitate, accesibilitate i eficientd a protectiei datelor
impotriva pierderii, denaturdrii, distrugerii si utilizarii neautorizate. Securitatea
sistemului presupune rezistenta la atacuri i protectia caracterului secret, a integritatii
s1 pregatirii pentru lucru atat a SI ROPITPP, cat si a datelor acestuia;

16) principiul protectiei datelor cu caracter personal, care presupune ca acestea
vor fi prelucrate in SI ROPITPP in conformitate cu actele normative nationale si



tratatele internationale Tn domeniul protectiei datelor cu caracter personal la care
Republica Moldova este parte.

Capitolul 11
SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SI ROPITPP

7. Crearea SI ROPITPP este dictatd de prevederile art.5 alin.(10) din Legea
nr.151/2022 privind functionarea in conditii de siguranta a obiectivelor industriale si a
instalatiilor tehnice potential periculoase.

8. Dezvoltarea, administrarea si gestionarea SI ROPITPP este reglementata, in
particular, de urmatoarele acte normative:

1) Constitutia Republicii Moldova;

2) Legea nr. 982/2000 privind accesul la informatie;

3) Legea nr. 1069/2000 cu privire la informatica;

4) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat;

5) Legea nr. 71/2007 cu privire la registre;

6) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

7) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

8) Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

9) Legea nr. 151/2022 privind functionarea in conditii de sigurantd a
obiectivelor industriale si a instalatiilor tehnice potential periculoase;

10) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

11) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal.

12) Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate;

13) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

14) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comund (MCloud);

15) Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

16) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

17) Hotararea Guvernului nr. 201/2017 pentru aprobarea Cerintelor minime
obligatorii de securitate cibernetica;

18) Hotararea Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu
privire la normele de creare a serviciilor de retea si termenul de implementare a
acestora;

19) Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului
privind modalitatea de aplicare a semnaturii electronice pe documentele electronice de
catre functionarii persoanelor juridice de drept public in cadrul circulatiei electronice
ale acestora;
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20) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

212) Hotararea Guvernului nr. 683/2018 pentru aprobarea Regulamentului cu
privire la normele de aplicare care stabilesc modalitatile tehnice de interoperabilitate
si armonizare a seturilor si serviciillor de date spatiale, precum si termenul de
implementare;

22) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

23) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr.78/2006;.

9. La elaborarea si implementarea SI ROPITPP se vor respecta urmatoarele
standarde tehnice in materie de dezvoltare a solutiilor informatice:

1) Standardul SM EN ISO/IEC 27002:2017,,Tehnologia informatiei. Tehnici de
securitate. Cod de buna practicd pentru managementul securitdfii informatiei’;

2) Standardul SM ISO/CEI 12207:2014 ,,Ingineria sistemelor si software-ululi.
Procesele ciclului de viata al software-ului”;

3) Standardul SM ISO/CEI/IEEE 15288:2015 ,,Ingineria sistemelor si software-
ului. Procesele ciclului de viata al sistemului”.

Capitolul 111
SPATIUL FUNCTIONAL AL SI ROPITPP

10. Spatiul functional al ST ROPITPP reprezinta un set de functii realizate de
subsistemele informationale, separate din cadrul SI ROPITPP, care interactioneaza
reciproc. Functiile de baza ale S| ROPITPP sunt urmatoarele:

1) formarea bazei de date a SI ROPITPP. Functiile de baza la formarea bazei
de date a SI ROPITPP sunt inregistrarea si actualizarea datelor, precum si radierca
obiectelor informationale (schimbarea statutului obiectului), respectiv:

a) Tnregistrarea obiectivelor industriale, instalatiilor tehnice, operatorilor,
persoanelor juridice specializate, organismelor de inspectie acreditate recunoscute
(inregistrate), organismelor de certificare a persoanelor acreditate recunoscute,
centrelor specializate de instruire;

al) atribuirea identificatorului unic obiectului de evidentd si introducerea
volumului stabilit de date in baza de date a SI ROPITPP;

b) actualizarea datelor - actualizarea sistematica a bazei de date la modificarea
sau completarea datelor obiectelor informationale;

c) radierea obiectului din evidenta (ce nu inseamna lichidarea fizica a obiectului)
- transferul datelor despre acesta in arhiva care consta in introducerea unei mentiuni
speciale Tn banca de date.

Procedura in cauza se efectueaza in cazul:

- expirarii termenului de actiune a datelor;

- incetarii existentei entitdtii in natura din anumite cauze (ex.: lichidarea
obiectivului industrial, instalatiei tehnice, etc).
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Informatia acumulata se introduce in SI ROPITPP numai in baza documentelor
veridice eliberate de catre furnizori de date, la fel si in cazul actualizarii datelor. Toate
modificarile in S| ROPITPP se pastreaza in ordine cronologica.

2) asigurarea informationala. Informatia din SI ROPITPP este pusa Ia
dispozitia autoritatilor publice, furnizorilor de date, utilizatorilor datelor S| ROPITPP,
precum si in cazul schimbului informational de date. Nivelul de acces al beneficiarului
la SI ROPITPP este stabilit prin regulament si conform legislatiei;

3) administrarea informationala se realizeaza prin:

a) administrarea rolurilor si drepturilor destinatarilor datelor SI ROPITPP;

b) administrarea nomenclatoarelor;

b?) jurnalizarea evenimentelor;

¢) administrarea modelelor de documente;

d) alte activitati de administrare si acces la functionalitatile S| ROPITPP;

4) asigurarea calitatii informatiilor se realizeaza prin crearea si mentinerca
componentelor SI ROPITPP;

5) protectia si securizarea informatiilor se asigura la toate etapele de formare a
bazei de date a SI ROPITPP, cu utilizarea metodelor de autentificare a destinatarilor
datelor SI ROPITPP, de autorizare conform rolului atribuit in SI ROPITPP, si cu
utilizarea mecanismelor de protectie a datelor si a canalelor de conexiune;

6) asigurarea generarii datelor statistice se realizeaza in regim offline/on-line.

7) elaborarea raporturilor statistice si analitice;

8) asigurarea multilaterala si multidimensionala a functionarii S| ROPITPP gi
integrarea cu alte sisteme informationale.

11. Tndeplinirea functiilor STROPITPP este asigurati de contururile functionale
(administrarea si control, evidenta obiectivelor industriale si a instalatiilor tehnice,
operatorilor, persoanelor juridice specializate, monitorizare si raportare, evidenta
administrativa) determinate conform destinatiei sistemului. Fiecare contur functional
inglobeaza o totalitate de functii specifice realizate de alte subsisteme automatizate ale
SI ROPITPP integrate intre ele.

12. Conturul functional ,,Administrarea si control” este un sistem integrat de
control si monitoring al formarii si utilizarii resurselor informationale care include
urmatoarele functii:

1) asigurarea logica a sistemului;

2) administrarea bazei de date a sistemului;

3) elaborarea si mentenanta clasificatoarelor;

4) delimitarea drepturilor de acces pentru destinatarii datelor SI ROPITPP
conform rolurilor stabilite;

5) asigurarea securitatii, protectiei si integritatii informatiei intr-un sistem bazat
pe standardele internationale SM EN ISO/IEC 27002 si ISO 15408.

13. Conturul functional ,,Evidenta obiectivelor industriale si a instalatiilor
tehnice care cad sub incidenta Legii nr.151/2022 privind functionarea in conditii de
sigurantd a obiectivelor industriale si a instalatiilor tehnice potential periculoase:

1) inregistrarea si evidenta obiectivelor industriale si instalatiilor tehnice din
cadrul acestora;

2) inregistrarea si evidenta instalatiilor tehnice din cadrul obiectivelor social-
comunale.



14. Conturul functional ,Evidenta persoanelor juridice care activeaza in
domeniul securitatii industriale:

1) inregistrarea si evidenta operatorilor;

2) inregistrarea si evidenta persoanelor juridice specializate;

3) inregistrarea si evidenta organismelor de inspectie acreditate;

4) inregistrarea si evidenta organismelor de certificare a persoanelor acreditate
recunoscute;

5) evidenta centrelor specializate de instruire.

15. Conturul functional ,,Monitorizare si raportare” realizeaza functia de
generare a rapoartelor statistice (cu privire la inspectia instalatiilor tehnice, atestarea
personalului tehnic-ingineresc si muncitoresc etc.).

16. Conturul functional ,,Evidenta administrativa” are functii care prevad:

1) evidenta documentelor (informatia despre documente, modelul
documentelor);

2) evidenta persoanelor juridice si persoanelor fizice care detin drept de acces;

3) asigurarea interoperabilitatii cu alte sisteme informationale.

17. Descrierea tehnologiei lucrarilor, interactiunea contururilor si functiilor se
efectueaza pe parcursul realizarii proiectului.

18. Pentru asigurarea functionalititilor de baza, automatizarea completarii si
verificarii continutului informational al S| ROPITPP, se poate efectua interactiunea si
schimbul de date cu alte sisteme informationale, importidndu-se automat sau
exportandu-se date spre verificarea si/sau completarea continutului informational al Sl
ROPITPP.

Pentru preluarea si/sau schimbul de informatii si date relevante in cadrul
sistemului informational, SI ROPITPP interactioneaza cu resursele informationale
administrative prin accesarea bazelor de date (registrelor) detinute de institutiile
corespunzatoare, utilizand serviciile web furnizate de acestea prin intermediul
platformei de interoperabilitate (MConnect), inclusiv resursele informationale
compatibile, utilizate de catre institutii, cum ar fi:

1) Sistemul informational automatizat ,,Registrul de stat al populatiei” — in
vederea extragerii datelor despre obiectul informational ,,Persoane fizice”, si anume:

a) IDNP;

b) numele, prenumele;

2) Sistemul informational automatizat ,,Registrul de stat al unitatilor de drept” —
necesar schimbului automatizat de date aferent obiectului informational privind
inregistrarea de stat a persoanelor juridice si a intreprinzatorilor individuali.

SI ROPITPP, in calitate de consumator de date din Registrul de stat al unitatilor
de drept, va extrage urmatoarele date:

a) IDNO;

b) denumirea;

¢) forma organizatorico-juridica;

d) categoria persoanei (persoana fizica sau juridica);

e) adresa juridica;

3) Registrul national al calificarilor -— n vederea extragerii datelor despre:

a) furnizorii de programe acreditate sau autorizate;

b) programele de formare profesionala.

4) Registrul obiectivelor de infrastructura tehnico-edilitara



5) Registrul de stat al controalelor

6) alte registre si sisteme informationale in calitate de furnizori de date necesare
pentru buna functionare a S| ROPITPP;

7) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
registrele si sistemele informationale de stat;

8) serviciul guvernamental de autentificare si control al accesului (MPass) —
pentru identificarea electronicd in cadrul sistemelor informationale;

9) serviciul electronic guvernamental integrat de semnatura electronica (MSign)
— pentru semnarea electronicd a documentelor electronice;

10) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor;

11) serviciul guvernamental de notificare electronicd (MNotify) — pentru
notificarea utilizatorilor prin intermediul diverselor canale de notificare.

Capitolul 1V
STRUCTURA ORGANIZATIONALA A S| ROPITPP

19. Proprietar al SI ROPITPP este statul, care isi realizeaza dreptul de
proprietate, de gestionare si de utilizare a datelor din sistem. Resursele financiare
pentru dezvoltarea si exploatarea SI ROPITPP sunt asigurate din bugetul de stat si alte
surse financiare conform legislatiei.

20. Posesorul SI ROPITPP este Ministerul Dezvoltarii Economice si
Digitalizarii, care asigura conditiile juridice, organizatorice si financiare pentru
functionarea acestuia.

21. Detinatorul SI ROPITPP este Inspectoratul National pentru Supraveghere
Tehnica, care asigura crearea, administrarea, mentenanta si dezvoltarea acestuia.

22. Administratorul tehnic al SI ROPITPP este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
conformitate cu cadrul normativ privind administrarea tehnica si mentinerea resurselor
st sistemelor informationale de stat.

23. Registratorii de date in SI ROPITPP sunt:

1) Inspectoratul National pentru Supraveghere Tehnica;

2) Ministerul Dezvoltarii Economice si Digitalizarii — in partea ce tine de
inregistrarea si evidenta organismelor de inspectie acreditate si inregistrate si a
organismelor de certificare a persoanelor recunoscute.

24. Furnizorii de informatii in SI ROPITPP sunt:

1) operatorii/proprietarii obiectivelor industriale si instalatiilor tehnice potential
periculoase;

2) persoanele juridice specializate care presteaza servicii in domeniul securitatii
industriale;

3) organismele de inspectie acreditate si inregistrate;

4) organismele de certificare a persoanelor recunoscute;

5) centrele specializate de instruire;

6) Ministerul Dezvoltarii Economice si Digitalizarii (referitor la inregistrarea in
SI ROPITPP a organismelor de inspectie acreditate si a organismelor de certificare a
persoanelor acreditate recunoscute);

7) Inspectoratul National pentru Supraveghere Tehnica (referitor la rezultatele
controalelor in cadrul supravegherii tehnice de stat, masurile restrictive aplicate, etc.);



25. Destinatarii datelor SI ROPITPP sunt:

1) Inspectoratul National pentru Supraveghere Tehnica - personalul desemnat
prin ordinul sefului Inspectoratului National pentru Supraveghere Tehnica, care vor
avea acces la urmatoarele functionalitati:

a) la vizualizarea/afisarea datelor curente si istorice care se contin in Sl
ROPITPP;

b) la generarea/vizualizarea rapoartelor operative, analitice, etc.;

2) Ministerul Dezvoltarii Economice si Digitalizarii - personalul desemnat din
cadrul subdiviziunii care gestioneaza domeniul securitatii industriale, care vor avea
acces la urmatoarele functionalitéti:

a) la vizualizarea/afisarea datelor curente si istorice care se contin in Sl
ROPITPP;

b) la generarea/vizualizarea rapoartelor operative, analitice, etc.;

3) operatorii/proprietarii obiectivelor industriale si instalatiilor tehnice - au
acces la datele raportate de cétre acestia in SI ROPITPP;

4) persoanele juridice specializate care presteaza servicii in domeniul securitatii
industriale au acces la datele raportate de catre acestia in ST ROPITPP;

5) organismele de inspectie acreditate si inregistrate - au acces la datele raportate
de catre acestia in SI ROPITPP;

6) organismele de certificare a persoanelor recunoscute si centrele specializate
de instruire — au acces la datele raportate de catre acestia in SI ROPITPP;

7) centrele specializate de instruire - au acces la datele raportate de catre acestia
in SI ROPITPP;

8) autoritatile publice — personalul desemnat din cadrul autoritatii publice au
acces la categoriile de informatii in limita dreptului acordat, reiesind din atributiile
autoritatii publice si justificarea argumentata de solicitare a accesului la ST ROPITPP;

9) publicul — are acces liber la categoriile de informatii in limita dreptului
acordat, la datele de ordin general, la datele cu privire la obiectivele industriale,
instalatiile tehnice/sistemele tehnologice, precum si cu privire la situatia juridica si
starea tehnicd curentd a acestora.

10) administratorul de sistem — angajatul desemnat prin ordinul sefului
Inspectoratului National pentru Supraveghere Tehnica si care are acces la urmatoarele
functionalitati:

a) utilizarea tuturor functionalitatilor S| ROPITPP;

b) gestionarea sistemului, nomenclatoarelor, clasificatoarelor, tipurilor de
documente;

c) gestionarea rolurilor si a drepturilor utilizatorilor autorizati ai S| ROPITPP;

d) monitorizarea proceselor de functionare ale SI ROPITPP;

e) asigurarea securitatii informatiilor;

f) administrarea bazei de date;

g) crearea si generarea rapoartelor.

Capitolul V
DOCUMENTELE SI ROPITPP

26. In cadrul SI ROPITPP se folosesc urmitoarele categorii de documente:



1) documente de intrare, care sunt fundamentale pentru introducerea datelor n
sistem;

2) documente de iesire, obtinute in urma functionarii sistemului;

3) documente tehnologice.

27. Documentele de intrare ale SI ROPITPP sunt urmatoarele:

1) formulare standard privind Tnregistrarea obiectivului industrial referitor la:

a) inceperea lucrarilor de constructie a obiectivului industrial;

b) finalizarea constructiei si darea obiectivului industrial in exploatare;

C) inregistrarea unui obiectiv industrial functional;

d) 1inregistrarea instalatiilor tehnice/ sistemelor tehnologice din cadrul
obiectivului industrial;

e) inregistrarea procesului de lichidare/desfiintare a obiectivului industrial sau a
instalatiei tehnice/sistemului tehnologic;

f) inregistrarea preliminarda a documentatiei de proiect a obiectivului industrial
sau a instalatiei tehnice/sistemului tehnologic, dupa caz.

2) formulare standard de notificare privind inregistrarea instalatiilor tehnice
referitor la:

a) inregistrarea instalatiei tehnice/sistem tehnologic din cadrul obiectivului
social-comunal;

b) inregistrarea  procesului de lichidare/desfiintare a instalatiei
tehnice/sistemului tehnologic.

3) formulare standard de notificare privind inregistrarea:

a) operatorilor / proprietarilor obiectivelor industriale;

b) persoanei juridice specializate care intentioneaza sa desfasoare una sau mai
multe activitati Tn domeniu;

) organismului de inspectie acreditat;

d) organismului de certificare a persoanelor recunoscut;

4) anexele la notificari;

5) documentele scanate in format PDF, JPG;

6) formulare standard de notificare privind actualizarea informatiilor Sl
ROPITPP de catre:

a) operatorul cu privire la evenimentele ce au loc in cadrul obiectivului
industrial, imediat dupa survenirea acestora:

- atestarea personalului tehnic-ingineresc si muncitoresc;

- contractarea inspectiei periodice;

- contractarea lucrarilor de intretinere, reglare, reparatie sau reutilare tehnica
a instalatilor tehnice/sistemelor tehnologice;

- sistarea, din propria initiativd a operatorului, a lucrarilor la un obiectiv
industrial sau la o instalatie tehnica/sistem tehnologic ori conservarea unui obiectiv
industrial sau a unei instalatii tehnice/sistem tehnologic;

- punerea in functiune dupa perioada de sistare/conservare din propria
initiativa sau necesitate, la decizia operatorului, a obiectivului industrial sau a
instalatiei tehnice/sistemului tehnologic;

- transmiterea Tn posesie sau in proprietate catre un alt operator a obiectivului
Iindustrial sau a instalatiei tehnice/sistemului tehnologic;

- modificarea informatiilor deja incluse in SI ROPITPP cu privire la operator,
obiectivul industrial sau instalatia tehnica/sistemul tehnologic detinute;



- avariile si incidentele produse la obiectivele industriale si instalatiile
tehnice/sistemele tehnologice.

b) personale juridice specializate cu privire la lucrarile efectuate la obiectivele
industriale sau la instalatiile tehnice (existente sau viitoare);

c) organismele de inspectie cu privire la:

- inspectiile efectuate la instalatiile tehnice;

- rapoartele de inspectie la documentatia de proiect pentru utilarea cu
instalatii tehnice/echipamente tehnologice, pentru reutilarea tehnica, pentru
conservarea si lichidarea/desfiintarea obiectivului industrial, precum si
modificarile si completarile operate.

7) informatii cu privire la masurile restrictive prescrise sau aplicate in privinta
obiectivelor industriale sau instalatiilor tehnice/sistemelor tehnologic, operatorilor/
proprietarilor obiectivelor industriale, persoanelor juridice specializate (prescriptii,
sanctiuni contraventionale, pedepsele penale relevante domeniului securitafii
industriale, executarea prescriptiilor si achitarea amenzilor, etc.).

28. Documentele de iesire ale S| ROPITPP sunt urmatoarele:

1) rapoartele statistice;

2) rapoartele de monitorizare destinate autoritatilor de reglemntare in scopul
exercitarii atributiilor legale care le revin;

De asemenea, SI ROPITPP va genera rapoarte Tn baza criteriilor stabilite de
destinatarii datelor SI ROPITPP.

3) notificarile de acceptare sau de refuz privind inregistrarea.

29. Din documentele tehnologice ale SI ROPITPP fac parte:

1) descrierea clasificatoarelor;

2) documentele de descriere a formatului datelor interne;

3) sabloanele de formulare;

4) documentele privind descrierea indicatorilor;

5) ghidurile de utilizare si administrare a acestuia;

6) documentele de descriere a rapoartelor.

Capitolul VI
SPATIUL INFORMATIONAL AL SI ROPITPP

30. ST ROPITPP creeaza un spatiu informational unitar, care reprezintd sursa
oficiala de date despre obiectivele industriale si instalatiile tehnice potential
periculoase din Republica Moldova.

31. Obiectele informationale al SI ROPITPP:

1) persoana fizica (obiect imprumutat din Registrul de stat al populatiei):

a) persoane care activeaza in cadrul obiectivelor industriale si la instalatiile
tehnice/sistemele tehnologice;

b) persoane care activeaza in cadrul persoanelor juridice specializate in domeniul
securitatii industriale de servicii contractati,

c) proprietarul obiectivului industrial, instalatiei tehnice/sistemului tehnologic;

Atributele pentru obiectul informational ,,persoana fizica” se prezinta dupa
cum urmeaza:
- numarul de identificare de stat (IDNP);



- adresa de e-mail sau numarul telefonului de contact;

2) persoana juridica (obiect imprumutat din Registrul de stat al unitatilor de
drept):

a) operator:

- persoana juridicd care este proprietar si/sau are in gestiune un obiectiv
industrial ori o instalatie tehnica; sau

- intreprinderea specializata de exploatare unui obiectiv industrial ori al unei
instalatii tehnice careia, conform contractului i-au fost delegate functii de monitorizare
a starii tehnice a obiectivului industrial sau a instalatiei tehnice corespunzatoare.

b) persoana juridica specializata in domeniul securitatii industriale;

c) organism de inspectie acreditat inregistrat;

d) organism de certificare persoane acreditat recunoscut;

e) centru de instruire specializat (obiect imprumutat din Registrul national al
calificarilor, s.a.);

Atributele pentru obiectul informational ,,persoand juridicd” se prezinta dupa
cum urmeaza:

a) codul fiscal (IDNO);

b) denumirea;

¢) adresa juridica;

d) forma organizatorico-juridica;

e) adresa de e-mail sau numarul telefonului de contact.

3) obiectiv industrial, conform nomenclatorului (Anexa nr.2 din Legea
nr.151/2022):

a) documente ce atesta dreptul de proprietate sau de locatiune;

b) documentatia de proiect si de executie;

c¢) document ce confirma receptia obiectivului industrial;

d) permisele de exercitare pentru personalul:

- tehnic-ingineresc cu functii de raspundere;

- muncitoresc, admis la lucru la obiectivul industrial.

e) ordinele pe intreprindere de numire a persoanelor responsabile pentru (pot fi
comasate ntr-un singur Ordin):

- organizarea controlului de productie si supravegherii exploatarii inofensive a
instalatiei tehnice;

- exploatarea fara pericol a instalatiei tehnice;

- exploatarea fara pericol a recipientelor sub presiune.

f) lista (datata si aprobata de catre conducatorul intreprinderii) a:

- fiselor de post pentru personalul tehnic-ingineresc cu functie de raspundere;

- instructiunilor de producere (privind efectuarea inofensiva a lucrarilor) si
pentru personalul de deservire (de producere).

Atributele pentru obiectul informational ,,obiect industrial” se prezinta dupa
cum urmeaza:

a) denumirea obiectului industrial;

b) structura obiectului industrial;

¢) denumirea intreprinderii specializata de exploatare obiectivului industrial.

4) instalatie tehnicé/sistem tehnologic, conform nomenclatorului (Anexa nr.2
din Legea nr.151/2022):

a) documente ce atesta dreptul de proprietate sau de locatiune;



b) documentatia de proiect si de executie;

c) document ce confirmda receptia/punerea in functiune a instalatiei
tehnice/sistemului tehnologic;

d) permisele de exercitare pentru personalul:

- tehnic-ingineresc cu functii de raspundere;

- muncitoresc, admis la lucru la obiectivul industrial/instalatiei
tehnice/sistemului tehnologic.

e) ordine pe intreprindere de numire a persoanelor responsabile (pot fi comasate
intr-un singur Ordin):

- cu privire la controlul in productie si organizarea supravegherii exploatarii
inofensive a obiectului industrial periculos;

- cu privire la exploatarea fara pericol a instalatiei tehnice.

f) lista (datata si aprobata de catre conducatorul intreprinderii) a:

- fiselor de post pentru personalul ingineresc-tehnic cu functie de raspundere;

- instructiunilor de producere (privind efectuarea inofensiva a lucrarilor) pentru
personalul de deservire (de producere).

g) cartea tehnica a instalatiei tehnice/sistemului tehnologic;

h) contractul cu persoana juridicad specializata pentru deservirea tehnica a
obiectivului industrial potential periculos, inclusiv cu anexarea graficelor aprobate de
verificari, reglari si reparatii planificate pentru perioada ulterioara de exploatare.

Atributele pentru obiectul informational ,,instalatie tehnica/sistem tehnologic”
se prezintda dupa cum urmeaza:

a) denumirea instalatiei tehnice/sistemului tehnologic;

b) structura instalatiei tehnice/sistemului tehnologic;

c¢) denumirea intreprinderii specializate de exploatare a instalatiilor tehnice;

d) persoana responsabild, careia conform contractului, i-au fost delegate functii
de monitorizare a starii tehnice a obiectivului industrial sau a instalatiei tehnice
corespunzatoare.

5) contract privind:

a) exploatarea si utilizarea obiectivelor industriale si a instalatiilor
tehnice/sistemelor tehnologice;

b) intretinerea, deservirea tehnica, reglarea si1 reparatia instalatiilor
tehnice/sistemelor tehnologice utilizate in cadrul obiectivelor industriale si al
obiectivelor social-comunale

C) inspectia instalatiilor tehnice;

d) asigurarea obligatorie de raspundere civila.

6) informatia privind atestarea personalului prezentata de catre:

a) operator referitor la atestarea personalului muncitoresc;

b) centrul de instruire specializat referitor la atestare personalului tehnic-
Ingineresc si muncitoresc.

7) informatia privind certificarea competentei personalului care desfasoara
lucrari de sudura si activitati in domeniul controlului nedistructiv.

Atributele pentru obiectul informational ,,contract” se prezintda dupa cum
urmeaza:

a) numarul de identificare al contractului;

b) data crearii contractului;

c) date despre operatorul economic;



d) date despre autoritatea contractanta;
e) termenul de valabilitate;

32. Pana la inceperea crearii si implementarii SI ROPITPP, posesorul sistemului
informational asigurd inregistrarea respectivului sistem informational in Registrul
resurselor si sistemelor informationale de stat.

Capitolul VI
SPATIUL TEHNOLOGIC al SI ROPITPP

33. SI ROPITPP este proiectat ca un sistem modular si se bazeaza pe componente
integrate, fiind compatibil cu tehnologia de ,cloud computing”, care asigura
posibilitatea dezvoltarii sale fara a afecta continuitatea functionarii si permite operarea
modificarilor si implementarea acestora.

34. SI ROPITPP urmeaza sa fie dezvoltat componenta cu componenta, cu luarea
Tn considerare a prioritatilor posesorului/detinatorului.

35. Arhitectura SI ROPITPP este compusa din trei niveluri, caracterizata prin
urmatoarele componente de bazd, care sunt interdependente, realizeaza schimb
reciproc de date si sunt grupate dupa cum urmeaza:

1) nivelul de prezentare a datelor — reprezinta interfetele destinate utilizatorilor;

2) nivelul aplicatiilor — destinat pentru executarea proceselor de business-logica
a sistemului, pentru accesarea, prelucrarea, transformarea datelor si asigurarea
coerentei §i preciziei acestora;

3) nivelul de date — destinat pentru stocarea si actualizarea datelor in sistemul de
gestionare a bazelor de date relationale.

36. Platforma tehnica a SI ROPITPP va utiliza tehnologii bine cunoscute si
general acceptate si va fi compatibild cu sisteme care, la fel, utilizeaza standarde
nonproprietare si standarde deja existente.

37. Arhitectura platformei software, lista de produse software si mijloacele
tehnice utilizate pentru crearea infrastructurii informationale sunt determinate de catre
posesor/detinator in etapele ulterioare de dezvoltare a SI ROPITPP, luand in
considerare urmatoarele:

1) implementarea unei solutii care sa se bazeze pe arhitecturd software orientata
spre servicii (service oriented architecture), ce ofera posibilitatea reutilizarii unor
functii ale sistemului in cadrul altor procese sau permite extinderea acestuia cu noi
functionalitati, fara a perturba functionarea sa;

2) implementarea functionalitatilor de arhivare a informatiilor, crearea de copii
de rezerva si restaurarea datelor in caz de incidente;

3) aplicatiile si infrastructura software sa se bazeze pe licente perpetue pentru
toate produsele software incluse in SI ROPITPP si sa asigure suportul de la
producatori;

4) asigurarea ca sistemele informationale sa fie operationale in cazul unor
perturbari (defectiuni hardware, coruperi de date) sau sa permitd extensii ulterioare
pentru un centru alternativ folosit in cazul unor dezastre naturale;

5) asigurarea protectiei corespunzatoare a datelor confidentiale, limitarea
accesului la informatiile din sistemul de productie conform unei matrici de drepturi, in



functie de roluri, si monitorizarea acestuia astfel Incat sd prevind divulgarea sau
utilizarea neautorizata a datelor din sistem;

6) asigurarea urmatoarelor functionalitati generale:

a) partajarea eficientd a informatiei intre utilizatorii sistemului;

b) crearea de fluxuri de proces automatizate suportate de aplicatii;

c) accesul online, pe baza de servicii web, la informatiile utile utilizatorilor;

d) oferirea suportului tehnologic sigur (mentenanta pentru corectarea bugurilor si
asigurarea completarilor necesare) si scalabil, astfel incat sa sustind numarul necesar
de utilizatori;

e) administrarea identitatii utilizatorilor si controlul accesului la toate resursele
sistemului;

f) administrarea si operarea la costuri reduse a infrastructurii si a componentelor
solutiei,

7) implementarea urmatoarelor caracteristici generice:

a) principiile standard ale industriei de profil pentru utilizarea prietenoasa;

b) facilitatile de securitate si administrare de sistem;

c) facilitatile de management al datelor (informatiilor), cu atributele de protectie
corespunzatoare.

38. Tipurile principale de standarde tehnologice utilizate vor fi:

1) standardele datelor;

2) standardul metadatelor (ISO 11179);

3) standardele schimburilor de informatii;

4) standardele cautarii informatiilor;

5) standardele de calitate;

6) standardele de securitate;

7) standardele de multilingvism.

39. Conformitatea cu standardele tehnologice va consta in:

1) sustinerea interfetei browserului public pentru accesare;

2) utilizarea standardelor internet si WWW — HTML, TCP/IP, SMTP;

3) utilizarea standardelor nationale si internationale privind calitatea si
securitatea.

Capitolul VI
ASIGURAREA SECURITATII
INFORMATIONALE AL SI ROPITPP

40. Securitatea informationala presupune protectia S| ROPITPP la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor de actiuni accidentale
sau intentionate, cu caracter artificial sau natural, care au ca rezultat cauzarea
prejudiciului posesorului si utilizatorilor resurselor si infrastructurii informationale.

41. Asigurarea securitatii informationale a SI ROPITPP va fi realizatd in
conformitate cu Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr.201/2017. Pentru gestiunea riscurilor de securitate va fi
implementatd o politicd generald de securitate. Personalul implicat in utilizarea si
administrarea SI ROPITPP va fi instruit in ceea ce priveste riscurile de securitate la
care poate fi expus. Politica de securitate va include prevederi referitoare la
organizarea auditurilor periodice de securitate pentru a verifica politica si


file:///C:/Users/Operator/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/Q81O18DS/TEXT=HGHG20170328201

conformitatea cu regulile de securitate, precum si pentru a stabili domeniile care
necesita Tmbunatatiri.

42. Posesorul, detinatorul si registratorii vor proteja SI ROPITPP de pericolul
cauzarii prejudiciilor resurselor sau infrastructurii informationale. Principalele
pericole pentru securitatea informationald a SI ROPITPP sunt:

1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
realizeaza functii neprevazute in documentatia care insoteste aceste produse;

4) elaborarea si raspandirea programelor ce pot afecta functionarea normala a
sistemelor informationale si de comunicatii, precum si a sistemelor de protectie a
informatiei;

5) nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea
mijloacelor hardware si/sau software de prelucrare a informatiei;

6) influentarea sistemelor cu parola-cheie de protectie a sistemelor automatizate
de prelucrare si transmitere a datelor;

7) compromiterea cheilor s1 a mijloacelor de protectie criptograficd a informaties;

8) scurgerea de informatie prin canale tehnice;

9) implementarea dispozitivelor electronice de interceptare a informatiei in
mijloacele tehnice de prelucrare, pastrare §i transmitere a datelor prin canalele de
comunicatii, precum si In incadperile de serviciu ale registratorilor sistemului;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie
mecanice sau de alt tip;

11) tentativele de interceptare a datelor in retelele locale ale registratorilor
sistemului s1 in liniile de comunicatii, decodificarea si impunerea informatiei false;

12) utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie
a datelor, a mijloacelor de informatizare si comunicatii la crearea §i dezvoltarea
infrastructurii informationale;

13) accesul neautorizat la resursele informationale care se afla in bancile si bazele
de date;

14) incalcarea restrictiilor legale ce tin de raspandirea informatiei;

15) incalcarea prevederilor Legii nr.133/2011 privind protectia datelor cu caracter
personal.

43. Protectia datelor cu caracter personal se asigura prin urmatoarele actiuni:

1) posesorul, detinatorul si registratorii vor prelucra doar datele cu caracter
personal strict necesare, neexcesive scopului prestabilit, conform competentelor
atribuite, respectand principiile stabilite Tn actele normative din domeniul protectiei
datelor cu caracter personal;

2) posesorul si detindtorul vor asigura masuri organizatorice si tehnice necesare
pentru protectia datelor cu caracter personal impotriva distrugerii, modificarii, blocarii,
copierii, raspandirii, precum §i Tmpotriva altor actiuni ilicite, masuri menite sa asigure
un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor prelucrate;

3) posesorul, detinatorul si administratorul tehnic in cazul incidentelor de
securitate vor intreprinde masuri necesare pentru depistarea sursei de producere a
incidentului, vor efectua analiza acestuia si vor inlatura cauzele incidentului de
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securitate cu informarea Centrului National pentru Protectia Datelor cu Caracter
Personal;

4) posesorul, detinatorul si registratorii, in limitele responsabilitatilor, vor asigura
respectarea drepturilor subiectilor de date cu caracter personal in cadrul operatiunilor
de prelucrare a datelor cu caracter personal efectuate conform prezentului Concept.

44. S| ROPITPP asigura realizarea urmatoarelor obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SI ROPITPP vor fi
accesibile doar destinatarii datelor SI ROPITPP cu o identitate verificata prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca destinatarii datelor SI ROPITPP autentificati prin
serviciul electronic guvernamental de autentificare si control al accesului (MPass) pot
accesa serviciile si datele care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele inregistrate in SI ROPITPP nu pot fi
accesate de o0 parte terta neautorizata;

4) integritatea — garanteaza ca datele Tnregistrate in SI ROPITPP nu au fost
modificate sau alterate de o parte terta neautorizata;

5) nonrepudierea — garanteaza ca datele inregistrate in SI ROPITPP nu pot fi
negate mai tarziu.

45. Pentru atingerea obiectivelor de securitate, S| ROPITPP trebuie sa dispuna de
mai multe mecanisme de securitate:

1) semndtura electronicd — mecanism ce asigura integritatea si nonrepudierea
datelor Tnregistrate in SI ROPITPP;

2) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de aparare impotriva utilizatorilor
externi neautorizati;

3) antivirus/antispam — solutiile hardware si/sau software asigura protectia
antivirus si antispam pentru toate serverele. Fisierele se scaneaza la incarcare in Sl
ROPITPP. In cazul detectirii unui fisier infectat, procedura de incircare este oprita si
fisierul — respins;

4) sistem de detectare a intruziunilor — sistem de detectare a accesului neautorizat
la nivelul componentelor de sistem al S| ROPITPP;

5) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

6) backup sistematic al datelor pdstrate — permite recuperarea rapida si fiabila a
datelor Tn caz de incident care a dus la pierderea sau deteriorarea datelor;

7) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre destinatarii datelor SI ROPITPP, indiferent daca au succes sau nu
(cum ar fi conectarile incercate, dar nereusite), sunt monitorizate si inregistrate in
jurnalele SI ROPITPP, cu acces limitat pentru destinatarii datelor SI ROPITPP
neautorizatl.

46. Tn cadrul SI ROPITPP se asiguri generarea si pastrarea inregistrérilor de audit
ale securitatii pentru operatiile de prelucrare a datelor cu caracter personal in conditiile
cadrului normativ in materie de protectie a datelor cu caracter personal. Inregistrarile
de audit ale operatiilor si rezultatele acestora pot fi accesate de catre Centrul National
pentru Protectia Datelor cu Caracter Personal si puse la dispozitia acestuia in scopul
investigarii potentialelor incalcari ale regimului de prelucrare/protectie a datelor cu
caracter personal. SI ROPITPP va utiliza functionalitatea de autentificare doar prin



intermediul serviciului electronic guvernamental de autentificare si control al accesului
(MPass).

47. Utilizatorii datelor SI ROPITPP vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare conform rolurilor fiecaruia.
Utilizatorii datelor SI ROPITPP si rolurile acestora vor fi gestionate prin intermediul
serviciului electronic guvernamental de autentificare si control al accesului (MPass).
SI ROPITPP va prelua rolurile utilizatorilor din serviciul electronic guvernamental de
autentificare si control al accesului (MPass).

O necesitate importanta legata de securitate este pastrarea inregistrarilor de audit
pentru analiza integritatii S| ROPITPP si pentru monitorizarea activitatii destinatarii
datelor SI ROPITPP. SI ROPITPP se va baza pe un mecanism de inregistrari de audit
dublu (intern si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog)), ce urmeaza practicile internationale.

Capitolul IX
INCHEIERE

48. Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputd si va fi
implementatd solutia tehnicd necesara pentru asigurarea evidentei si prelucrarii
informatiilor privind activitatile desfasurate de operatori, organismele de inspectie
acreditate si Inregistrate, organismele de certificare a persoanelor recunoscute, centrele
specializate de instruire, persoanele juridice specializate, obiectivele industriale si
instalatiile tehnice utilizate in cadrul acestora, precum si in cadrul obiectivelor social-
comunale.

49. Implementarea S| ROPITPP presupune obligatii suplimentare pentru agentii
economici de a transmite mai multe informatii catre SI ROPITPP, insd digitalizarea
proceselor si implementarea transferului online va aduce scaderi in povara
administrativad actuala, ceea ce va compensa in principiu din efortul depus de agentii
economici. Astfel, schimbari esentiale in privinta efortului depus de agentii economici
pentru a interactiona cu Inspectoratul National pentru Supraveghere Tehnica ica nu se
vor atesta, insd vor fi beneficii substantiale pentru Inspectoratului National pentru
Supraveghere Tehnica in privinta colectdrii, procesdrii informatiei si interactiunii cu
agentii economici.



