SERVICIUL
PREVENIREA ST COMBATEREA
SPALARII BANILOR

ORDIN
mun. Chisinau

Nr. din

INREGISTRAT:
Ministerul Justitiei al
Republicii Moldova
nr. din

Ministru

Cu privire la aprobarea Instructiunii privind identificarea si
verificarea identitatii clientilor prin intermediul mijloacelor electronice

In temeiul art. 5! alin. (3), art. 15 alin. (1) lit. h) si alin. (2) lit. a), art. 19 alin. (1)
lit. ) si art. 22 alin. (1) lit. k) din Legea nr. 308/2017 cu privire la prevenirea si
combaterea spaldrii banilor si finantarii terorismului (Monitorul Oficial al Republicii
Moldova, 2018, nr. 58-66, art. 133) si art. VIII alin. (3) din Legea nr. 66/2023 pentru
modificarea unor acte normative (Monitorul Oficial al Republicii Moldova, 2023, nr.
159-161, art. 252),

ORDON:

1. Se aprobad Instructiunea privind identificarea si verificarea identittii clientilor
prin intermediul mijloacelor electronice, conform anexei la prezentul Ordin.

2. Prezenta Instructiune intrd 1n vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.

Daniel-Marius STAICU,

Director



Anexa
la Ordinul Directorului SPCSB
nr. din 2023

INSTRUCTIUNE

privind identificarea si verificarea identititii clientilor
prin intermediul mijloacelor electronice

Capitolul I
Dispozitii generale

1. Instructiunea privind identificarea si verificarea identitatii clientilor prin intermediul
mijloacelor electronice (in continuare — Instructiune) are drept scop reglementarea
masurilor de identificare a clientilor si verificarea identititii acestora de catre
subiectii prevazuti in pct. 2, la aplicarea méasurilor de cunoastere a clientilor prin
mijloace de identificare electronice.

2. Sub incidenta prezentei Instructiuni cad entitétile raportoare supravegheate de citre
Serviciul Prevenirea si Combaterea Spalarii Banilor, in conformitate cu art. 4, alin.
(1) din Legea nr. 308/2017 cu privire la prevenirea si combaterea spalarii banilor si
finantarii terorismului (in continuare — Legea nr. 308/2017), previzute la
urmatoarele litere:

1) agentii imobiliari, inclusiv atunci cind actioneazi in calitate de intermediari in
inchirierea de bunuri imobile, dar numai in ceea ce priveste tranzactiile pentru care
valoarea chiriei lunare este mai mare de 200000 de lei, prevazuti la art. 4, alin. 1),
lit. h) din Legea nr. 308/2017;

2) organizatorii jocurilor de noroc, prevazuti la art. 4, alin. 1), lit. k) din Legea nr.
308/2017,

3) persoanele juridice si Intreprinzétorii individuali care presteazi, ca activitate
economicad sau profesionald principald, servicii de contabilitate si consultanta
fiscald, prevazuti la art. 4, alin. 1), lit. 1) din Legea nr. 308/2017;

4) alte persoane fizice si juridice care comercializeazd bunuri (inclusiv persoanele
fizice §i juridice care practicd activitdti cu metale pretioase si pietre pretioase) In
suma de cel putin 200000 de lei sau echivalentul acesteia numai in cazul in care
platile sunt efectuate n numerar, indiferent daca tranzactia este efectuatd printr-o
operatiune sau prin mai multe operatiuni care au legitura intre ele, prevazute la art.
4, alin. 1), lit. m) din Legea nr. 308/2017;

5) persoanele fizice/juridice care desfasoard activitate fiduciard, altele decat cele
prevazute la lit. f) si j), prevazute la art. 4, alin. 1), lit. n) din Legea nr. 308/2017;
6) persoanele care depoziteazd, comercializeazad opere de artd sau care actioneazi ca
intermediari in comertul de opere de artd, inclusiv atunci cand aceasti activitate
este desfasuratd de galerii de arta si case de licitatii, precum si de rezidentii din
zone economice libere, daca valoarea tranzactiei sau a tranzactiilor/operatiunilor



ce au legatura intre ele este de 200000 de lei sau mai mult, prevazute la art. 4, alin.
1), lit. o) din Legea nr. 308/2017.

3. In sensul prezentei Instructiuni sunt utilizate urméatoarele notiuni:
Comunicare electronicd — reprezinta informatia dupd cum este stabiliti la art. 4 din
Legea nr. 284/2004 privind serviciile societatii informationale;

Identificarea si verificarea identitatii clientilor prin intermediul mijloacelor
electronice — reprezintd procedura stabilitd la art. 5! alin. (2) din Legea nr.
308/2017;

Identificarea prin mijloace electronice care asigurd cumulativ transmiterea in
direct a inregistrarii video si audio — subcategorie a metodei de identificare si
verificare a identitatii clientului prin intermediul mijloacelor electronice stabilite la
art. 5', alin. (2), lit. b) din Legea nr. 308/2017 (in continuare — ,,identificare video”);

Identificarea prin mijloace electronice care asigurd fotografierea cu elemente de
verificare a prezentei fizice — subcategorie a metodei de identificare si verificare a
identitatii clientului prin intermediul mijloacelor electronice stabilite la art. 5!, alin.
(2), lit. b) din Legea nr. 308/2017 si care asigurd fotografierea clientului cu
clementele de verificare a prezentei fizice, Inregistrarea originalului actului de
identitate In timpul transmiterii in direct si captarea imaginii faciale (in continuare—
widentificare fotografica”).

Capitolul II
Identificarea si verificarea identititii clientilor
prin mijloace electronice

4. Entitatile raportoare prevdzute la pct. 2 a prezentei Instructiuni, efectueazi
identificarea si verificarea identitétii clientilor prin mijloace electronice, in baza
abordarii bazate pe risc, inclusiv prin prisma prevederilor art. 5 si art. 8 din Legea
nr. 308/2017, in privinta:

1) clientilor cu care entitatile raportoare intentioneaza si stabileascd o relatie de
afaceri sau sunt in procesul stabilirii relatiei de afaceri;

2) clientilor existenti care fac obiectul procedurilor:

a) de revizuire a profilului de risc;

b) de actualizare a informatiilor.

5. Entitatea raportoare poate efectua identificarea si verificarea identitatii clientilor prin
mijloace electronice, utilizdnd comunicarea electronica, in raport cu:
1) persoanele fizice, cetateni ai Republicii Moldova;
2) persoanele juridice rezidente, ale ciror urméitoare persoane imputernicite sunt
cetateni ai Republicii Moldova:
a) reprezentanti;
b) fondatori;
c¢) administratori;
d) beneficiari efectivi.



6. Entitatile raportoare prevazute la pct. 2, pot aplica urmitoarele metode de
identificare si verificare a identitatii clientilor prin mijloace electronice:

1) pentru clientii indicati la pct. 4, subpct. 1) coroborat cu pct. 5, subpct. 1):

a) conform prevederilor art. 5!, alin. (2), lit. b) din Legea nr. 308/2017, in cazul
prevazut de art. 5, alin. (2), lit. a) din aceeasi lege;

b) conform prevederilor art. 5', alin. (2), lit. b) si lit. a) din Legea nr. 308/2017,
aplicate cumulativ, in cazul prevazut la art. 8 din aceeasi lege;

c) conform prevederilor art. 5', alin. (2), lit. ¢) din Legea nr. 308/2017, in cazul
prevazut la art. 5, alin. (2), lit. a) din aceeasi lege.

2) pentru clientii indicati la pct. 4, subpct. 1) coroborat cu pct. 5, subpct. 2):

a) conform prevederilor art. 5!, alin. (2), lit. b) si lit. a) din Legea nr. 308/2017,
aplicate cumulativ, indiferent de caz;

b) conform prevederilor art. 5!, alin. (2), lit. ¢) din Legea nr. 308/2017. Suplimentar,
entitatea raportoare poate solicita de la client documente autentificate, legalizate
si/sau certificate notarial;

c) suplimentar, In toate cazurile, entitatea raportoare poate solicita de la client
documente autentificate, legalizate si/sau certificate notarial.

3) pentru clientii indicati la pct. 4, subpct. 2) coroborat cu pct. 5, subpct. 1):

a) conform prevederilor art. 5', alin. (2), lit. a) din Legea nr. 308/2017, in cazul
actualizarii informatiilor;

b) conform prevederilor:

— art. 5%, alin. (2), lit. b) si lit. a) din Legea nr. 308/2017, aplicate cumulativ, in cazul
revizuirii profilului de risc in sensul sporirii acestuia;

— art. 5', alin. (2), lit. a) din Legea nr. 308/2017, in cazul revizuirii profilului de risc
in sensul atenuarii acestuia;

c) conform prevederilor art. 5!, alin. (2), lit. ¢) din Legea nr. 308/2017, in caz de
actualizare a informatiilor si/sau revizuirii profilului de risc in sensul atenurii
acestuia;

d) suplimentar, in cazul actualizarii informatiilor conform lit. a) si lit. c), entitatea
raportoare poate solicita de la client documente suplimentare.

4) pentru clientii indicati la pct. 4, subpct. 2) coroborat cu pct. 5, subpct. 2):

a) conform prevederilor art. 5', alin. (2), lit. a) din Legea nr. 308/2017, in cazul
actualizdrii informatiilor;

b) conform prevederilor:

— art. 5%, alin. (2), lit. b) si lit. a) din Legea nr. 308/2017 aplicate cumulativ, in cazul
revizuirii profilului de risc in sensul sporirii acestuia;

— art. 5', alin. (2), lit. a) din Legea nr. 308/2017 aplicate cumulativ, in cazul revizuirii
profilului de risc in sensul atenudrii acestuia;

c) conform prevederilor art. 5!, alin. (2), lit. ¢) din Legea nr. 308/2017, in cazul
actualizarii informatiilor.

7. Metoda de identificare si verificare a identitétii clientilor prin mijloace electronice

prevazuta la:
1) art. 5%, alin. (2), lit. b) din Legea nr. 308/2017, contine misurile si etapele indicate
in pct. 12 si pet. 13 ale prezentei Instructiuni,



2)art. 5', alin. (2), lit. a) si/sau lit. ¢) din Legea nr. 308/2017:

a) se efectueazd In conformitate cu prevederile Legii nr. 124/2022 privind
identificarea electronica si serviciile de incredere, suplimentar careia pot fi aplicate
si alte masuri prevdzute de Legea nr. 308/2017 si prezenta Instructiune;

b) pot fi combinate cu metoda stabilit la art. 5', alin. (2), lit. b) din Legea nr. 308/2017
in cazurile prevazute expres de prezenta Instructiune.

8. Identificarea video si/sau identificarea fotografica pot fi aplicate distinct sau
cumulativ in conditiile prezentei Instructiuni.

9. Identificarea si verificarea identitatii clientilor prin mijloace electronice:

1) constituie o procedura optionald si benevola pentru client;

2) este precedata de exprimarea clara si neechivocd a consimtdmantului, inclusiv cu
privire la inregistrarea video, audio, captarea imaginii faciale si ale altor date
relevante, precum si prelucrarea, pastrarea datelor respective;

3) presupune detinerea de cétre client a unui dispozitiv necesar, cu o cameri video cu
o rezolutie de cel putin 8 mega pixeli sau mai mare;

4) este efectuatd cu respectarea prevederilor art. 22, art. 312, art. 319, alin. (1) — (2)
din Codul Civil.

10.1n sensul pct. 9, subpct. 2), cazul identificarii si verificarii identitétii prin mijloace
electronice, entitatea raportoare asigurd aducerea la cunostinta clientului a
termenilor si conditiilor in care identificarea electronici a clientului este efectuata.
Clientul consimte identificarea si verificarea identitatii sale prin mijloace
electronice, precum si acceptarea urmatoarelor documente si informatii:

1) Termeni de utilizare (a paginii electronice, sistemului, platformei utilizate etc.) —
contine conditiile generale pentru accesarea sistemului utilizat in vederea
identificdrii prin mijloace electronice a clientului;

2) Politica de confidentialitate — contine informatiile pe care entitatea raportoare le
primeste de la client In procesul identificarii si verificarii identitatii (datele cu
caracter personal), precum si obligatiile pe care le are conform legii in procesul de
utilizare/prelucrare a datelor;

3) Politica privind fisierele cookie — contine descrierea fisierelor cookie pe care
entitatea raportoare le utilizeaza in scopul urmdririi actiunilor clientului pe
platforma sau pagina web;

4) Dezvaluirea riscurilor — in scopul respectarii drepturilor clientului documentul
explicd natura aferentd comunicarii electronice precum si riscurile care derivd din
aceastd comunicare;

5) Politica prevenirii spalarii banilor si finantarii terorismului — contine versiunea
succintd a politicii privind identificarea clientului, prevenirea spélarii banilor,
combaterea finantdrii terorismului, identificarea persoanelor expuse politic precum
si alte aspecte relevante in sensul legislatiei aplicabile.

11.0n cazurile stabilite la pct. 4, entitatea raportoare Intreprinde masurile, solicita si
primeste prin intermediul comunicdrii electronice, informatia, datele si copiile
documentelor In forma electronica, care deriva, dupa caz, din art. 5 si/sau art. 8 din
Legea nr. 308/2017. Entitatile raportoare pot solicita si alte acte/informatii in caz de
necesitate.



12.Metoda de identificare si verificare a identitatii clientilor prin mijloace electronice
prevazutd la art. 5!, alin. (2), lit. b) din Legea nr. 308/2017 este efectuati in
conformitate cu urmétoarele cerinte:

1) pand la efectuarea procesului de identificare audio-video sau fotograficd, se
completeaza un chestionar de catre client prin aplicatie/pagina web care contine cel
putin:

a) pentru persoanele fizice si reprezentantii persoanelor juridice se indici numele,
prenumele, numérul de identificare (IDNP), adresa completd de resedinti, numarul
de telefon mobil (5i fix dacd existd), adresa postei electronice, mentiunea faptului
cd datele si informatiile furnizate sunt veridice, documentul in baza ciruia se face
reprezentarea;

b) pentru persoanele juridice se indica denumirea, forma organizatorica-juridica,
numarul de identificare (IDNO), genul de activitate al entitatii, adresa (sediul), date
de contact (telefon, e-mail), pagina web, datele reprezentantului previazute la lit. a),
beneficiar efectiv, mentiunea faptului cd datele si informatiile furnizate sunt
veridice.

2) Identificarea audio-video contine:

a) Inregistrarea audio-video a clientului, are o durata rezonabil3, ct este necesar, si
contine:

— ora, ziua, anul inregistrarii,

— momentul de timp exact in care persoana fizica supusa verificarii video vocifereaza
datele sale de identificare din documentul de identitate (numele si prenumele,
IDNP, data/luna/anul nasterii, adresa de resedintd), ora/data/luna/anul in care se
face Inregistrarea, precum si numarul de contact al telefonului mobil;

— momentul in care angajatul entitatii raportoare ia legatura cu persoana in timpul
verificdrii video si/sau momentul in care clientul primeste codul unic remis prin
serviciul de mesaje scurte (SMS) la telefonul sau mobil;

— momentul in care clientul apropie originalul actului de identitate de camera si 1l
afiseazd pe ambele parti (fatd - verso).

b) inregistrarea audio-video a clientului este In concordantd cu urmétoarele conditii:

— intregul proces, se desfasoara in conditii de liniste si a unei bune iluminéri in spatiul
clientului, care permite identificarea clard a acestuia, in caz contrar, procesul
urmeazad a fi Intrerupt si reluat din nou;

— 1n aceiasi Incapere cu clientul, inclusiv 1n cadrul video, nu se admit terte persoane;

— se identifica si se pastreaza datele despre dispozitivul/computerul utilizat de catre
client, inclusiv cele tehnice, adresa IP, localizarea acestuia, precum si alte date
posibil a fi colectate;

— Intregul proces de identificare audio-video se desfasoard in timp real si fara
intreruperi prin flux continuu (in direct), in cazul in care procesul de inregistrare a
fost intrerupt, indiferent de motivul intreruperii, acesta urmeaza a fi reluat de la
inceput;

— calitatea informatiei audiovizuale (calitatea imaginii si a sunetului in timpul
inregistrarii video) trebuie sa fie de o calitate Inaltd, cu o rezolutie de cel putin Full
HD (1920x1080 px), insd nu mai micd decat cea care asigurd identificarea si
recunoagterea clientului cu datele din actul de identitate, asigurarea unei discutii
libere si clare intre angajatul entitdtii raportoare si client, precum si verificarea



vizuald de cétre angajatul entitatii raportoare a documentelor prezentate de citre
client.

3) Identificarea fotografica:

a) poate contine cel putin urmétoarele:

— fotografia fata-verso a actului de identitate cu datele indicate in document;

— fotografia clientului Impreund cu actul de identitate (auto-fotografiere/selfie);

b) este In concordanta cu urmaétoarele conditii:

— datele fotografiilor contin ora, ziua, anul acestora;

— fotografiile sunt ficute in conditiile unei bune iluminari in spatiul clientului, care
permite identificarea clard a acestuia, In caz contrar, procesul urmeaza a fi intrerupt
st reluat din nou;

— 1n acelasi cadru cu clientul nu se admit terte persoane;

— se identifica si se péstreaza datele despre dispozitivul/computerul utilizat de citre
client, inclusiv cele tehnice, adresa IP, localizarea acestuia, precum si alte date
posibil a fi colectate;

— Intregul proces de identificarea fotograficd se desfasoara in timp real si fard
intreruperi, In cazul In care procesul de inregistrare a fost intrerupt mai mult de 30
minute, indiferent de motivul intreruperii, acesta urmeaz3 a fi reluat de la inceput;

— calitatea informatiei fotografice (a imaginii) trebuie si fie de o calitate Tnalta, cu o
rezolutie de cel putin Full HD (1920x1080 px), insd nu mai mica decit cea care
asigura identificarea si recunoasterea clientului cu datele din actul de identitate,
precum si verificarea vizuald de catre angajatul entitatii raportoare a documentelor
prezentate de cétre client, inclusiv elementele de protectie aplicabile actului de
identitate prezentat.

13. In cadrul metodei de identificare si verificare a identitatii clientilor prin mijloace
electronice previzuti la art. 5', alin. (2), lit. b) din Legea nr. 308/2017, entitatea
raportoare:

1) in cazul persoanei fizice prevazute la pct. 5, alin. 1) si alin. 2), lit. a) — d) verificd
actul de identitate al clientului, insé fara a se limita la urméatoarele aspecte:

a) verificarea starii actului de identitate, asigurdndu-se ca acesta nu este deteriorat
si/sau nu are elemente detectabile de falsificare, prin Inclinarea documentului pe
orizontala si/sau verticald in fata dispozitivului video de identificare;

b) existenta elementelor de securitate opticad/vizuala, dupa caz;

c) verificarea corespunderii infatisérii si imaginii faciale a clientului cu fotografia din
actul de identitate;

d) verificarea valabilitatii actului de identitate;

e) confirmarea vizuald a existentei si corespunderii elementelor de protectie care
trebuie sa fie prezente pe documentul de identitate prezentat de cétre client cu
standardele aplicabile tipului respectiv de acte;

f) In cazul existentei suspiciunilor privind identitatea persoanei sau autenticitatea
documentelor prezentate:

— se acordd Intrebari aditionale in scopul verificarii identitatii persoanei, datelor,
informatiilor si autenticitétii documentelor prezentate;

— se pot aplica masuri de precautie sporitd in raport cu clientul;

— se poate aplica mdsura stabilitd la pct. 14, subpct. 3).



2)In cazul persoanei juridice prevazute la pct. 5, subpct. 2), verifica fird a se limita
la urmatoarele aspecte:

a)numele si prenumele reprezentantului, calitatea sa (fondator, asociat,
administrator, imputernicit etc.);

b) procura/imputernicire;

c) informatiile de contact;

d) forma juridica de organizare;

e) adresa persoanei juridice (juridicd si administrativd);

f) numarul de identificare (IDNO);

g) extras din registrul de stat al persoanelor juridice;

h) licenta, dupa caz;

1) alte documente.

14. In scopul verificarii si validarii datelor si/sau informatiilor obtinute de la client in
cadrul metodei de identificare si verificare a identitatii clientilor prin mijloace
electronice prevazuta la art. 5', alin. (2), lit. b) din Legea nr. 308/2017:

1) entitatea raportoare este obligata sa verifice clientul sub aspectul:

a) implicarii in activitati teroriste sau de proliferare a armelor de distrugere in masa;

b) aplicdrii sanctiunilor internationale si/sau sanctiunilor financiare ale Uniunii
Europene;

c) aplicdrii contramasurilor privind jurisdictiile cu risc sporit desemnate/monitorizate
de Grupul de Actiune Financiara International;

d) detinerii calitétii de persoana expusa politic, membru al familiei persoanei expuse
politic, persoand asociata persoanei expuse politic si/ sau altor factori de risc sporit;

e) existentei informatiilor, care ar putea influenta reputatia clientului, prin accesarea
surselor credibile informationale si/sau baze de date disponibile, public accesibile
si/sau internet, inclusiv detinute de alte institutii publice si entitati;

f) comportamentului in timpul identificarii video.

2) entitatea raportoare este obligatd s solicite informatii despre natura si scopul
relatiei de afaceri si/sau operatiunii si poate solicita prezentarea fizici a clientului
la oficiul sau, In cazul existentei suspiciunilor si/sau dubiilor in privinta viciului de
vointd/consimtdmant (presiuni sau influente fizice sau psihologice) a clientului din
partea tertelor persoane;

3) entitatea raportoare este in drept sa solicite utilizarea unei masuri previzute la art.
5!, alin. (2), lit. a) sau lit. ¢) din Legea nr. 308/2017, cu titlu de masura
suplimentard, In cazul existentei dubiilor privind veridicitatea informatiei
prezentate de catre client.

15. Evaluarea rezultatelor urmare a identificarii si verificarii identitatii clientilor prin
mijloace electronice este efectuatd intr-un termen rezonabil si este bazati pe
plenitudinea si acuratetea informatiilor prezentate de catre client, care este:

1) raportatd la evaluarea riscului de spélare a banilor si finantare a terorismului, in
functie de cel putin urmatoarele categorii de risc: riscul geografic, riscul clientului,
riscul bancii, riscul produselor sau serviciilor;

2) prevederile Capitolului IV al prezentei Instructiuni;

3) rezultatul informatiilor stabilite in pct. 14.



16. Entitatea raportoare este In drept sé intre in relatii de afaceri sau si efectueze o
operatiune cu clientul, in baza metodei de identificare si verificare a identititii
clientilor prin mijloace electronice prevazuti la art. 5!, alin. (2), lit. b) din Legea
nr. 308/2017, cu conditia respectarii etapelor aplicdrii metodei respective, dupa
cum este stabilit in Capitolele II, I1I si IV a prezentei Instructiuni.

17. Entitatea raportoare nu este in drept sa intre 1n relatii de afaceri cu clientul urmare
a identificarii si verificérii identitatii clientilor prin mijloace electronice previzuts
la art. 5! din Legea nr. 308/2017, daci exista/survine cel putin unul din urmatoarele
cazuri:

1) procedura de verificare audio-video si/sau verificare fotograficd nu corespunde
cerintelor stabilite la pct. 9-13;

2) existd suspiciuni in privinta falsificarii/nevalabilititii semnaturii digitale si/sau
actului de identitate;

3) existd suspiciuni privind existenta presiunii si/sau influentei fizice/psihologice
(viciul de voingd) din partea tertelor persoane asupra clientului.

18. Entitatea raportoare este obligata s3 informeze imediat, dar nu mai tarziu de 24 ore
in conformitate cu prevederile art. 5, alin (3) din Legea nr. 308/2017, de la
identificarea actului sau circumstantelor care genereazi suspiciuni, Serviciul
Prevenirea si Combaterea Spalarii Banilor

Capitolul III
Cerinte privind aplicarea identificirii prin mijloace electronice

19. Angajatul entitatii raportoare responsabil de efectuarea identificarii prin mijloace
electronice a clientului, indiferent de metoda aplicatd, este obligat si dispuni de un
nivel de calificare profesionald suficientd in domeniul identificarii clientilor in
vederea prevenirii si combaterii spéldrii banilor si finantarii terorismului, care
include:

1) experientd In domeniul prevenirii si combaterii spaldrii banilor si finantarii
terorismului;

2) dispune de abilitdti si cunostinte suficiente de lucru cu echipamentul tehnic utilizat
in scopul aplicdrii metodelor de identificare si verificare a identitatii clientilor prin
mijloace electronice;

3) este subiect al programelor de instruiri anuale continue organizate intern sau extern.

20. Entitatea raportoare alege sistemul, echipamentul, instrumentele tehnice utilizate
sau alte mijloace electronice oferite de cétre un prestator de servicii de incredere
calificat, acreditat In conditiile Legii nr.124/2022 privind identificarea electronici
si serviciile de incredere in scopul aplicdrii metodei identificarii si verificarii
identitatii clientilor prin mijloace electronice previzuta la art. 5!, alin. (2) din Legea
nr. 308/2017, cu conditia asigurarii:

1) unui nivel calitativ Tnalt al proceselor prevazute la pct. 12 si pct. 13;
2) securitdtii, integritatii si trasabilitatii datelor;

.....

4) respectdrii prevederilor stabilite in Capitolului V.



21. Metoda de identificare si verificare a identitatii clientilor prin mijloace electronice
prevazuta la art. 5', alin. (2) din Legea nr. 308/2017 se efectueazi intr-o incipere,
fizic separatd de alte Incédperi, in cadrul oficiului entitatii raportoare. Accesul la
incéperea vizata se aflatd sub un control constant si supraveghere video, si are acces
limitat doar pentru angajatii stabiliti la pct. 19, personalul specializat care asigura
buna functionare a echipamentului, si care asigura cel putin urmatoarele:

1) o calitate suficientd a informatiei audiovizuale conform standardelor prezentei
Instructiuni;

2) confidentialitatea, integritatea si nealterarea informatiei previzute la subpct. 1);

3) evidenta strictd In baza unui registru, a persoanelor cu acces in Inciperea vizata.

Capitolul IV
Riscuri si masuri de precautie

22. In cazul aplicarii masurilor de precautie sporitd in raport cu clientii aferente
metodelor de identificare si verificare a identitatii clientilor prin mijloace
electronice prevazute la art. 5!, alin. (2) din Legea nr. 308/2017, acestea se
examineaza si se aplica in urmatoarea ordine:

1) Legea nr. 308/2017;

2) actele normative emise de catre Serviciul Prevenirea si Combaterea Spalarii
Banilor;

3) prezenta Instructiune;

4) masurile de precautie sporitd suplimentare stabilite in actele interne ale entitatii
raportoare.

Capitolul V
Prelucrarea si pastrarea datelor

23. La prelucrarea datelor cu caracter personal, entitatea raportoare este obligatd si
respecte regimul de confidentialitate a datelor, si intreprindd masurile
organizatorice si tehnice necesare pentru protectia datelor cu caracter personal
impotriva accesului ilicit sau intdmplator, impotriva distrugerii, modificarii,
blocdrii, copierii, raspandirii ilicite sau neautorizate, precum si impotriva altor
actiuni ilicite.

24. In scopul identificarii st verificarii identitatii clientilor prin mijloace electronice,
entitatea raportoare realizeaza prelucrarea datelor, dar si asigurd protectia datelor
cu caracter personal obtinute In procesul de implementare a prevederilor si
cerintelor prezentei Instructiuni, precum si asigurd confidentialitatea acestor date,
in conformitate cu reglementdrile actelor normative nationale cu privire la protectia
datelor cu caracter personal si ale prezentei Instructiuni.

25. Entitatea raportoare pastreazd toate documentele si informatiile despre clienti, in
conformitate cu prevederile art. 9 din Legea nr. 308/2017.



26. Procedurile de pastrare a documentelor si informatiilor, vor include cel putin
urmatoarele:

1) tinerea unui registru al clientilor identificati prin mijloace electronice conform
prezentel Instructiuni, care va contine cel putin: denumirea/numele clientului,
IDNO/IDNP, , data efectudrii identificdrii prin mijloace electronice;

2) modalitatea de asigurare a securitatii, integritatii si trasabilitatii datelor.

27. Entitatea raportoare se asigura cd, in caz de solicitare, documentele si informatia
privind identificarea si verificarea identitatii clientilor prin mijloace electronice
sunt accesibile Serviciului Prevenirea si Combaterea Spalarii Banilor.

Capitolul VI
Responsabilititi si punere in aplicare

28. In aplicarea prezentei Instructiuni, entitatea raportoare informeazd Serviciul
Prevenirea si Combaterea Spaldrii Banilor despre activitatile suspecte si
suspiciunile, in conformitate cu prevederile art. 5 alin. (3) din Legea nr. 308/2017.

29. Entitatea raportoare, anterior demarérii procedurii de identificare si verificare a
identitatii clientilor prin mijloace electronice prevazute la art. 5! alin. (2) din Legea
nr. 308/2017 si a prezentei Instructiuni, este obligatd sd informeze Serviciul
Prevenirea si Combaterea Spalarii Banilor despre aplicarea si corespunderea cu
urmatoarele cerinte:

1) entitatea raportoare dispune de politici si proceduri interne corespunzatoare, care
vor pune in aplicare cerintele din prezenta Instructiune;

2) angajatii entitatii raportoare responsabili de identificarea prin mijloace electronice
sunt instruiti in conformitate cu pct. 19 din prezenta Instructiune;

3) entitatea raportoare dispune de spatiul corespunzator pentru efectuarea procedurii
de identificare prin mijloace electronice, In conformitate cu pct. 21 din prezenta
Instructiune;

4) entitatea raportoare dispune de mijloace tehnice corespunzitoare, in conformitate
cu pct. 20 si pet. 24 din prezenta Instructiune;

5) Entitatea raportoare are obligatia de implementare a madsurilor de securitate
informatica, de monitorizare continua si de evaluare anuala a riscurilor operationale
generate de utilizarea sistemelor informatice prin intermediul cérora se realizeazi
identificarea electronicd a persoanelor, cu respectarea legislatiei nationale si a
reglementérilor prezentei Instructiuni.

30. Procedura stabilitd in pct. 28:
1) se efectueazd o singura data, inainte ca entitatea raportoare sd puna in aplicare
prevederile prezentei Instructiuni;
2) se efectueaza 1n scopul evidentei si verificérii corespunderii criteriilor stabilite In
pct. 30 subpunct. 1) —4).



CAPITOLUL VII
Dispozitii tranzitorii

31. Respectarea standardelor si cerintelor stabilite in prezenta Instructiune se
efectueaza in cadrul controalelor planificate si/sau inopinate, iar necorespunderea
cu acestea se sanctioneaza conform prevederilor:

1) art. 35 din Legea nr. 308/2017;

2)Legii nr. 75/2020 privind procedura de constatare a incilcérilor in domeniul
prevenirii spaldrii banilor si finantdrii terorismului si modul de aplicare a
sanctiunilor.



