Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din
Chisiniiu

cu privire la serviciul guvernamental de identificare a persoanei la distanti
(e-KYC)

In temeiul art.22 lit.c) si d) din Legea nr. 467/2003 cu privire la informatizare
si laresursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004,
nr.6-12, art.44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Seaproba Conceptul serviciului guvernamental de identificare a persoanei
la distanta (e-K'YC) (se anexeaza).

2.  Se desemneaza Institutia publica ,,Agentia de Guvernare Electronicd” in
calitate de posesor si detindtor al serviciului guvernamental de identificare a
persoanei la distantd (e-KYC).

3. Institutia publici ,,Agentia de Guvernare Electronica”:

1) va asigura implementarea si dezvoltarea continud a serviciului
guvernamental de identificare a persoanei la distantd (e-KYC);

2) vaasigura integrarea serviciului guvernamental de identificare a persoanei
la distantd (e-KYC) cu serviciului guvernamental de identitate si semndturd
electronici mobila (MobiSign), in vederea stabilirii identitatii la distantd a
solicitantilor de certificare a cheii publice;

3) vaasigura furnizarea serviciului guvernamental de identificare a persoanei
la distanta (e-K'YC) persoanelor juridice de drept public si de drept privat;

4) va aproba conditiile contractuale privind prestarea serviciilor de stabilire
a identitétii persoanei prin intermediul serviciului guvernamental de identificare a
persoanei la distantd (e-KYC) si regulile de utilizare aferente;

5) vaaproba tarifele pentru:

a) furnizarea serviciului guvernamental de identificare a persoanei la distantd
(e-KYC) persoanelor juridice de drept public si de drept privat;

b) prestarea serviciilor de stabilire a identitétii persoanelor fizice In vederea
obtinerii certificatului calificat al cheii publice.

4, Institutia publicd ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”:

1) va asigura administrarea tehnicd a serviciului guvernamental de
identificare a persoanei la distanta (e-KYC);

2) va asigura stabilirea identititii solicitantilor de certificare a cheii publice
prin intermediul serviciului guvernamental de identificare a persoanei la distanta (e-
KYC).



5. Entitatile publice implicate in procesul de implementare a serviciului
guvernamental de identificare a persoanei la distantd (e-KYC) vor intreprinde
actiunile necesare intru ajustarea cadrului normativ aferent.

Prim-ministru DORIN RECEAN
Contrasemneaza:
Viceprim-ministru,

ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA



Anexa
la Hotararea Guvernului nr.
din

Conceptul
serviciului guvernamental de identificare a persoanei la distanti (e-KYC)

INTRODUCERE

Transformarea digitald a schimbat dramatic modul in care cetétenii si mediul
de afaceri interactioneaza cu administratia publica si a avut un impact semnificativ
asupra serviciilor publice si proceselor administrative. In ultimii ani, progresele in
tehnologie digitala au transformat sectorul public, facandu-1 mai eficient, transparent
si accesibil cetdtenilor.

In acest context, Guvernul Republicii Moldova cu sprijinul partenerilor de
dezvoltare implementeazd o serie politici pentru a stimula utilizarea servicilor
electronice, transformarea digitald a sectorului public, digitalizarea economiei
Republicii Moldova, dezvoltarea comertul electronic etc.

Un factor cheie in transformarea digitala este implementarea identitatii
electronice - o componentd esentiald a infrastructurii pe care se va construi viitorul
sistemelor de e-guvernare si e-servicii private. O identitate electronicé cu capacitatea
deplina de a face actiuni obligatorii din punct de vedere legal online - oriunde si
oricand - oferd un avantaj imens cetatenilor, companiilor si guvernului deopotriva.

Ecosistermul e-identitdtii este o parte esentiald a strategiei digitale a oricarui
guvern catre procese digitalizate, sigure, fara hértie, durabile si cooperarea
transfrontalierd sau transorganizationald. Nevoia de identificare si semnatura
electronica apare ori de céte ori este nevoie de a lega o decizie sau tranzactie de o
anumitd persoand sau entitate si de a asigura integritatea datelor.

Evolutia rapida a tehnologiei a contribuit la aparitia unor noi oportunitati in
domeniul managementului identitatii digitale, prin crearea conditiilor tehnice de
identificare si inregistrare la distantd a solicitantilor de identitate electronica.
Verificarea identitétii este procesul prin care un furnizor de servicii colecteaza gi
valideaza informatii despre un solicitant si verificd daca informatiile colectate si
validate apartin efectiv solicitantului. La moment, acest lucru este realizat de catre
un operator de verificare a identitatii care este prezent fizic In acelasi loc cu
solicitantului, la extragerea informatiilor si verificarea actului de identitate a
solicitantului. Ins# cresterea pietei digitale a ficut ideea identificarii unei persoane
de la distanta mai atractiva, deoarece identificarea de la distantd permite clientilor
aflati la distantd fizicd sa acceseze astfel servicii. Abilitatea de verificare a
identificarii de la distantd promoveaza si creste posibilitatea tranzactiilor electronice,
asigurdnd in acelasi timp si validitatea identitdtilor partenerilor implicati in
tranzactie.



O solutie de identificare electronicd la distantd este necesard In multe domenii
ale activititilor sociale si economice. Necesitatea stringenta la aceastd etapd este de
a asigura o solutie calitativd si securizatd de identificare la distantd a viitorilor
utilizatori a serviciului guvernamental de identitate si semnatura electronicd mobila
(MobiSign) si de a furniza o optiune viabild pentru prestatorii de servicii financiar-
bancare sau notari de a interactiona si identifica clientii la distan{d, fdrd prezenta
acestora la un ghiseu fizic. Pentru a evita dispersarea investitiilor, implementarea
diferitelor standarde si ldsarea in urmd a multor alte sectoare vitale, cum ar fi
serviciile publice, educatia si asistenta medicald, implementarea de cétre Institutia
publici ,Agentia de Guvernare Electronicd” a wunei solufii unificate,
multifunctionale si accesibild publicului este consideratd cea mai potrivitd solutie
pentru mediul de afaceri si cetéteni.

Unul dintre punctele forte cheie ale unei solutii de identificare la distantd
reutilizabild este feedback-ul valoros pe care il oferd toti subiectii participanti.
Atunci cand un solicitant face primul contact fizic cu orice jucdtor din ecosistem,
rezultatul - fie el pozitiv sau negativ - poate fi Tmpértasit si utilizat pentru a
imbunatiti si perfectiona in continuare procesul general de identificare la distanta.
Aceasti bucld de feedback continui intireste securitatea si eficacitatea sistemului,
oferind beneficii tuturor partilor interesate implicate.

In acest sens, proiectul Republica Moldova: Sprijin acordat Agenfiei de
Guvernare Electronicd in dezvoltarea platformei digitale multifunctionale
Electronic Know Your Customer (eKYC+), initiat de Institutia publicd ,,Agentia de
Guvernare Electronicd” impreuni cu Consiliul Economic, si sustinut financiar de
Banca Europeani pentru Reconstructie si Dezvoltare (BERD), este un raspuns direct
la aceastd nevoie tot mai stringentd de instrumente de identificare electronicd la
distantd a clientilor si in Republica Moldova. Proiectul isi propune si contribuie la
eficientizarea interactiunii dintre cetdteni si reprezentantii mediului de afaceri cu
autoritatile publice, dinamizarea tranzactiilor electronice, facilitarea dezvoltarii
serviciilor electronice si cresterea ratei de adoptie a identitdtii electronice in randul
populatiei Republicii Moldova, prin implementarea unui mecanism eficient, fiabil si
modern de stabilire la distant3 a identitdtii persoanelor.

Capitolul I
DISPOZITII GENERALE

1. Serviciul guvernamental de identificare a persoanei la distantd (e-K'YC)
(in continuare — serviciul e-K'YC) este o solutie prin intermediul céreia se realizeaza
actiunile de identificare si verificare a identitatii persoanei fizice, in baza actelor de
identitate prezentate, a imaginilor capturate si a informatiilor comunicate de
persoana fizicd sau preluate din surse externe de date, utilizdnd mijloace digitale.

2. Serviciul e-KYC reprezinti un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate in
interconexiune, care are drept scop oferirea unui mecanism de identificare a



persoanei la distantd reutilizabil, sigur si usor de folosit pentru diferite cazuri in care
este necesard verificarea identitatii persoanei la nivelul de asigurare solicitat.

3. In sensul prezentului concept vor fi utilizate urmatoarele notiuni de baza:

atribute de identitate - subset al datelor de identificare trimise de serviciul de
identificare a persoanei la distant3 cétre serviciul client;

beneficiar al serviciului e-KYC — persoand fizicd sau juridicd, posesor al unui
serviciu client care utilizeaza serviciul de identificare a persoanei la distantd pentru
a identifica persoane fizice in vederea inregistrarii a acestora in calitate de clienti sau
pentru a le presta servicii;

detectarea biometricd a vitalitdtii fetei (Biometric Liveness Detection) - tehnicd
utilizata pentru a detecta o tentativd de falsificare prin determinarea daca sursa unei
probe biometrice este o fiin{d umand vie sau o reprezentare falsd. Acest lucru se
realizeaza prin algoritmi care analizeaza datele colectate de la senzorii biometrici
pentru a determina dacd sursa este in direct sau reprodusd;

componenta de securitate — componenta electronicd a unui act de identitate
electronic, utilizat ca suport de stocare securizat pentru datele de identificare si
fotografia detindtorului legitim al actului;

consimtdmant - orice indicare| liberd, specificd, informata si neechivocd a
dorintelor solicitantului prin care acesta, printr-o declaratie sau printr-o actiune
afirmativa clard, indici acordul cu privire la prelucrarea datelor cu caracter personal
care il privesc;

date biometrice — date cu caracter personal rezultate in urma prelucrarilor
tehnice specifice, referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice, care permit sau confirma identificarea
unica a acesteia;

date de identificare — set de date cu caracter personal, inclusiv date biometrice,
colectate si verificate de catre serviciul de identificare a persoanei la distantd in
vederea verificirii identitdtii unei persoane fizice;

dispozitivul solicitantului — orice dispozitiv inteligent (telefon sau tabletd) aflat
in posesia solicitantului, care este compatibil cu sistemul informatic pentru
identificarea persoanei la distanta;

dosar electronic de evidentd — element retinut de serviciul e-KYC care
colecteazi datele relevante ce urmeazi sa fie pastrate pentru solutionarea litigiilor
sau in cazul unei investigatii si in special in vederea furnizérii de probe in instantd;

identitate electronicd — datele de identificare a persoanelor in format electronic
reprezentand in mod unic o persoand fizicé;

identificarea persoanei la distantd prin mijloace digitale - procesul de
identificare si verificare a identitatii persoanei fizice, in baza actelor de identitate
prezentate, masuratorilor semnalmentelor biometrice faciale, comparérii de imagini
si a informatiilor comunicate de persoana fizicd si/sau preluate din surse de date
externe, utilizind mijloace digitale;

mijloace digitale - mijloace care utilizeaza tehnologii digitale inovatoare care
folosesc, printre altele, mijloace video, inteligenta artificiald si/sau procese de
fnvitare automatd (machine learning), cum ar fi aplicatiile care realizeaza
identificarea unei persoane si/sau verificari ale actelor de identitate (prin capturi de



imagini digitale, m#suratori ale semnalmentelor biometrice faciale, comparare de
imagini), tehnologia de comunicare in c&mp apropiat (Near Field Communication)
incorporati 1n actele de identitate electronice;

mijloace video - mijloace de identificare la distanta ce utilizeaza tehnologii care
presupun fie transmiterea audiovideo de succesiuni de imagini in miscare, in timp
real, in cadrul unei videoconferinte cu prezenta unui operator uman, fie transmiterea
de succesiuni de imagini in miscare reprezentdnd capturi video cu persoana fizica,
fara prezenta unui operator uman, cu verificarea acestora cu sau fara implicarea unui
operator uman;

Zona de citire automatd (Machine Readable Zone MRZ) - zoni a unui act de
identitate, care contine informatii personale ale titularului si este conceputa pentru a
fi cititd automat de catre dispozitivele sau sistemele de recunoagtere opticd a
caracterelor (OCR), denumit in continuare - MRZ;

Comunicare in camp apropiat (Near Field Communication) - tehnologie de
comunicare wireless pe distante scurte, care permite schimbul de date intre
dispozitive compatibile, aflate la o distantd pana la cétiva centimetric, denumit in
continuare - NFC;

prestator de servicii de incredere calificat - astfel cum este definit conform
prevederilor Legii nr. 124/2022 privind identificarea electronicd si serviciile de
incredere;

rezultatul verificdrii identitdtii de la distantd — toate informatiile trimise de
serviciul de identificare a persoanei la distantd cétre serviciul client, inclusiv
verdictul (reusit sau nereusit) al verificarii identitétii la distants, motivul esecului,
daca existd, atributele de identitate legate de solicitant cerute de serviciul client si
verificate de catre furnizorul de servicii de identificare si orice date suplimentare
solicitate de serviciul client;

surse externe de date — sisteme informationale si registre de stat sau private.

4.  Obiective de baza specifice stabilite pentru serviciul e-KYC:

1) automatizarea procesului de identificare a persoanei la distanta;

2) implementarea unor mijloacelor digitale reutilizabile de identificare a
persoanei la distantd;

3) utilizarea tehnologiilor emergente, cum ar fi inteligenta artificiald, pentru
a spori securitatea si eficacitatea procesului identificare a persoanei la distanta;

4) reutilizarea serviciilor guvernamentale de platforma si a sistemelor
informationale de stat pentru eficientizarea procesului de identificare a persoanei la
distantd;

5) cresterea adoptiei identitatii electronice 1n randul populatiei Republicii
Moldova, prin facilitarea obtinerii acesteia la distantd;

6) reducerea costurilor operationale de identificare a persoanei la distanta;

7) celeritatea procesului de identificare a persoanei la distanta;

8) eliminarea cererilor pe suport de hartie din procesul de identificare a
persoanei la distanta.

5. Principiile de bazi ale serviciului e-KYC sunt:

1) principiul legalitdii, care presupune crearea si exploatarea serviciului e~
KYC in conformitate cu legislatia nationala;



2) principiul conformitatii prelucrdrii datelor cu caracter personal, prin care
se intelege prelucrarea datelor cu caracter personal ale beneficiarilor serviciului e-
KYC in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protectia
datelor cu caracter personal;

3) principiul neexcesivitatii si pertinentei prelucrdrii datelor cu caracter
personal, care relevd necesitatea limitarii volumului datelor cu caracter personal
prelucrate, in asa fel inct si fie prelucrate doar informatiile relevante si necesare in
contextul realizarii sarcinilor serviciului e-KYC;

4) principiul integritétii datelor, care presupune pastrarea continutului si
interpretarea univoca in conditiile unor actiuni accidentale. Integritatea datelor se
considerd a fi pastratd dac# datele nu au fost denaturate sau distruse;

5) principiul confidentialitdtii informatiei, care se referd la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd, n
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata privatd a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

6) principiul indrumdrii procesului de utilizare a serviciului e-KYC, care
garanteazd accesul operativ la informatie al utilizatorului, in limitele competentei
stabilite prin actele normative si nivelul de acces;

7) principiul securitatii informationale, care presupune asigurarea nivelului
integritatii, exclusivitdtii, accesibilitatii si eficientei protectiei datelor impotriva
pierderii, denaturdrii, deteriorarii, modificarii, accesului si utilizdrii neautorizate.
Securitatea serviciului e-KYC presupune rezistenta la atacuri, protectia caracterului
confidential al informatiei, a integritétii si pregatirea pentru lucru atét la nivel de
sistem, cat si la nivel de date prezentate in aceasta informatie;

8) principiul compatibilittii serviciului e-KYC cu sistemele informationale
partajate existente in tard;

9) principiul Imbunétatirii continue, care presupune ajustarea serviciului e-
KYC la practicile si recomandérile internationale;

10) principiul modularitatii si scalabilitétii, ce reprezinta posibilitatea de a
dezvolta serviciul e-KYC fird modificarea componentelor create anterior.

Capitolul I1
CADRUL NORMATIV-JURIDIC AL SERVICIULUI e-KYC

6. Implementarea serviciului e-KYC este prevazutd de Strategia de reforma
a administratiei publice din Republica Moldova pentru anii 2023-2030 (activitatea
1.5.), aprobatd prin Hotdrarea Guvernului nr. 126/2023 si se contine in Programul
pentru implementarea Strategiei de Reformd a Administratiei Publice pentru anii
2023-2026 (actiunea 4.1.18), aprobat prin Hotérarea Guvernului nr. 352/2023.

7. Creareasi functionarea serviciului e-K'YC este reglementata, in particular,
de urmatoarele acte normative:

1) Legea nr. 124/2022 privind identificarea electronicd si serviciile de
incredere (Monitorul Oficial al Republicii Moldova, 2022, nr. 170-176, art. 317);



2) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44);

3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

4) Legea nr. 308/2017 cu privire la prevenirea si combaterea spalarii banilor
si finantirii terorismului (Monitorul Oficial al Republicii Moldova, 2018, nr. 58-66,
art. 133);

5) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

6) Hotirdrea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

7) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);

8) Hotirarea Guvernului 414/2018 cu privire la mésurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicil Moldova, 2018, nr. 157-166,
art. 474);

9) Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 21 1/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

10) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

11) Regulamentul privind serviciul electronic guvernamental integrat de
semnaturd electronicd (MSign), aprobat prin Hotararea Guvernului nr. 405/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 147-151, art. 445);

12) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotrarea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 2);

13) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotérdrea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

14) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronicd (MNotify), aprobat prin Hotararea
Guvernului nr. 376/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-
151, art. 476);

15) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al unitatilor de drept, aprobat prin Hotdrarea Guvernului nr.
412/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 161-164, art. 533);

16) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al cetdteanului, aprobat prin Hotirarea Guvernului nr. 413/2020
(Monitorul Oficial al Republicii Moldova, 2020, nr. 161-164, art. 534);



17) Hotararea Guvernului 324/2022 cu privire la serviciul guvernamental de
identitate si semniturd electronicd mobild (MobiSign) (Monitorul Oficial al
Republicii Moldova, 2022, nr. 151-157, art. 382);

18) Reglementarea tehnicd ,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltdrii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335).

Capitolul 11T
SPATIUL FUNCTIONAL AL SERVICIULUI e-KYC

8. Serviciul e-KYC trebuie s asigure realizarea functiilor de baza ale unui
sistem informational previzute in cadrul normativ, precum $i a functiilor specifice
care rezultd din destinatia sistemului.

9. Serviciul e-KYC are un design modular si poate fi dezvoltat prin
implementarea sau integrarea de noi functionalitati specifice activitatilor de
identificare la distantd a persoanelor, tindnd cont de capacitétile de reutilizare ale
acestora si posibilititile de Imbunitatire a experientei utilizatorilor in procesul de
Inregistrare sau solicitare a unui serviciu de cétre acestia. In serviciul e-KYC se vor
implementa urmitoarele componente functionale de baza:

1) colectarea datelor pentru identificarea persoanei la distanta:

a) completarea formularului de solicitare a identificdrii la distantd;

b) scanarea actului de identitate biometric si preluarea informatiilor din
MRZ;

¢) citirea informatiilor de pe componenta de securitate a actului de identitate
prin tehnologia NFC;

d) inregistrarea fetei solicitanului cu instructiuni de verificare afisate pe
ecranul solicitantului in timpul apelului video;

e) preluarea datelor tehnice si adresa IP a dispozitivului solicitantului.

2) validarea datelor prezentate si stabilirea identitatii persoanei:

a) verificarea autenticitatii actului de identitate si a datelor pe care le contine
cu datele din Registrul de stat al populatiei;

b) conversia in date a imaginilor preluate (crearea amprentei faciale) si
compararea acestora cu cele din Registrul de stat al populatiei;

¢) realizarea verificérii biometrice a vitalitatii fetei solicitantului;

d) verificarea numérului de telefon sau a adresei de e-mail a solicitantului
prin folosirea unui sistem de parole unice (OTP-One Time Password).

3) confirmarea identitdtii si furnizarea in regim automatizat beneficiarilor
serviciului e-KYC a atributelor de identitate ale solicitantilor;

4) generarea sub forma de document electronic a unei cereri sau solicitari de
inregistrare si transmiterea acesteia in regim automatizat catre serviciul client;

5) crearea dosarului electronic de evidenta.

10. De asemenea, serviciul e-KYC va implementa urméatoarele functionalitati
de sistem:

1) schimb de date cu sistemele informationale externe — realizat prin
consumarea interfetelor destinate schimbului reciproc de date prin platforma de



interoperabilitate (MConnect), precum si integrarea sistemelor informationale
partajate (MPass, MSign, MLog, MNotify etc.);

2) 1inregistrarea, stocarea si pastrarea securizatd a datelor colectate (imagini
foto/video, amprenta faciald, date despre solicitanti etc.) pe o perioada determinata
de timp stabilitd conform cadrului normativ aplicabil si/sau in bazé de acordului cu
beneficiarii serviciului e-KYC,

3) executare proceduri automatizate — functionalitdfi de declansare si
functionare in regim automatizat a unui gir de functionalitati ale serviciului e-KYC
in vederea utilizarii rationale a resurselor server, a lansdrii serviciilor specifice
functiondrii acestuia si a furnizarii la momentul oportun a datelor pentru utilizatori;

4) administrarea sistemului;

5) asigurarea integrititii logice a serviciului e-KYC;

6) asigurarea securititii si protectiei informatiei in cadrul serviciului e-KYC;

7) gestionarea copiilor de rezerva,

8) expediere notificari;

9) jurnalizarea evenimentelor de sistem;

10) monitorizarea performantei serviciului e-KYC;

11) suport tehnic si mentenanta.

11. Serviciul e-KYC poate fi dezvoltat prin implementarea de noi
functionalititi in conformitate cu preyederile cadrului normativ aplicabil.

12. Interfata utilizator a serviciului e-KYC:

1) va oferi o interfatd ergonomwa intuitiva si accesibila tuturor tipurilor de
utilizatori prin intermediul unei aplicatii mobile si cu un functional redus prin
intermediul unei aplicatii web. Interfata utilizator a serviciului e-KYC va reprezenta
un design grafic, echilibrat, distinct si adaptabil pentru majoritatea dispozitivelor
utilizate (smartphone, tabletd, calculator desktop, notebook);

2) va furniza o interfatd in limbile roména (implicit), engleza si rusd. Pentru
facilitarea utilizatorilor, solutia informaticd va dispune de un sistem de ajutor
contextual online (versiunea in limba romand — obligatorie) la nivelul fiecdrei
interfete utilizator;

3) va furniza o interfatd personalizatd fiecdrei categorii de utilizatori si
aplicatii in functie de categoriile utilizatorilor (drepturile si rolurile acestora).

Capitolul 1V
STRUCTURA ORGANIZATIONALA A SERVICIULUI e-KYC
13. Proprletarul serviciului e-K'YC este statul.
14. Posesorul si detinatorul serviciului e-K'YC este Institutia publica ,,Agentia
de Guvernare Electronicd” (in continuare - posesor).
15. Administratorul tehnic al serviciului e-KYC este Institufia publicd
_Serviciul Tehnologia Informatiei si Securitate Cibernetica” (in continuare -
detmator) care exerciti inclusiv rolul de prestator de servicii de incredere calificat.
16. Utilizatorii serviciului e-KYC:



solicitantul — persoana fizicd a cérei identitate urmeaza si fie doveditd pentru a
deveni utilizator sau beneficiar al unui serviciu, inclusiv al unui serviciu de incredere
calificat, prestat in conformitate cu Legea 124/2022;

beneficiarul serviciului e-KYC — prestator de servicii, care detine sisteme
informationale si presteazd solicitantilor anumite servicii (servicii de incredere,
servicii publice, servicii notariale, servicii financiar-bancare etc.), inclusiv in mod
digital.

Capitolul V
SPATIUL INFORMATIONAL AL SERVICIULUI e-KYC

17. Totalitatea obiectelor informationale de bazd, care reprezintd resursa
informationali a serviciului e-KYC, se determina in functie de destinatia acestuia si
include:

1) solicitantul;

2) beneficiarul serviciului e-K'YC;

3) dispozitivul utilizatorul;

4) solicitarea de identificare;

5) rezultatul verificarii;

6) solicitarea de inregistrare.

18. Identificatorul obiectului informational ,solicitantul” este numérul de
identificare de stat al persoanei fizice (IDNP).

19. Identificatorul obiectului informational ,,beneficiarul serviciului e-K'YC”
este numarul de identificare de stat al persoanei juridice (IDNO), dupa caz numarul
de identificare de stat al persoanei fizice (IDNP).

20. Identificatorul obiectului informational ,.dispozitivul utilizatorului”
constituie un cod unic de identificare, transmis in procesul de Inregistrare a
dispozitivului in cadrul serviciului e-K'YC.

21. Identificatorul obiectului informational ,solicitarea de identificare” este
constituit de un cod unic de identificare, atribuit de serviciul e-K'YC.

22. Identificatorul obiectului informational ,rezultatul verificarii” este
constituit de un cod unic de identificare, atribuit de serviciul e-KYC.

23. Identificatorul obiectului informational ,solicitarea de inregistrare” este
constituit de un cod unic de identificare, atribuit de serviciul e-KYC.

24. Obiectele informationale imprumutate — ,,persoana fizic&” si ,,persoana
juridica” — sunt initial inregistrate si identificate in alte resurse informationale de
stat, respectiv Registrul de stat al populatiei si Registrul de stat al unitétilor de drept,
pentru care nemijlocit in serviciul e-K'YC se mentin numai numerele de identificare
—1n acest caz nu se admite modificarea identificatorului. Toate datele suplimentare
necesare sunt accesibile din Registrul de stat al populatiei sau Registrul de stat al
unitatilor de drept, iar in caz de necesitate — sunt completate sau accesate din alte
sisteme informationale de stat.

25. Obiectele informationale reprezintd totalitatea de date care le
caracterizeaza:

1) datele obiectului informational ,,solicitantul:

a) numele si prenumele;



b) IDNP;

¢) datele de contact (telefon, adresa postei electronice (e-mail) etc.).

2) datele despre obiectul informational ,,beneficiarul serviciului e-KYC”:

a) denumire, dupa caz numele si prenumele;

b) IDNO, dupd caz IDNP;

c¢) date de contact (telefon, adresa postei electronice (e-mail) etc.);

d) sistemul informational integrat cu serviciul e-K'YC si date despre acesta.

3) datele despre obiectul informational ,,dispozitivul utilizatorului”:

a) denumirea;

b) ID —numarul de identificare;

¢) adresa IP si datele tehnice ale dispozitivului solicitantului.

4) datele despre obiectul informational ,,solicitarea de identificare”;

a) ID—numarul de identificare;

b) date despre solicitant;

c) continutul solicitarii;

d) data si ora initierii procesului de identificare;

e) date despre actul de identitate utilizat in procesul identificérii;

f) imaginile faciale preluate in procesul identificarii;

g) imaginile video inregistrate in procesul identificérii;

h) rezultatul verificarii identitatii de la distant;

i)  date despre alte probe colectate in procesul de identificare;

j)  consimtimantul solicitantului;

k) date despre beneficiarul serviciului e-KYC.

5) datele despre obiectul informational ,;rezultatul verificarii”:

a) ID—numarul de identificare;

b) verdictul verificarii identitétii la distantd (reusit sau nereusit);

¢) motivele care au generat verdictul ,,nereusit”;

d) data la care a fost emis verdictul;

e) rezultatul verificarii identitatii la distantd trimisd serviciului client.

6) datele despre obiectul informational ,solicitarea de inregistrare™:

a) 1D —numarul de identificare;

b) numele si prenumele solicitantului;

c) IDNP;

d) continutul solicitarii;

e) consimtimantul solicitantului;

f)  date despre destinatarul solicitarii;

g) alte date relevante.

26. Scenarul de bazi al serviciului e-KYC reprezintd o listd a evenimentelor
aferente obiectelor informationale gestionate, si anume:

1) initierea procesului de identificare la distanta:

solicitantul trebuie s dispund de un act de identitate biometric si un dispozitiv
care are o camerd functionald si accepta tehnologia NFC;

solicitantul viziualizeazd informatiile despre procesul de identificare a
persoanei la distantd;



dupa care examineaza si acceptd termenii si conditiile de utilizare a serviciului
e-KYC;

descarcd si instaleaza aplicatiile necesare.

2) colectarea datelor pentru identificare:

solicitantul completeaza formularul solicitarii;

pentru identificarea solicitantului acesta scaneazd actul de identitate prin
recunoasterea optici a zonei MRZ si citirea prin NFS a datelor Inscrise pe
componenta de securitate a actului de identitate biometric;

solicitantul oferd consimtiméntul in vederea parcurgerii procesului de
identificare si asupra scopului identificérii, precum si pentru realizarea de fotografii,
capturi de imagini si/sau colectare de|date ale sale si ale actului de identitate;

serviciul e-KYC, In mod automatizat preia date suplimentare din surse externe
(registre de stat, registre private etc.);

serviciul e-KYC asigurd efectuarea inregistrarilor foto si video;

serviciul e-KYC realizeazi interactiunea cu solicitantul pentru detectarea
biometrica a vitalititii fetei solicitantului din imaginile preluate (Biometric Liveness
Detection).

3) validarea datelor colectate, la aceastd etapd serviciul e-KYC in mod
automatizat:

verificd autenticitatea actului de identitate si a datelor pe care le contine cu
datele din Registrul de stat al populatiei;

realizeazi conversia in date a imaginilor preluate (crearea amprentei faciale) si
compararea acestora cu cele din Registrul de stat al populatiei. Verificarea identitatii
solicitantului este efectuatd pe baza potrivirii fetei si a detectarii biometrice a
vitalitatii fetei solicitantului printr-un algoritm de invatare profunda. in timpul
sesiunii de verificare a identitatii, se face o comparatie intre un instantaneu luat dintr-
un flux video selfie cu imaginea persoanei preluati din Registrul de stat al populatiei,
dupd caz cititd de pe componenta de securitate a actului de identitate, pentru a
determina vitalitatea fetei solicitantului,

verifica numirul de telefon si/sau adresa de e-mail a solicitantului prin folosirea
unui sistem de parole unice (OTP-One Time Password);

efectueazi verificarea auteticitatii si consistentei altor date colectate in procesul
de identificare la distantd, prin compararea acestora cu datele din surse externe de
date (registre de stat, registre private etc.).

4)  verificarea automatizati de catre serviciul e-KYC a datelor colectate in
vederea stabilirii identitatii solicitanului, dupé caz, datele furnizate In procesul de
identificare sunt verificate suplimentar de catre un operator.

5) serviciul e-KYC dupé stabilirea identitatii persoanei, remite in mod
automatizat beneficiarului serviciului e-KYC confirmarea identificarii solicitanului
la distanti si atributele de identitate ale acestuia.

6) generarea sub forma de document electronic a unei cereri sau solicitéri de
inregistrare §i transmiterea acesteia in regim automatizat cétre serviciul client (pas
optional — stabilit in baza acordului cu beneficiarul serviciului e-KYC).

7) crearea dosarului electronic de evidenta.



Capitolul VI
SPATIUL TEHNOLOGIC AL SERVICIULUI e-KYC

27. La dezvoltarea serviciului e-KYC se va aplica arhitectura multi-nivel
(avand cel putin urmitoarele nivele — baza de date, logica de aplicatie §i interfata cu
utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi §i principii va
permite o cuplare redusd intre componente, in care responsabilitdtile fiecarei
componente sunt specializate, precum si implementarea iterativd, operarea
modificarilor si flexibilitate in implementare.

28. Spatiul informational va utiliza standarde deschise i va fi compatibil cu
sisteme care, la fel, utilizeazi standarde non-proprietare, cét si cu standardele deja
existente.

29. Serviciul e-KYC va utiliza solutii de identificare video care folosesc
tehnologia IA pentru a minimiza riscul de fraudd. De asemenea, in scopul
descurajarea activititilor frauduloase si furnizarii probelor in cadrul procedurilor
judiciare, serviciul e-KYC va pastra datele colectate in procesul de identificare a
persoanei.

30. Serviciul e-KYC va putea fi usor de scalat, prin extinderea resurselor
hardware utilizate, pentru a acomoda numdérul necesar de utilizatori, att in regim
normal de lucru, cat si in perioadele de varf.

31. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectérii redundante la internet.
Infrastructura existentd va fi planificats in mod corespunzitor, pentru a oferi nivelele
adecvate de performanta si capacitate.

32. Interfatele de utilizare ale serviciului e-KYC se vor adapta automat la
diverse rezolutii de afisare si vor fi disponibile in limbile romand, rusa gi engleza.

33. Interfatele de utilizare ale platformei e-KYC vor fi implementate folosind
tehnologii progresive pentru aplicatii web si vor fi functionale pe dispozitivele
mobile.

34. Avind in vedere locul si rolul serviciului e-KYC in cadrul serviciilor
electronice, este necesard o disponibilitate inaltd si accesul neintrerupt la acesta. Din
acest motiv, intreaga solutie va fi construitd in regim de inaltd disponibilitate (24 de
ore pe zi, 7 zile pe siptdmana).

Capitolul VII
ASIGURAREA SECURITATII INFORMATIONALE

35. Securitatea informationald presupune protectia serviciului e-KYC, la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

36. Asigurarea securitatii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotararea
Guvernului nr. 201/2017. Personalul implicat in utilizarea si administrarea
serviciului e-K'YC va fi instruit in ceea ce priveste riscurile de securitate la care poate
fi expus.



37. Serviciul e-KYC asigurd urmatoarele obiective de securitate:

1) autentificarea — garanteazi ca zonele restrictionate ale serviciului e-KYC
vor fi accesibile doar utilizatorilor cu o identitate verificata,

2) autorizarea — garanteazi cd utilizatorii autentificafi pot accesa serviciile si
datele care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza cé datele inregistrate in serviciul e-KYC
nu pot fi accesate de o parte tertd neautorizata,

4) integritatea — garanteazd cd datele inregistrate in serviciul e-KYC nu au
fost modificate sau alterate de o parte tertd neautorizatd;

5) non-repudierea — garanteaza cé datele inregistrate in serviciul e-K'YC nu
pot fi negate mai tarziu.

38. O necesitate importantd legata de securitate este necesitatea pastrarii
tnregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Orice actiune a utilizatorilor se documenteaz in registre
electronice speciale, aritdnd momentul si utilizatorul care a efectuat actiunea. Pentru
fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au
fost modificate. Serviciul e-K'YC jurhalizeazi evenimentele de business critice prin
intermediul serviciului electronic guvernamental de jurnalizare (MLog). Actiunile
care sunt jurnalizate prin intermediul serviciului electronic guvernamental de
jurnalizare (MLog) pot fi configurate in optiunile de administrare. Serviciul e-KYC
jurnalizeaza local evenimente ce tin de buna functionare a sistemului.

INCHEIERE

Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputd si implementatd
solutia de identificare si verificare a identitétii persoanei la distanta.

Implementarea solutiei creazd conditiile necesare pentru Inregistrarea
utilizatorilor la distanti prin mecanisme partial automatizate sau complet
automatizate care ar verifica datele transmise de cétre solicitantii de semnatura,
inclusiv fotografii si inregistriri video, pe baza inregistrarilor de stat si a altor surse
de date de verificare.

Serviciul e-KYC isi propune si fie unul flexibil si adaptabil, tindnd cont de
sursele de date emergente si de progresele tehnologice, cum ar fi generarea in timp
real a videoclipurilor false etc. Prin implementarea diferitelor criterii bazate pe
cazuri de utilizare, accesul solicitantului la dovezi si nivelurile de asigurare necesare,
sistemul asigurd o abordare personalizata a verificarii identitatii. In plus, solutia va
calcula un scor total de risc folosind coeficienti configurabili si isi pastreaza
capacitatea de a se opune intregului proces, dacd este necesar.

Totodats, implementarea serviciului e-KYC genereaza oportunitatea de
identificare si verificare a identitatii persoanelor strdine posesoare a unui act de
identitate biometric emis de catre un alt stat.
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