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ODUCERE
Transformarea disitali a schi dramatic modul in care cetitenii si mediul

de afaceri hteraclioneaz6 cu admi ia publici qi a avut un impact semnificativ
asupra serviciilor publice qi pro administrative. In ultimii ani, progresele in
tehnologie digitali au trans lormat s

gi accesibil cet[lenilor.
public, fdc6ndu-l mai eflcient, tuansparent

in acest context, Guvemul licii Moldova cu sprijinul partenerilor de
dezvokare implementeaz6 o serie

electronice, transformarea digitala
olitici pentru a stimula utilizarea servicilor

sectorului public, digitalizarea economiei
Republicii Moldov a, dezv oltar ea erful electronic etc.

Un factor cheie in digitald este implementarea identitdjii
electronice - o componenti esenfald a infrastructurii pe carc se va construi viitorul

private. O identitate electronicd cu capacitatea
din punct de vedere legal online - oriunde gi

sistemelor de e-guvemare qi e-servici
deplini de a face acriuni obligatonr
oric6nd - oferd un avantai imens ilor, companiilor qi guvemului deopotrivi.

Ecosistemul e-identitalii este o
guvem cdtre procese digitalizate,
transfronlalieri sau transorgadzali
electronicA apare orr de cr(e ofl esle

anumiti persoani sau entitate si de a

parle esenlia16 a strategiei digitale a oricdrui
sigure, fErd h6rtie, durabile gi cooperarea

Nevoia de identificare si semndturi
nevoie de a lega o decizie sau tranzac{ie de o
asigura integritatea datelor.

Evolulia rapidd a tehnologiei contribuit \a apailia unor noi oporhrnita{i in
domeniul manae.ementului identitd digitale, prin crearea condiliilor tehnice de

identificare qi inregistrare la di a solicitantilor de identitate electronici.
Verificarea identitdlii este procesul

valideazd informaJii despre un soli
in care un fumizor de servicii colecteazi gi

validate apar,iin efectiv solicitantul
itant qi verifici daci informaliile colectate qi

. La moment, acest lucru este realizat de catre

un operator de verificare a identi caxe este ptezent flzic in acelagi loc cu

solicitanhrlui, la extragerea i tiilor si verificarea actului de identitate a
solicitantului. ins6 oeqterea pieJei itale a ficut ideea identificirii uner oersoane

de la distantd mai atractivd. deo identificarea de la distan!6 permite clienlilor
astfel sefficii. Abilitatea de verificare aaflaJi la distanld fizicd s[ acce

identificdrii de la distanle promov qi c re;te posibilitatea tranzacliilor electronice.

asigurdnd in acelagi timp qi vali
1'xanzacle.

identita_tilor partenerilor implicali in



O solulie de identifrcare electrorJicd la distanJi este neoesaxa in multe domenii

ale activitAlilor sooiale gi economice. itatea stringenta la aceasta etapA esrc de

a asigura o solulie calitativd qi se de identificare 1a distan{[ a viitorilor
utilizatori a seniciului suvemamental de identitate si semn6turd electronic6 mobilA

(MobiSign) qi de a fumiza o opliune iviabild pentru prestatorii de sewicii financiar-

bancare sau notari de a interacliona lqi identifica clienlii la distani6, fdrd prezenJa

acestora la un ghiqeu fizic. Pentru a levita dispersarea investiliilor, implementarea

diferitelor standarde qi l6sarea tn a multor alte sectoare vitale. cum ar fi
sewiciile publice, educalia qi asistenla medicald, implementarea de cetre Institulia

publicd ,,Agenlia de Guvemarel ElectronicS" a unei solulii unificate,

multitunclionale gi accesibili publicirlui este considerate cea mai potriviti soluJie

pentru mediul de afaceri Fi cetilenj
Unul dintre punctele fofie

reutilizabild este feedback-ul v

la aceasta nevoie tot mai

ale unei solu.tii de identificare la distanie

pe care il oferi toli subieclii participanli.

contact fzic cu orice jucetor din ecosistem,Atunci c6nd un solicitant face pr

rezultatul - fie el pozitiv sau v - poate fi impdnd5it qi utilizat pentru a

imbundtili qi perfecliona in conti procesul general de identificare la distan!6.

Aceasti bucld de feedback continui securitatea gi eficacitatea sistemului,

oferind beneficii tuturor pdrtilor i ate implicate.

in acest sens, proiectul

Guyernare Electronicd tn
lica Moldova: Sprijin acordat Agenliei de

tarea platformei digilale m.ultifunc|ionale

Electronic Know Your Cwtomer (eRyC+), inilat de Institutia publicd 
',Agenfia 

de

Guvemare Electronicd' impreun6 cr,i Consiliul Economic, qi suslinut financiar de

Banca Europeand pentru Rec e gi Dezvoltare @ERD), este un rAspuns dfuect

de instrumente de identificare electronici la

dista4A a clienf,lor qi in Republica \4oldova. Proiectul iqi propune sd contribuie 1a

eficientizarea interacfiunii dintre ce{61eni qi reprezentanlii mediului de afaceri cu

autoritdfle publice, dinamizarea trlanzacliilor electronice, facilitarea dezvoltdrii

serviciilor electronice gi cregterea raiei de adoplie a identitdlii electronice in r6ndul

populaliei Republicii Moldova, prin implementarea unui mecanism eficienl, fiabil gi

modem de stabilire la distan!6 a idertJitdii persoanelor.

Papitolul I
DISPOZ.ITII GENERALE

1. Serviciul guvemamental <ie identificare a persoanei la distanle (e-KYC)

(in continuare - sewiciul e-KYC) esie o solulie prin intermediul cireja se realizeazi

acliunile de identifioare qi verificarela identitSlii persoanei fizice, in baza actelor de

identitate prezenta,r-, a imaginilol capturate qi a informaliilor- comunicate de

persoana fizica sau preluate din sursp exteme de date, utiliz6nd mijloace digitale'

2. Serviciul e-KYC reprezintd un ansamblu de resurse 9i tehlologii

informaJionale, mijloace tehnice] de program qi melodologii, aflate in
interconexiune, care are drept sc{p oferirea unui rnecanism de identificare a



persoanei la dista4e reutilizabil, ;i uqor de folosit pentru diferite cazuri in oare

este necesar[ verificmea identitdtii i la nivelul de asigurare solicitat.

3. in sensul prezenhrlui vor fi utilizate urmdtoarele noliuni de bazd:

atribute d.e idenritate - subset alldatelor de idenlificarc lximise de serviciul de

identificare a persoanei la distan!6 sewiciul client;

benef.ciir al ser-viciului e-KYC I petsoand fizici sau juridicd, posesor al unui

serviciu client care utilizeazd ser-viciril de identificare a persoanei la distan!6 pentru

a identifica persoane fizice in ve inregistxdxii a acestora in calitate de clienli sau

pentru a le presta sewicii;
detectal ea biometric d a 1) felei (Biometric Liveness Detection) - telll:,iad

utilizata pentru a detecta o tentativ[ {e falsificare prin determinaxea dac6 sursa unei

probe biometrice este o fiin![
realizeazd prin algoritmi care

vie sau o reprezenta.re fa1s6. .Acest lucru se

datele colectate de la senzorii biometrici

pentru a determina dacd sursa este in jdirect sau reprodusd;

componenta de securitate - colnponenta elechoniod

electronic, .ulilizar ca supod de sto securizat pentru

fotografia delinatorului legitim al

consitnldmdnt - orice indicare liber6, specifioE, informatd qi neechivoci a

dorinlelor solicitantului prin care

afirmativd clard, indici acordul cu

printr-o declaralie sau pdntr-o acliune

vire la prelucrarea datelor cu ca.racter personal

care il privesc;
date biometrice

tehnice specifice,
comportamentale ale

- date cu c
referitoare

a unui act de identitate
datele de identificare qi

personal rezultate in urma prelucririlor
caracteristicile fizice, fiziologice sau

unice a acesteia;
dnte de identificare- set de dat{ cu caracter personal, inclusiv date biometrice'

colectate qi verificate de cdtre serviciul de identificare a persoanei la distanld in

vederea verificirii identitdlii unei pelsoane fizice;

dispozitivul solicitantului - oriie &spozitiv inteligent (telefon sau tableta) aflal

unel persoane frzice. care permit sau confirmE identificarea

reprezentdnd in mod unic o persoanp fizicd;

identificarea persoanei 1a distanJd;

dosar ilectronic de evidenld - element relinut de sewiciul e-KYC care

colecteazd datele relevante ce urmelzi sd fie pdstrate pentru solulionarea litigiilor

sau in oazul unei investigaiii qi in sppcial in vederea fumizarii de probe in instanld;

identitate electronlcri _ datele de identificare a persoanelor in format electronic

dispozitivul solicitaniului - iriie &spozitiv inteligent (telefon sau tableta) aflai

in poseisia solicitantului, care est.i: compatibil cu sistemul infbrmatic pentru

identificarea p"rroonii la dlptonld prin mijloace, digitale.- procesul de

identifrcare qi verificare a identitSliJi persoanei ftzice,^in baza actelo-r de,identitate

p."r"ntui", .a."tatorilor semnalmefrtelor biometric.e faciale, comp,ardrii de imagini

qi a informaliilor comunicate de pdrsoana fizicd qTsau preluate din surse de date

exteme, utilizAnd mijloace digita.le;

mijloace dtgitaie - mijloace c{re utilizeazi tehnologii digitale inovatoare care

folosesl, printre- altele, mijloace Video, inteligenla artifrciali- qi/sau procese de

invalare' automatA (maohine learfring), cum ar-fi -tpli""ql" carc tealizeazd

id#ificarea unei persoane qi./sau vprificdri ale actelor de identitate (prin capturi de



imagini digitale, mdsuritori ale semnalmentelor biometrice faciale, comparare de

ima!U), tetmotogia de comunicare in c6mp apropiat Q'{ear Field Communication)

incomoratA in actele de identitate electronice;

miiloace video - mijloace de identificare la distan!6 ce utilizeaz6 tebnologii care

Dresuo;n fie transmiterea audiovideo de succesiuni de imagini in miqcare, in timp

ieal, in cadr.ul unei videoconferinte cu prezenla unui operatoruman, fte transmiterea

de succesiuni de imagini in migcare reprezentdnd capturi video cu persoana fizicd'

fdri prezenJa unui operator uman, cu verificarea aoestora cu sau lird implicarea unui

operator umar;' 
Zona de citire automatd (Machine Readable Zone MRZ) - zond a unti aot de

identitate, care conline informalii personale ale titularului qi este conceputa pentru a

fi cititi automat de cdtre dispozitivele sau sistemele de recunoaqtere opdcA a

caracterelor (OCR), denumit in continuare - MRZ;
Comuricaru in cdmp apropiat ({ear Field Communication) - tehnologie de

comunicare wireless pe diitanle scurte, care pennite schimbul de date intre

dispozitive compatibile, aflate la o distanJi pdn6 la cd,tiva centimetric' denumit in

continuare - NFC;
prest.:ttor de senticii de inctedere calificat - astfel-cum este definit conform

prevederilor Legti nt. 12412022 privind identificarea electronicd gi serviciile de

incredere;
,""rhtotul veriJicdrit identildlii de la distanpii - toate informaliile tdmise de

sewiciul de identificare a persoanei la distantA cdtle serviciul client' inclusiv

u"rd"tot lt"uqit sau nereu$it) al verificdrii identitdlii la distanli' motiwl eqecului'

a""J"ri.ta, uiribrrt"l" de iie-ntitate legate de solicitant cerute de serviciul client qi

verificate de c6tre fumizorul de servicii de identificare qi orice date suplimentare

solicitate de serviciul client;
surse externe cle dale - sisteme informalionale gi registre de stat sau private'

4. Obiective de bazd specifice stabilite pentru serrriciul e-KYC:

1) automatizarea procesului de identificare a persoanei ! distanp;

2) implementarea unor mijloacelor digitale reutilizabile d': identificare a

persoanei la distanld;' 3) utilizarea tehnologiilor emergente, cum ar fi inteligenla artificiald' pentru

a spori securitatea gi eficacitatea procesului identificare apersoanei la distanJi;
'-+l .",rtilir*"a sewiciiloi guvernamentale .d: .p13ifo11u 

qi a sistemelor

info#alionale de stat pentru eficientizarea procesului de identificare a persoanei la

distantA;---' l\' 
"."st"."u 

adoptiei identitalii electronice in rhndul populaJiei Republicii

Moldova, prin facilitarea oblinerii acesteia la distan!6;

6) reducerea costurilor operalionale de identificare a persoa:rei la distan!6;

7i celeritatea procesului de identificare a persoanei la distan!6;

8i eliminarea cererilor pe suport de hdrtie din procesul de ider{ificare a

oersoanei la distantd.
5. Principiile de bazd ale serwiciului e-KYC sunt:

1) principiul legafttalii, care presupune crearea 9i exploatalea serviciului e-

KYC in conformitate cu legislaJia nalionala;



2) pdncipiul conformite,tii prelucrixii datelor cu caracter personal, prin care

se inlelege prelucrarea datelor cu caracter personal ale beneficiarilor serviciului e-

KYC in conformitate cu prevededle axt. 4 din Legea nr. 133/2011 privind proteoJia

datelor cu caracter personal;

3) pdncipiul neexcesivitdtii qi pertinenlei prelucrdlii datelor cu caracter

personal, care relevd necesitatea limitdrii volumului datelor cu caracter personal

prelucrate, in aga fel incit sd fie prelucrate doar informaJiile relevante qi necesare in
iontextul realizirii sarcinilor seruiciului e-KYC;

4) principiul inlegritAii datelor, care presupune pestrarea conlinutului gi

interpietarea univoo6 in condiJiile unor acliuni accidentale. Integritatea datelor se

considerd a fi pAstrati daci datele nu au fost denaturate sau dish'use;

5) principiul confidenlialitAlii informa-tiei, care se referl la restriclionaxea

acces;ui persoanelor neautorizate la informalia cu accesibilitate limitatI, in

conformitate cu legislalia, in scopul neadmiterii ingerinlei in viaJa privatb a

subieclilor datelor cu caracter personal sau cauz5rii prejudiciilor persoanelor

iuridice:
6) principiul indrumdrii procesului de utilizare a serviciului e-KYC, care

guruni"u"i acceiul operativ la informalie al utilizatorului, in limitele competenlei

stabilite prin actele normative qi nivelul de acces;

7) principiul securitilii informafionale, caxe presupune asigurarea nivelului

integritalii, exciusivitdlii, accesibilitSlii qi eficienlei prot:cli9i- datelor impotriva

pier:derii, denaturdrii, deteriordrii, modific6rii, accesului qi.utilizdrii neautorizate'

lecuritatea serviciului e-KyC presupune rezistenla la ataouri, proteclia caracterului

confidenlial al informaliei, a integritdiii Si pregdtirea pentru lucru atdt la nivel de

sistem, cet qi la nivel de date prezentate in aceasta infomatie;
sj piincipiul compatibilit[lii serviciului e-KYC cu sistemele informalionale

pafiajate existente in la"te;
9) principiul imbundtdlirii continue, caxe presupune ajustarea serviciului e-

KYC la practicile qi re{romanddrile intemaJionale;

10) principiul modularitdlii qi scalabilitElii, ce reprezinti posibilitatea de a

dezvolta serviciul e-KYC ftrd modificarea componentelor create anterior'

Capitolul II
CADRUL NORMATIV-JURIDIC AL SERVICIULUI E-KYC

6. Implementarea serviciului e-KYC este prevAzuti de Strategia de reformd

a administraliei publice din Republica Moldova pentru anti 2023-2A30 @ctivitatea

i.S.;, up-tuta pii" HotdrArea Guvernului nr' 12617023 qi se contirLe in Programul

p.o"t* i-pt"rn"tlt*"a Strategiei de Reformd a Administraliei Publice pentru anii

)OZZ-ZOZ' @cfiunea 4. I . t 8), aprobat prin HotSrArea Guvem-ului nr' 35212023 '

7. Crearea si firnc{ionarea serviciului e-KYC este reglementatd' in particular'

de urmdtoarele acte normative:
1) Legea nt. 12412022 privind identiftcarea electronicd qi serviciile de

incredere (M-oniton.rl Ofrcial al RepublicitMoldova,2022, nr ' 170-176' art 3I7)''



2) Legea rc. 46712003 cu privire la informatizare si la resursele

informalionale de stat (Monitorul Oficial al Republicii MoldoYa,2004,r'-r' 6-12' afi'
44\:

3) Legea nr. 14212018 cu privire la schimbul de date qi interoperabilitate

(Monitorul Oficial al Republicii Motdova, 2018, nr. 295-308' art.452);

4) Legea nr. 308/2017 cu privire la prevenirea qi combaterea sp516rii banilor

gi finanJ6rii terorismului (Monitorul Oficial al Republicii Moldova, 2018, nr' 58-66'

art. 133);
5) Legea nr. I33I20II privind Poteclia datelor cu caracter personal

(Monitorul Oficial al Republicii Moldova, 201 1, nr. 170-t75, af 492),

6) HotArerea Guvemului nr. 56212006 cu privire la qearea sistemelor qi

resurselor irformalionale automatizate de stat (Monitorul Oficial al Republicii

Moldova, 2006, nr.79-82, afi' 591)t
7) Cerinlele minime obligatorii de securitate cibemetici, aprobate prin

Hotirdrea Guvemului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017'

nr. 109-1 18. art.277)',
8) Hot[r6rea Guvemului 41412018 cu privire la mdsurile. de consolidare a

centreior de date in sectorul public gi de ralionalizare a administrdrii sistemelor

informaJionale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr' 157-166'

^rt.474)i9) Regulamentul privind modul de utilizare a platformei de interoperabilitate

(lvlCorrnect), aprobat pdn Hotaralea Guvemului nr. 21I|2079 (Monitorul oficial al

Republicii Moldov a, 2019 , ttt . 132-138 ' 
art. 254);

10) Regulamentul privind utilizarea, administrarea qi dezvoltarea platfotmei

tehnologice comune (MCloud), aprobai prin Hot6rerea Guvemului n'r' 12812014

(Monitorul Oficial al Republicii Moldova,2014,w' 47-48' a:1' 145);

1l) Regulamentul privind serviciul electronic guvemamental integrat de

semnAtud eGctlonici (MSign), aprobat prin Hotd]area Guvemului nt 40512014

(Monitorul Oficial al Republicii Moldova,2014' nr' 147-151' afi' 445);

12) Regulamentul privind serviciul electronic guvemamental de autentificare

qi control al 
-accesului 

$.{Pass), aprobat prin Hotdrdrea Guv^emului nr' 109012013

(Monitorul Oficial al Republicii Moldova,2014, n' 4-8, art' 2)',

13) Regulamentul privind serviciul electronic guvemamental de jumalizare

(MLog) apfobat prin Hotdr6rea Guvemului rlr' 70812014 (Monitorul Oficial al

Republicii Moldova, 2014, rc. 26I-267' art. 7 56);

14) Regulamentul privind modul de funclionare 9i utilizare a serviciului

grru.*utn"tttil de notificare electronicd OANotiq'), aprobat prin Hotdrdrea

6uvemului rtr. 31612020 (Monitorul Oficial al Republicii Moldova, Z0Z0' Tr' 149-

151, nt. 476);
15) Regulamentul privind utilizarea, administrarea 9i dezvoltatea Portalului

grru"-urn"tti a1 unitalilor de drept, aprobat prin- 
-Hot6rdrea 

Guvernului ru'

ZQDo\o (Monitorul oficial al Republicii Moldova, 2020, nr'- 161-164, art 533);

16) i{egulamentul privind ritilizarea, administrarea qi dezvoltarea Portalului

gou"-u-"nt-u1 al cefilearului, aprobat prin Ydto?Y.Grvemului 
nt' 4L3/2020

iMonitonrl Oficial al Republicii Moldota,2020, nr ' 16I-164, att 534);



17) Hotirdrea Guvernului 32412022 cu privire la serviciul guvemamental de

identitaie fi semndturd electronicd mobild (MobiSign) (Monitorul Oficial al

Republicii Moldov a,2022, nr ' 151-157, afi 382);

18) Reglementarea tehnici ,,Procesele ciclului de viald al software-ului" RT

38370656-00r:2006, aprobatd prin Ordinul minisfiului dezvoltlrii informalionale

nr. 78/2006 (Monito*fofi"iul ul R"publicii Moldova, 2006, nr' 95-97, art 335)'

Capitolul III
SPATIUL FUNCTIONAL AL SERVICIULUI E-IiYC

8. Serviciul e-KYC trebuie s6 asigure realizarea funcliilor de baz6 ale unui

sistem informalional prev6zute in cadrul normativ, precum gi a funcJiilor specifice

caxe rezultA din destinalia sistemului
9. Serviciul e-KYC are un design modular qi poate fl dezvoltat prin

implementarea sau integrarea de noi funclionalitali specifite 
- 
activitalilor de

identificare la distanlS a persoanelor, linand cont de capacitalile de reutilizare ale

acestora qi posibilitdlile de imbundtSlire a experienlei utilizatorilor in procesul de

inregistrare sau solicitare a unui serviciu de cdtre acegtia' In serviciul e-KYC se vor

implementa urmitoarele componente func,tionale de baz6: - -.
1) colectarea datelor penhu identificarea persoanei la distan d:

aj completarea formulamlui de solicitare a identificfirii la distan!6;

bi scan-area actului de identitate biometric qi preluarea informaliilor din

MRZ;
c)citir.eainforma}iilordepecomponentadesecuritateaactuluideidentitate

prin tehnologia NFC;' d) iniegistrarea feiei solicitanului cu instrucliuni de verificare ahqate pe

ecranul solicitantului in timpul apelului video;

e) preluarea datelor iehnice qi adresa IP a di:lozitinrlui solicitanlului'

2j vatdarea datelor prezentate qi stabilirea identitSlii persoanei:

a) verificarea autenticit[ii actului de identitate qi a datelor pe care le conline

cu datele din Registrul de stat al populaliei;

b) conveisia in date a imaginilor preluate (crearea amprentei faciale) qi

compaxaj:ea acestora cu cele din Registrul de stat al popula,tiei; 
.

c) realizarea verificdrii biometrice a vitalitalii felei solicitantului;

d)verifrcareanumir.trluidetelefonsauaadreseidee.mailasolicitantului
prin folosirea unui sistem de parole unice (OTP-One Time Password)'
' jf confirmatea idendia$i gi fumizarea in regim automatizat beneficiarilor

serviciului e-KYC a atributelor de identitate ale solicitantilor;
- -- 

4j g"rr".u."a sub formS de document electronic a unei cereri sau solicitSri de

inregistrari qi transmiterea acesteia in regim automatizat c[tre serviciul client;

5) crearea dosarului electronic de evidenJi'

16. De usem"nea, serviciul e-KYC va implementa urmdtoarele funclionalitili

de sistem:
1) schimb de date cu sistemele informaJionale exteme - realizat prin

consumarea interfelelor destinate schimbului reciproc de date prin platforma de



interoperabilitate (MCorurect), precum qi integrarea sistemelor informalionale

partajate (MPass, MSign, MLog, MNotiS etc.);

2) inregistrarea, stocarea Ei pdstuaxea securizati a datelor colectate (imagini

foto/video, amprenta faciald, date despre solicitanli etc.) pe o perioadi determinatd

de timp stabiliG conform cadrului normativ aplicabil gi/sau in baz6 de acordului cu

beneficiarii serviciului e-KYC;
3) execula.re proceduri automatizale - funclionalitdli de deolangaro qi

func{ionare in regim automatizat a unui qir de funclionalitali ale serviciului e-KYC

in vederea utilizirii ralionale a resrrselor server, a lansdrii serviciilor specifice

firncliondrii acestuia qi a furnizdrii la momentul oportun a datelor pentru utilizatori;

4) adm inist rarea sistemului;
5) asigurarea integritelii logice a seniciului e-KYC;
6) asigurarea securitdlii qi protecliei informaliei in cadrul serviciului e-KYC;
7) gestionarea copiilor de rezervA:

8) expedierenotificdri;
9) jumalizarea evenimentelor de sistem;

10) monitorizarea performanlei serviciului e-KYC;
11) supod tehnic Ai mentenanld.
11. Serviciul e-KYC poate fi dezvoltat prin implementarea de noi

funclionalitdli in conformitate cu prevederile cadrului normativ aplicabil.
l2.Interfala :utilizator a serviciului e-KYC:
1) va oferi o interfal[ ergonomicd, intuitiv6 qi accesibild tuturor tipurilor de

utilizatori prin intermediul unei aplicaJii mobile gi cu un funcliona.l redus prin

intermediul unei aplicalii web. InterfaJa utilizator a serviciului e-KYC va reprezenta

un design grafic, echilibrat, distinct qi adaptabil pentru majoritatea dispozitivelor

utilizate (smartphone, tabletd, calculator desktop, notebook);

2) va fumiza o interfali in limbile rom6nS (implicit)' englezd qi rus6' Pentru

facilitarea utilizatorilor, solulia informaticd va dispune de un sistem de ajutor

contextual online (versiunea in limba romAni - obligatorie) la nivelul fiecbrei

interfete utilizator;
3) va fumiza o interfa!6 personalizati fiec[rei categorii de utilizatori gi

aplicalii in func{ie de categoriile utilizatorilor (drepturile gi rolurile acestora)'

Capitolul IV
STRUCTURA ORGANIZATIONALA A SER\TCIULUI E.,KYC

13. Proprietarul serviciului e-KYC este statul.

14. Posisorul si delindtorul serviciului e-KYC este Institu,tia pub1ic6,,Agenlia

de Cuvemare Electronicb" 1in continuare - posesor).

1 5 . Administratorul tehdc al serviciului e-KYC este Institulia publicl

,,sewiciul Tehnologia Informaliei 9i Securitate Cibemetictr' (in continuare -

delin6tor), care exercita inclusiv rolul de prestator de servicii de incredere calificat.

16. Utilizatorii sewiciului e-KYC:



solicitantul persoand fizicd a cdrei identitate urmeazA sA fie dovediE pentru a

deveni utilizator sau beneficiar al unui serviciu, inclusiv al unui serviciu de incredere

calificat, prestat in conformitate cu Le gea 12412022;

beneficiarul serviciului e-KYC - prestator de servicii, care deline sisteme

informalionale qi presteaze sotcitanlilor anumite servicii (servicii de incredere,

servicii publice, servicii notariale, servicii financiar-bancare etc.), inclusiv in mod
digital.

Capitolul V
SPATIUL INFORMATIONAL AL SER\4CIULUI E-KYC

17. Totalitatea obiectelor informaJionale de baz6, carc reprezintA resursa

infomationalS a serviciului e-KYC, se determind in funclie de destinaiia acestuia ti
include:

1) solicitantul;
2) beneficiarulserviciuluie-KYC;
3) dispozitivulutilizatorul;
4) solicitarea de identificare;
5) rezultatulverificerii;
6) solicitarea de inregistrare.
18. Identificator-rl obiectului informalional ,,solicitantul" este numdxul de

identificare de stat al persoanei fizice (IDNP).
19. Identificatorul obiectului informalional ,,beneficiarul serviciului e-KYC"

este numirul de identificare de stat al persoanei juridice (IDNO), dupd caz nurndrul

de identificare de stat al persoanei fizice (IDNP).
20. Identificatoml obiectului informalional ,,dispozitivul utilizatorului"

constituie un cod unic de identificare, transmis in procesul de inregistrare a

dispozitivului in cadrul sewiciului e-KYC.
21. Identificatorul obiectului informalional ,,solicitarea de identificare" este

constituit de un cod unic de identificare, atribuit de serviciul e-KYC.

22. Identificatorul obiectului informaJional,,rezultatul verificirii" este

constituit de un cod unic de identificare, atribuit de seniiciul e-KYC.

23. Identificatorul obiectului infbrmalional ,,solicitarea de inregistrare" este

constituit de un cod unic de identificare, atribuit de serviciul e-KYC.

24. Obiectele infoma{ionale imprumutate -,1persoa-na fizicd' qi ,,persoana
juridicf' - sunt inilial inregistrate si identificate in alte resurse informafionale de

stat, respectiv Registrul de stat al populaliei qi Registrul de stat al unitSlilor de drept,

pentru care nemijlocit in serviciul e-KYC se meniin numai numerele de identificare
I in acest caz nu se admite modificarea identificatorului. Toate datele suplimentare

necesare sunt accesibile din Registrul de stat al populaliei sau Registrul de stat al

unita,tilor de drept, iar in caz de necesitate - sunt completate sau accesate din alte

sisteme informalionale de stat.

25. Obiectele informalionale reprezinti totalitatea de date care le

caractetizeazd'.
1) datele obiectului inforrnalional,,solicitan1ul":
a) numele qi prenumele;



b) rDNP;
c) datele de contact (telefon, poqtei electronice (e-mail) etc.).

2) datele despre obiectul i
a) denumire, dupd caz numel
b) IDNO, dupl caz IDNP;
c.1 date de contact (telefon, sa poqtei elechonice (e-mail) etc.);

d) sistemul informaJional i cu serviciul e-KYC qi date despre acesta.

3) datele despre obiectul i ional ..disoozitivul utilizatorului":
a) denumirea;
b) ID - numirul de identifi
c) adresa IP qi datele tehnice dispozitivului solicitantului.
4) datele despre obiectul in
a) ID - numirul de identifi
b) date despre solicitant;
o) conlinutulsolicitarii;

lional,,solicitarea de identificare";

d) data qi ora inilierii proce ui de identificare;
e) date despre actul de identi utilizat in procesul identificdrii;
f) imaginile faciale preluate procesul identificErii;

in procesul identifi cdrii;

Jii de 1a distanJd;
C) imaginile video inregi
h) rezultatul verificdrii identi
i) date despre alte probe co te in prooesul de identificare;
j) consiml5mantulsolicitan
k) date despre beneficiarul iciului e-KYC.
5) datele despre obiectul i ional,,rezultatul verificdrii":
a) ID - num6rul de identifi
b) verdictul verificdrii identi ii la distanla (reuqit sau nereuqit);

c) motivele caxe au generat

d) data la care a fost emis v ictul;
e) rezultatul verificdrii identi tii la distanti trimisd serviciului client.

6) datele despre obiectul i ional,,solicitarea de irnegistrare":

a) ID - numdrul de identi
b) numele qi prenumele solic
c) IDNP;
d) conlinutulsolicitdrii;
e) consiml6mantulsolicitan$lui;
f) date despre destinatarul sq'licitdrii;
g) alte date relevante.
26. Scenarul de bazd al servidiului e-KYC reprezinti o list'6 a evenimentelor

aferente obiectelor informalionale gpstionate, qi anume:

1) inilierea procesului de ideirtificare la distanta:

solicitantul trebuie sd dispund de un act de identitate biometric qi un dispozitiv

care are o camer6 funclionald qi acc{ptl tehnologia NFC;

solicitantul viziualizeazd infbrmaliile despre procesul de identificare a

persoanei la distanli; 
]



dupi care examineazd ;i accepti termenii gi condiliile de utilizare a serviciului
e-KYC;

descarcd gi instaleazd aplicaliile necesaxe.

2) colectarea datelor pentru identificare:
solicitantul completeazA fomularul solicifixii;
penhu identificarea solicitar.rtului acesta scaneazA actul de identitate prin

recunoaqterea opticd a zonei MRZ qi citirea prin NFS a datelor inscrise pe

componenta de securitate a actului de identitate biometric;
solicitantul ofera consimtdmeffd in vederea parcurgerii procesului de

identificare qi asupra scopului identific6rii, precum qi penh'u realizarea de fotografii,
capturi de imagini qi/sau colectare de date ale sale qi ale actului de identitate;

serviciul e-KYC, in mod automatizat preia date suplimentare din surse exteme

(registre de stat, registre private etc.);
serviciul e-KYC asigurd efectuarea inregistririlor foto gi video;
serviciul e-KYC realizeazd interacliunea cu solicitantul pentru detectarea

biometrica a vitalitatii felei solicitantului din imaginile preluate (Biometric Liveness

Detection).
3) validarea datelor colectate, la aceastd etap6 sewiciul e-KYC in mod

automatizat:
verifici autenticitatea actului de identitate qi a datelor pe care le conline cu

datele din Registrul de stat al populaliei;
realizeazd conversia in date a imaginilor preluate (crearea amprentei faciale) gi

compararea acestora cu cele din Registrul de stat al populaliei. Verificarea identitilii
solicitantului este efectuatd pe baza potrivirii felei qi a detectdxii biometrice a

vitalitdlii felei solicitantului printr-un algoritm de invdlare profundd. in timpul

sesiunii de verificare a identit[{ii, se face o comparalie intre un instantaneu luat dintr-

un flux video selfie cu imaginea persoanei preluatd din Registrul de stat al populaliei,

dlipd caz citit6 de pe componenta de securitate a actului de identitate, pentru a

determina vitalitatea fetei solicitantului;
verificb numdnrl de telefon gi/sau adresa de e-mail a solicitantului prin folosirea

unui sistem de parole unice (OTP-One Time Password);

efectueaz[ verificarea auteticitatii Fi consistenlei altor date colectate in procesul

de identificare la distanld, prin compararea acestora cu datele din surse exteme de

date (registre de stat, regishe p vate etc.).
4) verificarea automatizatd de cdtre serviciul e-KYC a datelor colectate in

vederea stabilirii identitilii solicitanului, dttp6 caz, datele fumizate in procesul de

identificare sunt verificate suplimentax de cdtre un operator'

5) serviciul e-KYC dupd stabilfuea identitd,tii persoanei, remite in mod

automatizat beneficiamlui serviciului e-KYC confirmarea identificirii solicitanului

la distan![ qi atributele de identitate ale acestuia

6) generarea sub formd de document electronic a unei cereri sau solicitexi de

inregistrare qi transmiterea acesteia in regim automatizat cdtre serviciul client (ras

optional - stabilit in baza acordului cu benefrciarul serviciului e-KYC)'
'7) crearea dosarului electronic de evidenJ[.



Capitolul VI
SPATIUL TEHNOLOGIC AL SERVICIULIII E-KYC

27. La dez;,rollarea serviciului e-KYC se va aplica arhitectura multi-nivel
(avdnd cel pulin urndtoarele nivele - baza de dale, logica de aplicalie qi interfala cu

utilizatorul) qi principiile agile. Utilizarea unei astfel de arhitectud $i plincipii va

permite o cuplare redusi intre componente, in care responsabilitalile fiecdrei

componente sutt specializate, precum qi implementarea iterativi, operarea

modifi cdrilor gi fl exibilitate in implementare.

28. Spaliul informalional va tliliza standarde deschise s,i va fi compatibil cu

sisteme care, la feI, ulilizeazd standarde non-proprietare, c6t qi cu standardele deja

existente,
29. Serviciul e-KYC va utiliza solulii de identificare video care folosesc

tehnologia IA penhu a minimiza riscul de fraudd. De asemenear in scopul

descurajarea activit[rilor frauduloase qi fumizlrii probelor in cadml procedurilor
judiciare, serviciul e-KYC va p6stra datele colectate in procesul de identificare a

persoanei,
30. Serviciul e-KYC va putea fi uqor de scalat, prin extinderea resurselor

hardware utilizate, penhu a acomoda numdrul necesar de utilizatori, atat in regim

normal de lucru, cAt s,i in perioadele de virf.
31. Sistemul de comunicalii se va baza pe infrastmctura gi echipamentul

relelelor guvemamentale, care includ posibilitatea conectdxii redundante la intemet'

Inftastructura existentd va fi planificati in mod corespunzdtor, pentru a oferi nivelele

adecvate de perfomanle $i capacitate.
32. Interfalele de utilizare ale serviciului e-KYC se vor adapta automat la

diverse rezolulii de afigare qi vor fi disponibile in limbile rom6n6, rusl qi englezd'

33. Interfalele de utilizare ale platformei e-KYC vor fi implementate folosind

tebnologii progresive pentru aplicalii web gi vor fi funclionale pe dispozitivele

mobile.
34. AvAnd in vedere locul si rolul serviciului e-KYC in cadrul seruiciilor

electronice, este necesard o disponibilitafe inalte gi accesul neintrerupt la acesta. Din

acest rnotiv, intreaga soluJie va fi construiti in regim de inalta disponibilitate (24 de

ore pe zi,7 zile pe sdptdmdni).

Capitolul VII
ASIGURAREA SECI]RITATII INFORMATIONALE

35. Securitatea informalionali presupune protecfia sewiciului e-KYC,latoate

etapele proceselor de creare, procesarer stocare qi transmitere a datelor, de acJiuni

accidentale sau intenlionate cu caracter arlificial sau natural, care au ca rezultat

cauzarea prejudiciului posesorului qi utilizatorilor resurselor informalionale gi

infr ashucturii informalionale.
36. Asigurarea securitdlii informa,tiei va fr rcalizata in conformitate cu

Cerinlele minime obligatorii de securitate cibemeticd, aprobate prin Hotexarea

Guvemului nr. 2011201'7. Personalul implicat in $illzarea 9i administrarea

serviciului e-KYC va fl insfiuit in ceea ce priveqte riscurile de securitate la caxe poate

fi expus.



37. Serviciul e-KYC asigurl urm6toarele obiective de securitate:

1) autentificaxea - garanteaze cd zonele restriclionate ale serviciului e-KYC
vor fi accesibile doar utilizatorilor cu o identitate verificatb;

2) autorizaxea gannteazd cltttilizatorii autentificali pot accesa serviciile qi

datele care corespund drepturilor lor de acces;

3) conlidenlialitatea - galzrnteazl ci datele inregistrate in serviciul e-KYC

nu pot fi accesate de o parte te46 neautorizatd;
4) integritatea - garanleazl cA datele inregistrate in serviciul e-KYC nu au

fost modificate sau alterate de o pade t e\d nealutorizalE;'

5) non-repudierea - gnanteazd cd datele inregistrate in serviciul e-KYC nu

pot fi negate mai tirziu.
38. O necesitate impofiante 1egat6 de securitate este necesitatea pastrixii

inregistrdrilor de audit pentru analiza integritSlii sistemului !i pentru monitodzaxea

activitalii utilizatorilor. Orice acliune a utilizatorilor se documenteazd in registre

electronice speciale, ar6t6nd momentul qi utilizatorul care a efectuat acliunea. Pentru

fiecare acliune a utilizatomlui se salveaza in evenimentul jumalizat datele care au

fost modificate. Serviciul e-KYC iumalizeazd evenimenlele de business critice prin

intemediul serviciului electronic guvernamental de jumalizare (MLog). Ac{iunile
ca.re sunt jumalizate prin intermediul serviciului electronic guvernamental de

jumalizare (MLog) pot fi configurate in opliunile de administrare. Serviciul e-KYC
jumatizeazd local evenimente ce lin de buna funclionare a sistemului'

iwcunrnnn
Prezentul Concept conline descrierea principalelor aspecte organizalionale,

metodologice qi tehnologice in conformitate cu caje este conceputd 9i implementatd

solulia de identificare ;i verificare a identit6lii persoanei la distan!6.

Implementarea soluliei creazd condiliile necesaxe pentru inregistraiea

utilizatorilor la distanle prin mecanisme parlial automatizate sau complet

automatizate care ar verifica datele transmise de citre solicitanlii de semn[tur6,

inclusiv fotografii Ei inregistriri video, pe baza inregistririlor de stat qi a altor surse

de date de verificare.
Serviciul e-KYC iqi propune sd fie unul flexibil qi adaptabil, tindnd cont de

sursele de date emergente ;i de progresele tehnologice, cum ar fi generarea in timp

real a videoclipurilor false etc. Prin implementarea diferitelor criterii bazate pe

cazuri de utilizare, accesul solicitantului la dovezi ;i nivelurile de a^sigurare necesare,

sistemul asigur6 o abordare personali zaI6 a veriftcbtii identitdlii' In plus, solulia va

calcula un scor total de risc folosind coeficienli configurabili qi iqi pdstreazd

capacitatea de a se opune intregului proces, dacd este necesar'

Totodat6, implementarea serviciului e-KYC genereaz[ opofiunitatea de

identificare qi verificare a identitdlii persoanelor strtine posesoare a unui act de

identitate biometric emis de catre un alt stat.
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