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Conceptul

Sistemului informational de evidenti a resurselor umane in sistemul sanatatii
(SI ERUSS)

Capitolul 1
INTRODUCERE

Conceptul Sistemului informational de evidenta a resurselor umane in sistemul sanatatii (SI
ERUSS) prevede descrierea unui sistem informational care asigura:

la nivel strategic - gestionarea resurselor umane din sistemul sanatatii, vizualizarea zilnica a
situatiei salariatilor si mobilitétii cadrelor medicale si farmaceutice, fluctuatiile si fluxurile acestora,
monitorizarea instruirii continue si a nivelului de calificare a personalului medical si farmaceutic,
analiza tendintelor de migratie in sistemul medical si o planificare eficienta a resurselor umane in
sanatate;

la nivel operational - automatizarea proceselor de evidentd a personalului medical si
farmaceutic, cu posibilitate de pastrare a istoricului, a tuturor operatiunilor efectuate asupra contului
fiecdrui salariat.

Conceptul stabileste scopul, obiectivele, functiile de baza si structura SI ERUSS, posesorul
si detindtorul sistemului, furnizorii de date, utilizatorii si spatiul functional al ST ERUSS.

Destinatia primordiala a ST ERUSS este automatizarea proceselor de gestionare a resurselor
umane In sanatate la nivel de sistem, crearea registrului unic electronic al personalului din sistemul
de sandtate, automatizarea proceselor de evidentd si gestionare a personalului medical si non-
medical din cadrul prestatorilor publici si privati de servicii medicale si farmaceutice, institutiilor de
invatamant medical si altor entitati si agentii din sistemul de sanatate din Republica Moldova.

1. Definitia sistemului
SI ERUSS reprezinta totalitatea mijloacelor software si hardware destinate pentru procesarea
informatiei si automatizarea proceselor de colectare, analizd si raportare a datelor cu privire la
resursele umane in sanatate din Republica Moldova.

SI ERUSS este un sistem unic destinat pentru evidenta si gestionarea in regim on-line, cu
ajutorul mecanismelor automatizate a resurselor umane (personalului) din cadrul prestatorilor
publici si privati de servicii medicale si farmaceutice si institutiile din sistemul de s@natate.

SI ERUSS asigura colectarea, administrarea, prelucrarea si interpretarea datelor prin emiterea
de liste, rapoarte, grafice, date statistice §i comparative, precum si imbunatdfirea comunicarii in
cadrul sistemului de sanatate din tard printr-o mai buna organizare a fluxului de informatii dintre
subdiviziunile responsabile de resurse umane ale prestatorilor publici si privati de servicii medicale
si farmaceutice din sistemul de sanatate, institutiilor de invatamant medical si farmaceutic,
Ministerului Sanatatii precum si altor entitati din sistemul de sanatate (Agentia Nationala pentru
Sanatate Publica, Compania Nationald de Asigurari in Medicina, Consiliul National de Evaluare si
Acreditare in Sanatate, etc.).

SI ERUSS asigura o accesibilitate sporita a datelor si va reduce semnificativ timpul necesar
activitatilor de gestiune a resurselor umane din sanatate.

SI ERUSS este parte componenta a Sistemului Informational Medical Integrat, precum si a
Registrului medical, care va fi responsabil de componenta resurse umane si va asigura controlul
functional ce tine de evidenta si gestiunea resurselor umane din sdnatate. Totodatd, SI ERUSS
reprezinta un sistem informational de evidenta si gestiune al resurselor umane din sanatate, care va
fi dezvoltat si dat in exploatare de cétre posesor - Ministerul Sanatatii, dupa aprobarea documentatiei
privind gestiunea si exploatarea sistemului informational in cauza.



2. Scopul SI ERUSS

SI ERUSS are drept scop:

1) elaborarea unui instrument eficient pentru evidenta operatiunilor ce vizeaza domeniul
resurselor umane In sanatate;

2) crearea registrului electronic unic al personalului medical si farmaceutic din sistemul
sanatatii,

3) optimizarea timpului de procesare a informatiei;

4) standardizarea activitatii in domeniu;

5) cresterea calitatii datelor privind resursele umane in sanatate;
6) interconectarea cu sistemele guvernamentale pentru schimb si consum de date.

3. Abrevieri
RM Republica Moldova
MS Ministerul Sanatatii
ANSP Agentia Nationald pentru Sanatate Publica
AGE Agentia de Guvernare Electronica
ASP Agentia Servicii Publice
BNS Biroul National de Statistica
CNEAS Consiliul National de Evaluare si Acreditare in Sdnatate
CNAM Compania Nationala de Asigurari in Medicina
CIM Contract individual de munca
PSMF Prestatorii de servicii medicale si farmaceutice
SFS Serviciul Fiscal de Stat
EMFC Educatie medicald/farmaceutica continua
Credite EMFC Elemente de cuantificare a activitatilor de EMFC
FPC Formare profesionald continua

Declaratie de valoare

Certificat eliberat de MS asupra actelor de studii/calificare si
documentelor complementare, confirmand autenticitatea lor.

SI ERUSS Sistemul informational evidenta resurselor umane in sistemul
sanatatii (SI ERUSS)

MConnect Platforma de interoperabilitate (MConnect)

MNotify Serviciu guvernamental de notificare electronicd a destinatarilor
(MNotify)

MPass Serviciul electronic guvernamental de autentificare si control al
accesului (MPass)

MLog Serviciul electronic guvernamental de jurnalizare (MLog)

MSign Serviciul guvernamental de semnatura electronica (MSign)

Angajator Prestator public si privat de servicii medicale si farmaceutice sau
alta institutie din domeniul sandtétii care angajeaza salariati in baza
unui CIM

Salariat Persoana fizica care incheie un CIM cu un prestator public si privat

de servicii medicale si farmaceutice, sau institutie din domeniul
sanatatii si se obliga sa presteze munca in schimbul unui salariu.

4. Obiectivele SI ERUSS
Obiectivele de baza specifice stabilite pentru S| ERUSS sunt:

1) oferirea informatiilor relevante, precise si actuale cu privire la resursele umane din
sistemul sanatatii, inclusiv a studentilor, masteranzilor, rezidentilor, doctoranzilor, absolventilor
institutiilor de invatamant medical si farmaceutic;



2) oferirea informatiilor privind disponibilitatea, competentele si migratia salariatilor din
sistemul sanatatii, distributia pe tipuri de institutii si distributia geografica, pentru gestionarea
eficientd a resurselor umane;

3) crearea Registrului electronic unic al personalului medical din sistemul sanatatii cu
stocarea datelor 1n cloud-ul guvernamental,

4) monitorizarea performantei resurselor umane din sanatate (EMFC, gradele de calificare,
etc.) la nivel de sistem si a salariatilor la nivel de institutie;

5) standardizarea activitatii subdiviziunilor responsabile de resurse umane din cadrul
prestatorilor publici si privati de servicii medicale si farmaceutice din domeniul sanatatii,
imbunatatirea activitatii acestora;

6) imbunatatirea gestionarii resurselor umane, stabilirea politicilor si strategiilor clare in
acest domeniu, in baza informatiei analizate, cat si evidenta performantei cadrelor medicale;

7) eliminarea dublarilor de inregistrari a conturilor de salariat (dosarelor personale);

8) generarea rapoartelor statistice necesare a fi prezentate la MS, ANSP, BNS, CNAM,
CNEAS, SFS si a rapoartelor de activitate pe domeniul resurselor umane necesare planificarii,
perfectiondrii (educarii medicale continue) si gestiunii resurselor umane din cadrul PSMF.

5. Principiile de baza ale SI ERUSS

1) Principiul legalitatii: presupune crearea si exploatarea sistemului informational in
conformitate cu legislatia nationald a normelor si standardelor internationale recunoscute in
domeniu, respectandu-se cu strictete drepturile salariatilor, in special la viata privata;

2) Principiul autenticitatii si veridicitatii datelor: presupune introducerea datelor in SI
ERUSS 1n baza documentelor autentice, iar informatiile pastrate pe dispozitive de stocare a datelor
sau pe suport de hartie corespund starii reale a obiectelor din SI ERUSS;

3) Principiul confidentialitatii informatiei: presupune restrictionarea accesului persoanelor
neautorizate la informatia cu accesibilitate limitatd in conformitate cu legislatia, in scopul
neadmiterii ingerintei in viata intima, familiald, privata a salariatilor, 1n calitate de subiecti ai datelor
Cu caracter personal;

4) Principiul datelor sigure: stipuleazd introducerea datelor in sistem doar prin canalele
autorizate, autentificate si criptate;

5) Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficienta pentru protectia datelor de pierderi, stergeri
deteriorari si de acces nesanctionat;

6) Principiul transparentei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii;
informatic cu noi functii sau imbunatatirea celor existente;

8) Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitdrii sistemului informatic;

9) Principiul divizarii arhitecturii pe nivele: constd in proiectarea independentd a
componentelor ST ERUSS in conformitate cu standardele de interfatd dintre nivele;

10) Principiul arhitecturii bazate pe servicii (SOA): consta in distribuirea functionalitatii
aplicatiei 1n unitati mai mici, distincte — numite servicii — care pot fi distribuite intr-o retea si pot
fi utilizate impreund pentru a crea aplicatii destinate implementdrii functiilor de business ale
sistemului informatic.

In particular, pentru arhitectura sistemului informatic se insisti asupra respectirii
urmatoarelor principii primordiale:

a) asigurarea unei securitati adecvate a sistemului informational pentru a proteja informatia
si subsistemele componente impotriva utilizarii lor neautorizate sau a divulgarii informatiei cu
caracter personal sau a celei cu accesibilitate limitata;

b) recunoasterea informatiei ca patrimoniu si gestionarea ei;

C) minimizarea numarului diferitor tehnologii si produse care oferd aceleasi functionalitati
sau sunt similare dupa destinatie;



d) dezvoltarea si implementarea sistemului informational oferind posibilitatea reutilizarii

e) asigurarea unei reactii adecvate fata de beneficiari;

f) asigurarea dinamicitatii si flexibilitatii in crearea si administrarea utilizatorilor si a
rolurilor in solutia informatica;

g) pentru solutia informatica elaborata trebuie sa fie prevazuta capacitatea de restabilire in
urma dezastrelor (asigurarea securitatii fizice a solutiei informatice) prin planul de continuitate a
afacerii si planul de restabilire (Business Continuity and Disaster Recovery Planning) ca parte
componentd a planului de implementare.

6. Sarcini de baza prin exploatarea SI ERUSS

SI ERUSS pune la dispozitia institutiilor din domeniul sanatatii informatii utile privind
resursele umane din sandtate si permite:

1) MS - asigurarea in regim on-line cu date elocvente gestionarii domeniului de resurse umane
in sandtate, inclusiv generarea rapoartelor privind resursele umane la nivel de sistem, cresterea
competentelor in managementul resurselor umane la nivel de PSMF, standardizarea activitatii
subdiviziunilor resurse umane, oferirea informatiilor veridice privind activitatea, mobilitatea,
dezvoltarea profesionald si retentia personalului medical si farmaceutic in sistemul de sanatate,
precum si elaborarea politicilor in domeniu, bazate pe dovezi;

2) ANSP - evaluarea starii curente si a evolutiei resurselor umane in sanatate, disponibilitatea
geografica si nivelul de acoperire a populatiei cu cadre medicale, monitorizarea din oficiu a situatiei
privind acoperirea cu resurse umane necesare pentru prestarea serviciilor medicale in sistemul de
sandtate, perfectionarea acestora, planificarea necesarului de resurse umane pentru sistemul de
sanatate. Crearea ofertelor de personal per sistem/specialitate/institutie. Identificarea problemelor si
deficitului de cadre 1n sanatate si propunerea masurilor de solutionare a acestora, reiesind din analiza
datelor. Elaborarea si prezentarea rapoartelor MS cu privire la resursele umane in sanatate pentru
facilitarea elaborarii politicilor in domeniu;

3) CNAM - elaborarea legii fondurilor, planificarea volumelor de servicii care urmeaza a fi
acoperite, monitorizarea din oficiu a situatiei privind acoperirea cu resurse umane necesare pentru
prestarea serviciilor medicale 1n sistemul asigurarii obligatorii de asistentd medicala;

4) CNEAS - acreditarea prestatorilor publici si privati de servicii medicale in baza informatiei
cu privire la acoperirea cu personal medical,

5) Institutiile de invatdamant medical si farmaceutic—programarea activitatilor pe termen lung
de formare a specialistilor in domeniul sanatatii, reiesind din necesitatile sistemului medical;
programarea si elaborarea cursurilor de Educatie Medicala si Farmaceuticd Continua;

6) Prestatorii de servicii medicale si1 farmaceutice—planificarea, evidenta si gestionarea
salariatilor.

CAPITOLUL 11
SPATIUL NORMATIV JURIDIC al SI ERUSS

7. Cadrul normativ al Conceptului este constituit din legi si alte acte normative ale
Republicii Moldova care reglementeaza domeniul tehnologiilor informatiei si comunicatiilor in
activitatea organelor de stat.

8. Crearea si functionarea S| ERUSS este reglementatd, in particular, de urmatoarele acte
legislative si normative:

1) Constitutia Republicii Moldova;

2) Codul muncii al Republicii Moldova;

3) Legea ocrotirii sanatatii nr. 411/1995;

4) Legea salarizarii nr. 847/2002;

5) Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar;

6) Legea nr. 264/2005 cu privire la exercitarea profesiunii de medic;

7) Legea nr. 1585/1998 cu privire la asigurarea obligatorie de asistentd medicala;

8) Legea nr. 71/2007 cu privire la registre;


lex:LPLP19940729CONST

9) Legea nr.1069/2000 cu privire la informatica;

10) Legea nr. 241/2007 privind comunicatiile electronice;

11) Legea nr.124/2022 privind identificarea electronica si serviciile de incredere;

12) Legea nr. 982/2000 privind accesul la informatie;

13) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

14) Legea nr. 142/2018 privind schimbul de date si interoperabilitate;

15) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

16) Hotararea Guvernului nr. 1128/2004 cu privire la aprobarea Conceptiei Sistemului
Informational Medical Integrat;

17) Hotararea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de
tinere a Registrului medical;

18) Hotararea Guvernului nr.1123/2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal;

19) Hotararea Guvernului nr.148/2021 cu privire la organizarea si functionarea Ministerului
Sanatatii;

20) Hotararea Guvernului nr. 1090/2017 cu privire la organizarea si functionarea Agentiei
Nationale pentru Sanatate Public;

21) Hotararea Guvernului nr. 837/2016 pentru aprobarea Regulamentului privind salarizarea
angajatilor din institutiile medico-sanitare publice incadrate in sistemul asigurdrii obligatorii de
asistentd medicala;

22) Hotararea Guvernului nr.656/2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate;

23) Hotararea Guvernului nr.1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

24) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

25) Hotararea Guvernului nr.128/2014 privind platforma tehnologica guvernamentald
comuna (MCloud);

26) Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

27) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign);

28) Hotararea Guvernului nr.710/2011 cu privire la aprobarea Regulamentului strategic de
modernizare tehnologica a guvernarii (e-Transformare);

29) Hotararea Guvernului nr.1140/2017 pentru aprobarea Regulamentului privind activitatea
prestatorilor de servicii de certificare in domeniul aplicarii semnaturii electronice;

30) Hotararea Guvernului nr.1141/2017 pentru aprobarea Regulamentului privind
modalitatea de aplicare a semnaturii electronice pe documentele electronice de catre functionarii
persoanelor juridice de drept public in cadrul circulatiei electronice ale acestora;

31) Hotararea Guvernului nr.562/2006 cu privire la crearea sistemelor §i resurselor
informationale automatizate de stat;

32) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica;

33) Hotararea Guvernului nr. 1199/2018 privind aprobarea Registrului national al
calificarilor;

34) Hotararea Guvernului nr. 601/2020 privind aprobarea Conceptului Sistemului
informational de management in educatie;

35) Hotararea Guvernului nr. 681/2020 privind aprobarea Conceptului Sistemului
informational automatizat ,,Registrul electronic al angajatilor”;

36) Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viata al software-ului” RT 38370656-002;

37) Ordinul Ministerului Dezvoltarii Informationale nr. 94/2009 cu privire la aprobarea unor
reglementdri tehnice (modul de evidentd a serviciilor publice electronice, prestarea serviciilor
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publice electronice, asigurarea securitatii informationale la prestarea serviciilor publice electronice,
determinarea costului de elaborare si implementare a sistemelor informationale automatizate);

38) Standardul Republicii Moldova SM ISO/CEI 27002:2014 ,, Tehnologia informatiei.
Tehnici de securitate. Cod de buna practica pentru managementul securitatii informatiei”;

39) Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,Ingineria sistemelor si
software-ului. Procesele ciclului de viata al software-ului”;

40) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 ,,Ingineria sistemelor si
software-ului. Procesele ciclului de viata al sistemului”;

41) Alte acte normative ce reglementeaza salarizarea personalului din sectorul sanatatii.

CAPITOLUL 111
SPATIUL FUNCTIONAL al SI ERUSS

9. Functiile de baza ale SI ERUSS
Functiile de baza ale ST ERUSS sunt urmatoarele:

1) inregistrarea, evidenta, monitorizarea si analiza resurselor umane din sistemul sanatatii;

2) crearea si gestionarea registrului electronic al personalului medical si farmaceutic din
sistemul sanatatii;

3) perfectarea si vizualizarea/imprimarea actelor-tip, documentelor finale aprobate: cereri,
CIM, formulare, planuri de studii, etc.;

4) evidenta timpului de munca a personalului angajat si a modificarilor operate in regimul de
munca;

5) calcularea vechimii in munca, evidenta si gestiunea calificarilor si atestarilor salariatilor
din domeniul sanatatii,

6) gestionarea electronica a procesului de EMFC in domeniul sanatatii,

7) gestionarea electronica a procesului de autorizare a exercitiului profesiunilor medico-
sanitare si farmaceutice;

8) acces la dosarul personal electronic pentru salariatii din domeniul sanatatii;

9)digitalizarea procesului de confirmare a autenticitatii actelor de studii si activitatii de
munca;

10) selectarea datelor referitoare la resursele umane in sanatate conform criteriilor stabilite,
perfectarea darilor de seama si a rapoartelor necesare;

11) realizarea schimbului de date cu alte sisteme informationale in conformitate cu actele
normative cu privire la schimbul de date si interoperabilitate;

12) generarea rapoartelor statistice si analitice pentru prezentarea catre autoritatile publice,
persoanele fizice si juridice, in conformitate cu legislatia;

13) generarea notificarilor.

10. Functiile SI ERUSS sunt asigurate prin trei fluxuri informationale de baza:

1) colectarea datelor;

2) prelucrarea datelor;

3) distributia datelor.

11. Functiile SI ERUSS sunt asigurate prin implementarea urmatoarelor contururi:

1) Conturul functional “Evidenta resurselor umane in cadrul PSMF” — PSMF vor
completa datele pentru fiecare salariat. Se creeaza fisa individuala a salariatului care contine: date
generale (date unice de identificare, nume si prenume, data nasterii, sex, date din actul de identitate,
etc.), date personale (datele privind angajarea, numarul CIM, studii, titlurile, gradele stiintifice,
perfectiondrile, stimularile, sanctiunile disciplinare, etc.), informatii aditionale (numarul de
asigurare sociala de stat, numarul de asigurare medicala, etc.).

Prin intermediului conturului respectiv, PSMF duc evidenta automatizata a salariatilor, gestioneaza
electronic un set de acte aferente activitatii subdiviziunii: CIM, fisa individuald a salariatului,
dosarul salariatului, etc.

2) Conturul functional “Registrul lucratorului medical si farmacistului” — Gestioneaza
datele personale, datele privind licentierea, autorizarea, formarea profesionala continua (date privind



certificarile nationale si internationale, traininguri, etc.) si vor fi disponibile pentru vizualizare in
dependenti de nivelele de acces. In Registrul lucritorului medical si farmacistului se va vizualiza
setul minim de date aprobat de MS si completat obligator de catre toti prestatorii publici si privati
de servicii medicale si farmaceutice.

3) Conturul functional “Necesarul de personal” — PSMF vor completa formulare
electronice cu date privind necesarul de personal in cadrul entitatii, in corespundere cu functiile
vacante din statele de personal si planurile de activitate. Informatiile sistematizate vor permite MS,
sa evalueze situatia in ansamblu privind necesitatea de personal, sa planifice formarea de noi cadre
medicale si farmaceutice, cat si repartizarea tinerilor specialisti si redistribuirea lucratorilor medicali
si farmacisti.

4) Conturul functional “Inviitimantul medical si farmaceutic” - Datele cu privire la
invatdmantul medical si farmaceutic (privind elevii, studentii, medicii rezidenti, secundariatii clinici,
masteranzii, doctoranzii si persoanelor ce continua studiile la postdoctorat, etc.) vor fi actualizate si
completate de catre institutiile de invatamant si alti furnizori de EMFC, precum si efectuarea
schimbului de date cu sistemele informationale proprii si ale Ministerului Educatiei si Cercetarii.
MS si alte institutii din domeniul sdndtatii autorizate de MS vizualizeazd informatia agregata privind
persoanele antrenate in procesul de studii.

5) Conturul functional ”Formarea profesionali continui (FPC)” - Universitatea de Stat
de Medicind si Farmacie ,,Nicolae Testemitanu”, Centrul de Excelentd i1n Medicina si Farmacie
,Raisa Pacalo”, precum si alte institutii stiintifice — furnizori de EMFC, prin intermediului
conturului respectiv, gestioneaza electronic programele de EMFC aprobate de MS, actualizeaza
informatia cu privire la certificatele de participare la formele de EMFC, precum si duc evidenta
creditelor acordate.

6) Conturul functional ”Evidenta si gestiunea autorizarii exercitiului profesiunilor
medico-sanitare si farmaceutice” — MS desfasoara procesul de autorizare a exercitiului
profesiunilor medico-sanitare si farmaceutice. Salariatul/persoana autorizata din subdiviziunea
resurse umane, creeaza dosarele personale de autorizare, completeazd compartimentele
corespunzatoare si Incarca in dosar documente scanate pentru a fi vizualizate de MS. MS examineaza
dosarul personal in vederea autorizdrii exercitiului profesiunilor medico-sanitare si farmaceutice si
actualizeaza informatia aferenta in sistemul informational.

7) Conturul functional ”Confirmarea autenticitatii actelor de studii si activitatii de
munca” — PSMF, in baza cererii solicitantului de confirmare a autenticitatii actelor de studii si
activitatii de munca, ori a solicitantului declaratiei, creeazd un dosar electronic, genereaza,
completeazd formularul electronic al cererii de confirmare a autenticitdtii, incarcd in format
electronic documentele necesare pentru examinarea cererii de confirmare a autenticitatii. MS,
vizualizeazd dosarele electronice ale solicitantilor de confirmare a autenticitdtii, genereazd si
completeazd electronic declaratiile de valoare, precum si duce evidenta electronica a declaratiilor
eliberate, creand un registru electronic unic al declaratiilor de valoare.

8) Conturul ”Rapoarte” — Generarea si vizualizarea rapoartelor tipizate si dinamice in
dependenta de necesitéti si nivel de acces in sistem, cu posibilitatea de extragere a acestora 1n diferite
formate (PDF, Excel, Word, etc.). Crearea unui set de rapoarte tematice din informatia introdusa,
inclusiv rapoarte ce tin de activitatea utilizatorilor.

9) Conturul ”Notificari” — Generarea notificarilor cu privire la anumite evenimente din
sistem (ex: expirarea termenelor unor acte, ca actul de identitate, CIM pe perioada determinata,
perioada de proba, perioada de concedii, valabilitdtii sanctiunilor disciplinare, deplasari, certificate
si a unor termeni de executie, cererilor, perfectionarilor, etc.).

10) Conturul ”Administrare a sistemului” — Administrarea parametrilor sistemului,
jurnalizarea evenimentelor de sistem, gestionarea clasificatoarelor si nomenclatoarelor sistemului,
monitorizarea performantei sistemului, gestionarea copiilor de rezerva si gestionarea rolurilor si
utilizatorilor.



CAPITOLUL IV
SPATIUL ORGANIZATIONAL a SI ERUSS

12. Repartizarea functiilor de baza in cadrul S| ERUSS

1) Proprietar al SI ERUSS este statul, care isi realizeaza dreptul de proprietate, de gestionare
si de utilizare ale datelor sistemului;

2) Posesorul SI ERUSS este Ministerul Sanatatii care asigura conditiile juridice, financiare
si organizatorice pentru crearea, administrarea, mentenanta si dezvoltarea sistemului informational;

3) Detinatorul SI ERUSS este Agentia Nationald pentru Sanatate Publica care asigura
crearea, administrarea, mentenanta si dezvoltarea sistemului informational;

4) Registratorii S| ERUSS sunt:

a) Ministerul Sanatatii;

b) Agentia Nationala pentru Sanatate Publica;

c) Compania Nationala de Asigurari in Medicina;

d) Consiliul National de Evaluare si Acreditare in Sanatate;

e) prestatorii publici si privati de servicii medicale;

f) institutiile de invatamant medical si farmaceutic;

g) alte institutii din domeniul sanatatii.

13. Destinatarii SI ERUSS

1) Subdiviziunile responsabile de evidenta personalului medical si non-medical din cadrul
institutiilor prestatoare de servicii medicale si farmaceutice publice si private;

2) Subdiviziunile ANSP responsabile de elaborarea si prezentarea rapoartelor MS cu privire
la resursele umane in sandtate pentru facilitarea elaborarii politicilor publice in domeniu
(identificarea problemelor, elaborarea propunerilor de solutionare si a proiectelor de acte normative
pentru gestiunea resurselor umane in sanatate);

3) Subdiviziunile CNAM responsabile de elaborarea legii fondurilor asigurarii obligatorii de
asistentd medicald, planificarii volumului de servicii medicale contractate, aprobarii devizelor de
venituri si cheltuieli (business-plan) ale PSMF, monitorizarii, evaludrii si achitérii serviciilor
medicale prestate conform contractelor incheiate cu PSMF;

4) Institutiile de invatamant medical si farmaceutic responsabile de formarea resurselor
umane 1n sandtate;

5) Subdiviziunile MS responsabile de evidenta personalului medical si non-medical si de
elaborarea politicilor publice in domeniul gestionarii resurselor umane in sanatate;

6) Autoritatea competentd pentru autorizarea activitatii personalului medical,

7) Salariatii din cadrul institutiilor din domeniul sanatatii, corespunzator nivelului de acces
la informatii;

8) Biroul National de Statistica;

9) Serviciul Fiscal de Stat;

10) Administrator tehnic;

11) Furnizor de date;

12) Alte institutii si autoritati abilitate cu dreptul de a prelucra informatia din SI ERUSS.

CAPITOLUL V
CLASIFICAREA DOCUMENTELOR SI ERUSS

14. Documentele SI ERUSS
1) documente de intrare, care sunt temei pentru introducerea datelor in sistem;
2) documente de iesire, generate ca rezultat al functionarii sistemului;

3) documente tehnologice.

15. Documentele de intrare se clasifica, dupa cum urmeaza:

1) Documente si acte pentru inregistrarea/actualizarea datelor despre salariat;
2) Formulare pentru evidenta activitatii de munca;

3) Formulare pentru evidenta calificarilor si perfectionarilor;



4) Certificate pentru inregistrarea datelor din declaratiile de valoare;

5) Documente, acte si procese-verbale pentru inregistrarea/actualizarea datelor din dosarele
de atestare;

6) Documente pentru inregistrarea/actualizarea datelor despre comisiile de atestare;

7) Formulare pentru inregistrarea/actualizarea datelor despre calificarile salariatilor din
domeniul sanatatii;

8) Documente si acte pentru inregistrarea/actualizarea programului de perfectionare, inclusiv
de FPC;

9) Formulare pentru actualizarea datelor din clasificatoare;

10) Formulare pentru introducerea mesajelor informative.

16. Documente de iesire se clasificd, dupa cum urmeaza:

1) Contracte individuale de munca;

2) Fisa individuala a salariatului;

3) Fise de atestare/autorizare;

4) Declaratii de valoare;

5) State de personal;

6) Programe pentru perfectionare, inclusiv cel de FPC;

7) Avize PSMF privind FPC;

8) Rapoarte analitice si rapoarte statistice, planul de suplinire a statelor de personal

17. Documentele tehnologice se clasificia, dupa cum urmeaza

1) versiunile documentelor si istoricul modificarilor;

2) documentele ce contin informatii privind importul de date din sisteme terte;

3) documentele tehnologice privind parametrii de sistem;

4) lista utilizatorilor si drepturile acestora;

5) documentele ce contin inregistrari de audit privind actiunile utilizatorilor in cadrul SI
ERUSS;

6) rapoarte si statistici agregate privind utilizarea sistemului.

CAPITOLUL VI
SPATIUL INFORMATIONAL AL SI ERUSS

18. Principalele obiecte informationale ale SI ERUSS:

1) Salariat, este un obiect ce defineste un angajat din cadrul institutiilor din domeniul
sanatatii. Caracteristicile obiectului informational ,,Salariat” sunt urmatoarele:

a) ID fisa individuala;

b) identificatorul salariatului (numarul de stat de identificare al persoanei fizice (IDNP);

C) nume, prenume;

d) seria si numarul actului de identitate;

e) termenul de valabilitate al actului de identitate;

f) fotografia;

g) domiciliu, resedinta;

h) contacte (telefon, e-mail);

1) data nasterii;

J) cetatenia;

k) gen;

I) componenta familiei;

m) studii;

n) limbi vorbite;

0) documente anexe;

p) dezvoltarea profesionala;

q) calificare profesionala;

r) titluri stiintifice si distinctii,

S) experienta profesionald (ani);



t) instruiri la locul de munca;

u) perfectionari;

V) atestari/autorizari;

W) data angajarii;

X) angajator;

y) perioada de proba;

z) datele CIM,;

aa) angajat de baza sau prin cumul;

bb) informatii privind angajarile anterioare;

cc) data transferului;

dd) data suspendarii CIM;

ee) data revenirii la munca;

ff) data demisionarii/concedierii;

gg) sanctiuni disciplinare;

hh) salariu;

i) stimulari;

JJ) informatii statut pensionar;

kk) informatii statut persoana cu dizabilitati,

II) informatii privind evidenta militara;

mm) concedii (anuale, din cont propriu, medicale, de ingrijire, etc.);

nn) deplasari;

00) accidente de munca.

2) Institutia din domeniul sanatitii (in continuare institutia) reprezintd un obiect
informational generic, persoana juridica inregistratd prin numarul de identificare de stat al unitatii
de drept (IDNO). Caracteristicile obiectului informational ,,Institutia din domeniul sanatatii” sunt
urmatoarele:

a) denumirea institutiei;

b) IDNO;

C) adresa institutiei;

d) datele de contact;

e) conducatorul institutiei;

f) activitatea de baza;

g) numar angajati.

3) Medic/farmacist/asistent medical—este un obiect ce defineste un titular al unei diplome,
unui atestat sau certificat eliberat de o institutie de Tnvatdmint superior sau mediu de specialitate
respectivd din republicd ori din strdindtate. Caracteristicile obiectului informational
,,Medic/farmacist/asistent medical” sunt urmatoarele:

a) identificator document de studii (hnumarul diplomei/atestatului/certificatului);

b) nume, prenume;

c) studii;

d) dezvoltarea profesionala;

e) calificare profesionald;

f) titluri stiintifice si distinctii;

g) atestari/autorizari,

h) angajatorul de baza.

4) Plan de suplinire state de personal - este obiectul informational ce defineste formularul
de declarare a necesitatii de personal in cadrul PSMF. Caracteristicile obiectului informational ,,Plan
de suplinire state de personal” sunt:

a) denumirea PSMF;

b) IDNO;

c) numar functii scriptice aprobate la specialitatea solicitata;

d) numar functii ocupate la specialitatea solicitata;

e) denumire functie/specialitate solicitata (conform codurilor ocupational ale CORM);



f) denumire functie/specialitate;

g) numarul functiilor vacante pe specialitatea solicitata;

h) numarul persoanelor necesare pentru specialitatea solicitata;

i) numarul persoanelor raportate la specialitatea solicitata.

5) Persoana ce efectueaza studii in domeniul medical si farmaceutic - este obiectul
informational ce defineste elevul, studentul, medicul rezident, secundariatul clinic, masterandul,
doctorandul si persoana ce continud studiile la postdoctorat in domeniul medical si farmaceutic.
Caracteristicile obiectului informational ,,Persoana ce efectueazd studii in domeniul medical si
farmaceutic” sunt:

a) numarul de stat de identificare al persoanei fizice (IDNP);

b) nume, prenume;

C) data nasterii;

d) cetatenia;

e) domiciliu, resedinta;

f) contacte (telefon, e-mail);

g) studii;

h) institutia de Invatamant;

i) nivelul de invatamant;

j) anul de studiu;

k) denumirea specialitatii;

1) nivelul grupei.

6) Credite de EMFC-este obiectul informational ce defineste mecanismul de acumulare a
creditelor acordate, urmare a participarii la una din formele de instruire in FPC. Caracteristicile
obiectului informational ,,Credite de EMF” sunt:

a) forma de EMFC;

b) denumirea furnizorului de EMFC;

c) locul desfasurarii activitatilor de EMFC,;

d) titlul manifestarii de EMFC;

e) numar credite de EMFC acordate;

f) data acordarii creditelor de EMFC.

7) Persoana supusa atestarii/autorizarii - este obiectul informational ce defineste
subiectul procesului de atestare si acordare a categoriilor de calificare in domeniul sanatatii.
Caracteristicile obiectului informational ,,Persoand supusa atestarii/autorizarii” sunt:

a) nume, prenume persoana atestat/autorizata;

b) data nasterii;

c) locul de munca;

d) studiile;

e) anul absolvirii institutiei de invatamint;

f) stagiul de munca in specialitate;

g) categoria precedentd in specialitate;

h)anul inceperii activitatii in specialitate;

1) date privind instruirea profesionala continua;

J) perioada activitatii profesionale;

k) publicatiile, lucrarile si inventiile.

8) Declaratia de valoare pentru confirmarea actelor de studii si activititii de munci -
este obiectul informational ce defineste mecanismul de autentificare si confirmare a actelor de studii
si activitatii de muncd in domeniul sanatatii, prezentate de catre solicitantul serviciului.
Caracteristicile obiectului informational ,,Declaratia de valoare pentru confirmarea actelor de studii
si activitatii de muncd” sunt:

a) numarul de stat de identificare al solicitantului (IDNP);

b) nume, prenume solicitant;

C) cetatenia;

d) domiciliul, resedinta;



e) contacte (telefon, e-mail);

f) institutia de invatamint absolvita;

g) anul absolvirii institutiei de nvatamint;

h) specialitatea;

1) institutia postuniversitara absolvita;

j) anul absolvirii institutiei postuniversitare;

k) numarul declaratiei de valoare;

I) data eliberarii declaratiei de valoare;

m) destinatia declaratiei de valoare.

19. In SI ERUSS, suplimentar informatiilor expuse mai sus, pot fi inscrise si alte informatii
aferente gestionarii resurselor umane din domeniul sanatatii, conform actelor normative aplicabile.

20. Obiectele informationale preluate de SI ERUSS din alte sisteme informationale vor fi
identificate in conformitate cu regulile sistemului informational in care au fost introduse/create.

21. Informatiile din SI ERUSS se furnizeaza de cétre detinator in conformitate cu actele
normative in domeniul schimbului de date si interoperabilitatii.

22. Scenariile de baza reprezinta un sir de evenimente, ce se petrec cu obiectul informational
si de care se duce cont 1n sistem (evidenta initiald, actualizarea si radierea obiectelor informationale).
Grupul de scenarii, relationate cu introducerea si actualizarea informatiei, interactioneaza cu
obiectele informationale ale sistemului in modul urmator:

1) pentru obiectul informational ,,Salariat”:

a) salariatii sunt gestionati in SI ERUSS de catre persoanele autorizate din cadrul PSMF;

b) salariatul este identificat in baza de IDNP, iar in caz de lipsa de IDNP in baza seriei si
numarului actului de identitate provizoriu;

c) Inregistrarea primara a salariatului se realizeazd in baza cererii de angajare depuse de
salariat si ordinului de angajare, conform prevederilor actelor normative cu incidentd in domeniul
relatiilor de munca;

d) datele generale ale salariatului vor fi completate in cadrul SI ERUSS prin intermediul a
doud mecanisme independente, prin interogarea sistemelor informationale detinatoare de date
respective, si Tn mod manual, pentru datele ce nu se contin in sistemele informationale prenotate;

e) persoana autorizatd va completa si genera fisa individuald a salariatului si formularul
contractului individual de munca;

f) actualizarea datelor, realizata de catre persoana autorizatd, in cazul necesitatii modificarii
sau completarii informatiei privind salariatul;

g) radierea din evidenta, realizata de catre persoana autorizata, in cazul concedierii/demisiei
salariatului.

2) pentru obiectul informagional ,, Institutia din domeniul sanatditii”:

a) institutiile din domeniul sanatdtii sunt gestionate in SI ERUSS de catre persoanele
autorizate din cadrul MS;

b) inregistrarea primara a institutiei din domeniul sanatatii se realizeaza in baza actelor de
constituire a institutiei;

c) datele generale privind institutia din domeniul sanatatii vor fi completate in cadrul SI
ERUSS prin intermediul a doud mecanisme independente, prin interogarea sistemelor
informationale detindtoare de date respective, si in mod manual, pentru datele ce nu se contin in
sistemele informationale prenotate;

d) actualizarea datelor, realizata de catre persoana autorizata, in cazul necesitatii modificarii
sau completarii informatiei privind institutiile din domeniul sanatatii.

3) pentru obiectul informational ,,Medic/farmacist/asistent medical ”:

a) persoana autorizatd din cadrul MS acceseaza Registrul lucratorului medical si
farmacistului pentru identificarea unui medic/farmacist sau asistent medical, titular a unei diplome,
unui atestat sau certificat;

b) medicul/farmacistul/asistent medical este identificat in baza de IDNP, iar in caz de lipsa
de IDNP in baza seriei si numarului actului de identitate provizoriu;



c) datele generale ale medicului/farmacistului/asistentului medical, vor fi completate in
cadrul SI ERUSS prin intermediul a doud mecanisme independente, prin interogarea sistemelor
informationale detindtoare de date respective, si in mod manual, pentru datele ce nu se contin in
sistemele informationale prenotate;

d) persoana autorizatd din cadrul MS genereaza extras din Registrul lucratorului medical si
farmacistului cu informatia preselectata.

4) pentru obiectul informational ,, Plan de suplinire state de personal”:

a) raportarea necesitatii de personal realizatd de citre persoana autorizata direct in sistem,
sau prin completarea campurilor atributelor obiectului informational ,,Planul de suplinire a statelor
de personal”;

b) inregistrarea solicitarii raportate are loc automat de cétre sistem prin salvarea unei copii
cu identificatorul obiectului informational si notificarea utilizatorului;

C) trimestrial, precum si la solicitarea utilizatorilor cu nivel de acces superior, sistemul va
genera lista PSMF care au raportat necesitate de personal cu studii medicale, conform
identificatorului obiectului informational;

d) trimestrial si la solicitarea utilizatorilor cu nivel de acces superior, sistemul va genera
raportul ,,Planul de suplinire a statelor de personal” pe specialitati, la nivel de institutie si la nivel
national pentru prestatorii de servicii medico-sanitare publice si private ce au raportat necesitate de
personal medical.

5) pentru obiectul informarional ,,Persoana ce efectueaza studii in domeniul medical si
farmaceutic”

a) persoana autorizatd din cadrul MS/ANSP acceseaza S| ERUSS pentru identificarea unui
elev, student, medic rezident, secundariat clinic, masterand, doctorand si persoana ce continua
studiile la postdoctorat;

b) elevul, studentul, medicul rezident, secundariat clinic, masterandul, doctorandul si
persoana ce continua studiile la postdoctorat este identificat in baza de IDNP, iar in caz de lipsa de
IDNP 1n baza seriei si numarului actului de identitate provizoriu;

C) persoana autorizata din cadrul MS/ANSP genereaza extras din S| ERUSS cu informatia
preselectata.

6) pentru obiectul informational ,,Credite de EMFC”:

a) urmare a desfasurarii unei forme de EMFC de catre furnizorul de EMFC, persoana
autorizatd din cadrul furnizorului, in bazd de IDNP, iar in caz de lipsd de IDNP in baza seriei si
numarului actului de identitate provizoriu, identifica in ST ERUSS medicul, farmacistul, lucratorul
medical sau farmaceutic cu studii medii de specialitate, care a participat la activitatea de EMFC,;

b) persoana autorizata din cadrul furnizorului de EMFC completeaza manual datele aferente
participarii mediculului, farmacistului, lucratorului medical sau farmaceutic cu studii medii de
specialitate la activitatile de EMFC;

C) persoana autorizata din cadrul furnizorului de EMFC calculeaza creditele care au fost
obtinute de catre medic, farmacist, lucrator medical sau farmaceutic cu studii medii de specialitate
si va completa informatia Tn ST ERUSS cu numarul de credite acordate pentru activitatile de EMFC.

7) pentru obiectul informational ,, Persoand supusd atestdrii/autorizarii”:

a) persoana autorizata din cadrul autoritatii competente de atestare/autorizare receptioneaza
cererea persoanei supuse atestarii/autorizarii si creaza un dosar electronic de atestare in cadrul Sl
ERUSS ce va include toate actele atasate;

b) persoana autorizata acceseaza si verifica in cadrul SI ERUSS autenticitatea informatiei
prezentate de catre solicitantul atestarii/autorizarii,

C) persoana autorizatd, urmare a constatarii veridicitatii informatiei prezentate de persoana
supusd atestarii/autorizarii, completeazd formularul electronic al fisei de atestare;

d) persoana autorizata, urmare a desfasurarii procesului de atestare/autorizare, acceseaza si
completeazd Registrul de evidenta a calificarilor cu datele actualizate privind atestarea/autorizarea
salariatilor din domeniul sanatatii;

8) pentru obiectul informational ,,Declaratia de valoare pentru confirmarea actelor de
studii si activitatii de munca”:



a) persoana autorizata din cadrul autoritatii competente de autentificare si confirmare a
actelor de studii si activitatii de munca in domeniul sanatatii receptioneaza cererea solicitantului si
creaza dosar electronic in cadrul SI ERUSS ce va include toate actele atasate;

b) persoana autorizata din cadrul autoritatii competente de autentificare si confirmare a
actelor de studii si activitdtii de muncd in domeniul sanatatii, acceseaza si verifica in cadrul Sl
ERUSS autenticitatea informatiei prezentate de catre solicitant;

C) persoana autorizatd din cadrul autoritatii competente de autentificare si confirmare a
actelor de studii si activitdtii de muncd in domeniul sdnatatii, urmare a constatarii veridicitatii
informatiei prezentate de solicitant, completeaza formularul electronic al declaratiei de valoare;

d) persoana autorizata din cadrul autoritdtii competente de autentificare si confirmare a
actelor de studii si activitatii de munca in domeniul sanatatii genereaza declaratia de valoare si o
transmite solicitantului.

23. SI ERUSS utilizeaza in fluxurile sale informationale urmitoarele clasificatoare:

1) Clasificator institutii din domeniul sanatatii;

2) Clasificator tipuri de resurse umane in sanatate;

3) Clasificator ocupatii;

4) Clasificator tipuri de studii;

5) Clasificator institutii de invatamant;

6) Clasificator facultati (profil);

7) Clasificator nivele de invatamant;

8) Clasificator gen;

9) Clasificator grupa sangvina;

10) Clasificator cetatenia;

11) Clasificator stare civila;

12) Clasificator autoritati emitente de distinctii;

13) Clasificator distinctii;

14) Clasificator temei acordare distinctii;

15) Clasificator evidenta militara;

16) Clasificator specialitati;

17) Clasificator domenii de studii;

18) Clasificator categorii de calificare;

19) Clasificator nivele de invatamant;

20) Clasificator acte de studii;

21) Clasificator specializari;

22) Clasificator domenii de formare profesionala;

23) Clasificator perioade active de munca;

24) Clasificator perioade inactive de munca,;

25) Clasificator tipuri de concedii;

26) Clasificator tipuri de FPC;

27) Clasificator furnizori de EMFC;

28) Clasificator forme de EMFC,;

29) Clasificator credite EMFC;

30) Clasificator termen CIM;

31) Clasificator sanctiuni disciplinare;

32) Clasificator stimulari,

33) Clasificator titluri stiintifice si distinctii;

34) Clasificator accidente de munca;

35) Clasificator motive concediere;

36) Clasificator conditii speciale de munca;

37) Clasificator motive suspendare contracte individuale de munca;

38) Clasificator motive demisie;

39) Alte clasificatoare, dupa caz.

24. Infrastructura de prezentare a datelor in SI ERUSS este reprezentata prin portalul web.



25. Infrastructura de prezentare a portalului web www.eruss.gov.md urmeaza sa prezinte o
interfata interactivd complexd, compusa din mai multe module si nivele de lucru, avand capacitatea
s opereze cu content diferit, textual, fisiere de diferite formate, accesibile utilizatorilor atat in forma
deschisa cat si in forma Inchisa.

26. La baza dezvoltarii portalului web urmeaza sa se asigure urmatoarele cerinte:

1) elaborarea unui mediu de colaborare securizat si fiabil;

2) utilizarea mijloacelor de integrare informationala pentru sisteme externe prin intermediul
platformei de interoperabilitate MConnect;

3) oferirea de informatii autentice, veridice, curente si consistente tuturor utilizatorilor;

4) administrarea drepturilor de acces a persoanelor autorizate;

5) mentinerea log-urilor de accesare a informatiilor in cadrul portalului,

6) crearea structurii flexibild care permite extinderea ulterioara;

7) interactiunea cu serviciile electronice ale AGE.

27. Accesul utilizatorilor la SI ERUSS se realizeaza prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

28. Validarea codurilor personale ale salariatilor va fi asigurata prin intermediul serviciului
guvernamental electronic MConnect pentru extragerea datelor despre codul personal al salariatului,
nume, prenume, adresa, data nasterii si copii (cod personal, nume, prenume, data nasterii).

29. Operatiunile efectuate in cadrul ST ERUSS vor fi log-ate prin intermediul modului de log-
are intern al sistemului precum si prin intermediul serviciului guvernamental electronic MLog.

30. Informarea utilizatorilor privind ajustarile in cadrul ST ERUSS sau modificarile in registrul
salariatilor va fi asiguratd prin intermediul modulului intern de notificare care va permite
vizualizarea mesajelor in cadrul sistemului, precum si prin intermediul serviciului guvernamental
electronic MNotify care va permite transmiterea mesajelor informative pe posta electronica de
serviciu al utilizatorului.

31. Infrastructura de stocare a datelor prevede un sistem de gestionare a bazei de date care
asigurd gestionarea si prelucrarea complexd a datelor si care reprezintd componenta software a
sistemului de baze de date.

32. Nivelele de acces la datele din ST ERUSS in functie de rolurile si drepturile utilizatorilor:

a) Nivelul de acces operator date — este nivelul de acces care permite persoanelor autorizate sa
acceseze portalul web www.egruss.gov.md in scopul gestiondrii si evidentei resurselor umane in
sandtate conform sferei de responsabilitate;

b) Nivelul de acces analiza date — este nivel de acces care permite MS, ANSP, CNAM si
institutiilor de invatamant medical si farmaceutic sd monitorizeze si analizeze fluxurile
informationale conform competentelor;

c¢) Nivelul de acces administrare — este nivelul de acces destinat administratorului de sistem
(programatorului/administratorului de sisteme a ANSP) pentru efectuarea analizelor de functionare
a sistemului, precum si dupd caz ajustarea sistemului conform necesitatilor sau legislatiei ajustate.

CAPITOLUL VII
SPATIUL TEHNOLOGIC AL SI ERUSS

33. SI ERUSS se proiecteaza drept un sistem modular, fiabil, bazat pe tehnologii de cloud
computing, care asigurd posibilitatea dezvoltarii sale fara perturbarea continuitatii functionarii,
avand la baza necesitatile institutiilor care participa la formarea acestuia.

34. S| ERUSS utilizeaza tehnologii de ultima generatie care vor permite utilizarea lui in toate
institutiile implicate 1n sistem, fara necesitatea instalarii de programe suplimentare.

35. SI ERUSS asigura exercitarea atit a functiilor de baza ale sistemului, cit si a functiilor
specifice, determinate de destinatia sistemului, grupate in blocuri functionale specializate.

36. SI ERUSS utilizeaza sistemele informationale partajate MPass, MSign, MLog, MNotify
precum si Portalul guvernamental al cetateanului.

37. SI ERUSS este gazduit pe platforma tehnologica guvernamentald comund (Mcloud).



38. SI ERUSS interactioneazd si realizeazd schimbul de date cu alte sisteme si resurse
informationale de stat prin intermediul platformei de interoperabilitate (MConnect).

39. Arhitectura complexului software-hardware, lista produselor software si a mijloacelor
tehnice utilizate la crearea SI ERUSS se determind de catre detinator la etapa de dezvoltare a
sistemului, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented Architecture — Arhitectura
software bazata pe servicii), care oferd posibilitatea reutilizarii unor functii ale sistemului in cadrul
altor procese sau permite extinderea sistemului cu noi functionalitati fara a perturba functionarea
sistemului;

2) implementarea functionalitatilor de arhivare (backup) si restabilire a datelor in caz de
incidente.

40. Produsele program si echipamentele SI ERUSS trebuie sa satisfaca urmatoarele cerinte:

1) sa asigure posibilitatea stocarii unor volume mari de informatii;

2) sa asigure posibilitatea extinderii functionale si a puterii de calcul (extensibilitate si

scalabilitate);

3) sa sustina prelucrarea distribuita a datelor, accesul la resurse atét in reteaua locala, cat si in
Internet;

4) sa utilizeze un sistem unic de clasificare si codare (unificare);

5) sa functioneze pe diferite platforme hardware;

6) sa asigure fiabilitate inalta;

7) sa asigure consistenta si completitudinea informatiei;

8) sa sustina posibilitatea de modernizare in timpul procesului de exploatare.

41. Sistemul va interactiona cu sistemele informationale ale:

1) Agentiei Servicii Publice-Sistemul Informational Registrului de stat al populatiei (RSP)
pentru datele generale ale salariatului, Sistemul Informational Registrul de stat al unitatilor de drept
(RSUD) pentru datele de identificare a PSMF;

2) MS/CNAM-Sistemul Informational Automatizat ,,Asistenta Medicala Primara” (SIA
AMP), Sistemul Informational Automatizat ,,Asistenta Medicala Spitaliceasca” (SIA AMS);

3) CNAM-Sistemul Informational Automatizat ,,Asigurarea Obligatorie de Asistentd
Medicald” (SIA AOAM), Sistemul informational ,,Registrul persoanelor inregistrate la medicul de
familie din cadrul institutiei medico-sanitare ce presteaza asistentd medicalda primara in sistemul
asigurdrii obligatorii de asistentd medicala” (SI IMF), Sistemul informational ,,Registrul darilor de
seama despre indeplinirea devizului de venituri si cheltuieli (business-plan) al institutiei medico-
sanitare din mijloacele fondurilor asigurarii obligatorii de asistenta medicala” (SI BP);

4) Ministerul Finantelor—Registrul electronic al angajatilor pentru sectorul bugetar (SIA REA)
pentru datele privind relatiile de munca ale salariatului;

5) Ministerul Educatiei si Cercetarii—Sistemul informational de management in educatie
(SIME) privind elevii iInmatriculati, Sistemul informational de management in Invatdmant superior
(SIMIS) pentru studentii inmatriculati la programe de master, studii superioare integrate, programe
de rezidentiat, programe de doctorat, de postdoctorat, formare profesionald continud; Sistemul
informational de personalizare a actelor de studii (SIPAS) privind setul de date referitor la studiile
finalizate, Registrul National al Calificarilor (RNC);

6) Serviciul Fiscal de Stat—Sistemul informational fiscal (SIA SFS);

7) Universitatea de Stat de Medicina si Farmacie ”Nicolae Testemitanu”-Sistemul
Informational de Management Universitar (SIMU);

8) Detinute si utilizate de catre institutii medicale/farmaceutice la nivel de entitate.

CAPITOLUL VIl
ASIGURAREA SECURITATII INFORMATIONALE a SI ERUSS

42. Securitatea informationald reprezinta un complex de masuri legale, economice, tehnice,
organizatorice precum si mijloace software si hardware, care sunt destinate pentru protectia SI
ERUSS la toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, impotriva



unor actiuni intentionate sau accidentale, care au ca rezultat cauzarea prejudiciului proprietarului,
posesorului si utilizatorilor resurselor informationale si infrastructurii informationale.

43. Principalele sarcini ale asigurarii securitatii informationale sunt:

1) asigurarea integritatii informatiei—mentinerea si asigurarea exactitatii si integritatii datelor
pe parcursul Intregului ciclu de viata, protectia impotriva modificarii sau stergerii datelor;

2) asigurarea confidentialitatii—protectia impotriva accesului neautorizat la date;
autorizati la resursele informationale.

44. Scopul de bazad urmarit prin protectia informatiilor este prevenirea oricaror ingeringe
neautorizate in functionarea sistemului, precum si a tuturor tentativelor de sustragere si modificare
a datelor, de scoatere din functiune sau distrugere a elementelor lui structurale, protectia tuturor
componentelor sistemului: a echipamentelor, utilajelor, produselor software, datelor si personalului.

45. Pericolele securitatii informationale ale S| ERUSS sunt:

1) colectarea, procesarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de procesare a informatiilor;

3) evitarea utilizarii mecanismelor sigure de prelucrare a datelor;

4) incalcarea confidentialitatii informatiilor;

5) incalcarea integritatii logistice si a securitatii fizice a informatiilor;

6) perturbarea infrastructurii informationale;

7) impactul fizic asupra componentelor infrastructurii informationale;

8) introducerea in produsele hardware si software a componentelor care implementeaza functii
ce nu sunt prevazute in documentatia pentru aceste produse;

9) dezvoltarea si distribuirea programelor care perturba functionarea normala a sistemelor de
informare-comunicare si telecomunicatii, inclusiv a sistemelor de protectie a informatiilor;

10) distrugerea, deteriorarea, suprimarea electronica sau distrugerea mijloacelor si sistemelor
de prelucrare a informatiilor, telecomunicatiilor si comunicatiilor;

11) impactul sistemelor automate de procesare si transmitere a informatiilor asupra sistemelor
de protectie a parolei;

12) compromiterea cheilor si mijloacelor de protectie criptografica a informatiilor;

13) scurgerea de informatii prin canale tehnice;

14) introducerea de dispozitive electronice pentru interceptarea informatiilor in mijloacele
tehnice de procesare, stocare si transmitere a informatiilor prin intermediul canalelor de comunicare,
precum si in birourile autoritdtilor publice;

15) distrugerea, deteriorarea si furtul echipamentelor si al altor dispozitive de stocare;

16) interceptarea informatiilor in retelele de transmitere a datelor si pe liniile de comunicatii,
decriptarea acestor informatii si/sau impunerea de informatii false;

17) utilizarea tehnologiilor informationale interne si externe necertificate, a mijloacelor de
protectie a informatiilor, a telecomunicatiilor i a mijloacelor de comunicare in crearea si dezvoltarea
infrastructurii informationale;

18) accesul neautorizat la resursele informationale;

19) incalcarea restrictiilor legale privind accesul si distribuirea informatiilor;

20) transferul si divulgarea neautorizata a datelor cu caracter personal.

46. Pentru a asigura construirea unui sistem eficient de securitate a informatiilor obiectelor Sl
ERUSS, sunt necesare:

1) definirea cerintelor de protectie a informatiilor specifice fiecarui obiect protejat;

2) luarea in considerare a cerintelor actelor normative nationale si internationale;

3) utilizarea celor mai bune practici (standarde, metodologii) pentru a asigura securitatea

informatiilor;

4) identificarea unitatilor responsabile de implementarea si sustinerea sistemului de securitate

a informatiilor;

.....

securitate a informatiilor;



6) definirea, bazatd pe managementul riscului de securitate a informatiilor, dispozitiilor
generale, cerintelor tehnice si organizatorice, care constituie politica de securitate a informatiilor
obiectului protejat;

7) respectarea cerintelor politicii de securitate a informatiilor prin introducerea de software si
metode tehnice adecvate, precum si instrumente de protectie a informatiilor;

8) implementarea sistemului de management al securitatii informatiilor.

47. Sistemul de securitate a infrastructurii este un serviciu ce asigurd integritatea si
disponibilitatea sistemelor hardware si software, protectia fluxurilor de date. Aceste servicii sunt
desemnate pentru a corecta erorile din componentele hardware si software si includ solutiile
antivirus, anti-malware, de actualizare a produselor software, de conformare la politicile de
licentiere, protocolare si audit.

48. Mecanismele de baza ale asigurarii securitatii informationale ale ST ERUSS sunt:

1) autentificarea si autorizarea;

2) controlul accesului;

3) inregistrarea actiunilor si auditul;

4) criptarea informatiei;

5) analizarea si modelarea fluxurilor informationale (sistemele CASE);

6) monitorizarea retelelor;

7) detectarea si prevenirea intruziunilor (IDS/IPS);

8) prevenirea scurgerii informatiei confidentiale (sistemului DLP);

9) analizatorii de protocoale;

10) mijloacele de programare antivirus;

11) ecranele dintre retele (firewall);

12) sistemele copierii de rezerva;

13) sistemele de alimentare fara intrerupere cu energie electrica;

14) organizarea pazei, securitatii;

15) mijloacele de prevenire a accesului neautorizat in cladiri si incéperi;

16) mijloacele de analiza a sistemelor de protectie;

17) alte mecanisme relevante.

49. Utilizarea mecanismelor de asigurare a securitdtii informationale este planificata la etapa
de proiectare a SI ERUSS. Una dintre cele mai vulnerabile verigi ale sistemului securitdtii
informationale o constituie factorul uman si nerespectarea procedurilor stabilite. De aceea, un
element important al securitatii informationale va constitui instruirea personalului privind metodele
si procedeele de asigurare a securitatii informationale a ST ERUSS.

50. Organizarea sistemului de protectie a datelor cu caracter personal constituie o parte
integrantd a mecanismului de asigurare a securitatii informationale al S| ERUSS.

51. Sistemul de protectie a datelor cu caracter personal este elaborat pe baza:

1) rezultatele rapoartelor auditului intern;

2) categoriilor de date cu caracter personal;

3) actului de clasificare a sistemului informatic de prelucrare a datelor cu caracter personal,

4) modelelor de pericole pentru securitatea datelor cu caracter personal;

5) dispozitiilor privind delimitarea drepturilor de acces la datele cu caracter personal prelucrate;

6) documentelor de reglementare si politicilor de securitate elaborate.

52. In cadrul SI ERUSS se asigura generarea si pastrarea inregistrarilor de audit ale securititii,
pentru operatiunile de prelucrare a datelor cu caracter personal, in conditiile actelor normative in
vigoare.

53. Inregistririle de audit ale operatiunilor si rezultatele acestora pot fi accesate de Centrul
National pentru Protectia Datelor cu Caracter Personal si puse la dispozitia acestuia in scopul
investigarii potentialelor incélcari ale regimului de prelucrare/protectie a datelor cu caracter
personal.
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STRUCTURA GENERALA
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