Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2024

Chisinau

cu privire la aprobarea Conceptului Sistemului informational national de
informare si comunicare pentru supravegherea pietei

In temeiul art. 23 alin. (2) din Legea nr. 162/2023 privind supravegherea
pietei si conformitatea produselor (Monitorul Oficial al Republicii Moldova, 2023,
nr. 272-273 art. 468) si art. 22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12 art. 44) cu modificarile si completarile ulterioare,
Guvernul

HOTARASTE:

1. Se aproba Conceptul Sistemului informational national de informare si
comunicare pentru supravegherea pietei (se anexeaza).

2. Inainte de punerea in exploatare a Sistemului informational national de
informare si comunicare pentru supravegherea pietei, Ministerul Dezvoltarii
Economice si Digitalizarii va elabora si va prezenta Guvernului spre aprobare
Regulamentul privind modul de functionare si utilizare a Sistemului informational
national de informare i comunicare pentru supravegherea pietei.

3. Se abroga Hotararea Guvernului nr. 637/2018 cu privire la aprobarea
Conceptului tehnic al Sistemului informational automatizat national de informare
si comunicare pentru supravegherea pietei (Monitorul Oficial al Republicii
Moldova, 2018, nr. 256-265, art. 697).

4. Controlul asupra executdrii prezentei hotdrari se pune in sarcina
Ministerului Dezvoltarii Economice si Digitalizarii.

Prim-ministru DORIN RECEAN



Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii

Vizeaza:

Secretar general al Guvernului

Aprobatd in sedinta Guvernului
Din

Dumitru ALAIBA

Artur MIJA



Aprobat
prin Hotararea Guvernului
nr. 12024

CONCEPTUL
Sistemului informational national de informare
si comunicare pentru supravegherea pietei

Capitolul |
INTRODUCERE

Scopul Legii nr. 162/2023 privind supravegherea pietei si conformitatea
produselor (in continuare - Legea nr. 162/2023) este de a imbunatati functionarea
pietei prin consolidarea supravegherii acesteia in ceea ce priveste produsele care
cad sub incidenta reglementarilor tehnice ce transpun legislatia Uniunii Europene,
pentru a garanta cd numai produsele conforme care indeplinesc cerintele de
garantare a unui nivel ridicat de protectie a intereselor publice, precum sanatatea
si siguranta in general, sdnatatea si siguranta la locul de munca, protectia
consumatorilor, protectia mediului si a securitatii publice si a oricaror alte interese
publice protejate de legislatia respectiva, sunt puse la dispozitie pe piata.

Pentru colectarea, prelucrarea si stocarea de informatii, intr-o forma
structuratd, cu privire la activitatile de supraveghere a pietei, rezultate si tendinte,
legea pre-notata prevede crearea si implementarea Sistemului informational
national de informare s1 comunicare pentru supravegherea pietei (in continuare —
SI NICSP).

SI NICSP este instituit de Guvern pentru a sprijini masurile de supraveghere
a pietei, fiind compatibil cu Sistemul Informational Integrat Vamal (in continuare
—SIIv).

Informatiile continute in SI NICSP sunt puse la dispozitia autoritdtilor de
supraveghere a pietei, Serviciului Vamal, autoritétilor de reglementare, biroului
unic de legaturd, autoritatii de coordonare, asigurdnd schimbul de date intre
autoritatile cu competente in domeniul supravegherii pietei. Schimbul de date intre
SI NICSP si sistemele informationale detinute de autoritdtile competente se
realizeaza prin intermediul platformei de interoperabilitate, in conformitate cu
actele normative in domeniul schimbului de date si al interoperabilitatii.

Capitolul 11
DISPOZITII GENERALE

1. Conceptul Sistemului informational national de informare si comunicare
pentru supravegherea pietei (in continuare — Concept) specifica cerintele de baza
privind SI NICSP, precum destinatia si scopul crearii acestuia, functiile de baza,
obiectele sistemului, structura resurselor informationale, infrastructura
informationald a sistemului, cerintele de baza privind furnizarea informatiilor si
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preluarea acestora de catre autoritatile de supraveghere a pietei si Serviciul Vamal
in cadrul activitatilor de supraveghere a pietei pentru a se asigura ca produsele sunt
conforme cerintelor stabilite in cadrul normativ aplicabil si cerintele cu privire la
securitatea si protectia informatiilor.

2. SI NICSP reprezinta o resursd informationala de stat departamentald, care
cuprinde date sistematizate referitoare la domeniul supravegherii pietei, inclusiv
date despre subiectii supusi supravegherii de piata si autoritatile de supraveghere
a pietei, activitatile desfasurate si masurile luate de catre acestea, cererile,
notificarile si deciziile la notificarile de suspendare a punerii produselor in libera
circulatie:

2.1. nu corespund cerintelor reglementarilor tehnice aplicabile;

2.2. prezinta un risc grav;

2.3. nu corespund cerintelor reglementarilor tehnice aplicabile si, in acelasi
timp, prezinta un risc grav.

3. SI NICSP este destinat pentru a sprijini, masurile de supraveghere a pietei
in ceea ce priveste produsele nealimentare. SINICSP va asigura autoritatea de
coordonare a activitatilor de supraveghere a pietei cu un instrument eficient si
centralizat pentru monitorizarea activitatilor desfasurate si a masurilor aplicate de
autoritatile de supraveghere a pietei in cooperare cu Serviciul Vamal pentru a
asigura cd produsele sunt conforme cu cerintele in reglementdrile tehnice
aplicabile sau cd nu pun in pericol sandtatea, siguranta ori alte aspecte ce tin de
protectia intereselor publice.

4. Notiunile utilizate in prezentul Concept au semnificatia prevazuta in Legea
nr. 162/2023 privind supravegherea pieter si conformitatea produselor (in
continuare — Legea nr. 162/2023), Codul vamal nr. 95/2021, in actele normative
din domeniul informatizarii si al resurselor informationale de stat si a
urmatoarelor notiuni:

eveniment — scenariu de comportament al obiectului informational luat in
evidentd in SI NICSP. Lista evenimentelor cuprinde intreg ciclul de viata al
obiectului informational, incepand cu Iinregistrarea initiald si finalizand cu
scoaterea din evidenta si arhivarea corespunzatoare.

5. Scopurile SI NICSP sunt:

5.1. asigurarea cu o solutie informatica performanta, utilizata ca suport pentru
automatizarea activitatii in vederea implementarii prevederilor cadrului normativ
privind supravegherea pietei si conformitatea produselor;

5.2. sprijinirea, in regim automatizat a masurilor corective de supraveghere a
pietei;

5.3. organizarea interactiunii eficiente si a schimbului de informatii dintre
autoritatile de supraveghere a pietei si Serviciul Vamal prin utilizarea sistemelor
informationale;

5.4. colectarea si prelucrarea operativa a informatiilor privind trasabilitatea
produselor nealimentare, suspendarea temporara, interzicerea punerii la dispozitie
pe piata a produselor, retragerea produselor de pe piata si rechemarea produselor
de la consumatori;



5.5. evidenta statistica si analitica privind activitatile desfasurate si masurile
aplicate de autoritatile de supraveghere a pietei.

6. SI NICSP are urmatoarele sarcini:

6.1. asigurarea Inregistrarii si prelucrarii tuturor informatiilor privind
activitatile desfasurate si masurile aplicate de autoritdtile de supraveghere a pietet;

6.2. receptionarea notificarilor de suspendare a punerii in libera circulatie si
a datelor asociate de catre Serviciul Vamal si evidenta deciziilor pe marginea
notificarilor de suspendare de punere n libera circulatie luate de catre autoritatile
de supraveghere a pietei pentru fiecare eveniment;

6.3. asigurarea interactiunii informationale cu sistemele informationale de
stat, departamentale, teritoriale, in special cu Registrul de stat al populatiei,
Registrul de stat al unitatilor de drept, Sistemul informational integrat vamal
,ASYCUDA World”);

6.4. controlul accesului la date si asigurarea securitatii informationale la
formarea si exploatarea resursei informationale SI NICSP.

/. Principiile de baza ale SI NICSP sunt urmatoarele:

7.1. principiul legalitatii, care presupune crearea si exploatarea sistemului in
conformitate cu legislatia Republicii Moldova;

1.2. principiul autenticitatii datelor, care presupune ca informatiile pastrate
pe dispozitive de stocare a datelor corespund starii reale a obiectelor din SI NICSP;

7.3. principiul identificarii, conform céruia entitatilor informationale 1i se
atribuie un cod de identificare unic la nivel de sistem, prin care este posibila
identificarea univoca si raportarea la acestea;

7.4. principiul temeiniciei datelor, care prevede ca introducerea datelor in SI
NICSP se efectueaza doar in baza Tnscrierilor din documentele acceptate ca surse
de informatii;

7.5. principiul auditului sistemului, care presupune inregistrarea informatiei
despre schimbarile care au loc in sistem, pentru a face posibild reconstituirea
istoriei unui document sau starea lui la o etapa anterioara;

7.6. principiul independentei de platforma software, conform caruia SI
NICSP poate fi construit pe baza modulelor elaborate la comanda sau a produselor
software existente;
chiar daca ofera functionalitati multiple, este construit ca un element integral si
folosit de utilizatori prin intermediul unei interfete unice;

7.8. principiul confidentialitatii informatiei, care prevede raspunderea
personald, in conformitate cu legislatia, a colaboratorilor responsabili de
prelucrarea informatiei in sistem pentru utilizarea si difuzarea neautorizatd a
informatiei din sistem;

.....

.....

ofera facilitdti de ajustare si extindere a functionalitatilor existente pentru
conformare cu necesitatile in continua schimbare ale domeniului;



7.11. principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului
s1 modificarea permanentd a componentelor sale se efectueaza in conformitate cu
tehnologiile informationale avansate;

7.12. principiul consecutivitayii, care presupune elaborarea si implementarea
sistemului pe etape;

7.13. principiul eficientei functionarii, care presupune optimizarea raportului
dintre calitate si cost;

7.14. principiul utilizarii standardelor deschise, care se aplica pentru a
asigura atat interoperabilitatea cu sistemele externe, cat si pastrarea informatiei in
conformitate cu normele n vigoare;

7.15. principiul securitatii informationale, care presupune asigurarea
nivelului dorit de integritate, exclusivitate, accesibilitate si eficienta protectiel
datelor impotriva pierderii, denaturdrii, distrugerii si utilizarii neautorizate.
Securitatea sistemului presupune rezistenta la atacuri si protectia caracterului
secret, a integritatii si a pregatirii pentru lucru atat a SI NICSP, cat si a datelor
acestuia;

7.16. principiul protectiei datelor cu caracter personal, care presupune ca
acestea vor fi prelucrate in SI NICSP in conformitate cu actele normative nationale
si tratatele internationale in domeniul protectiei datelor cu caracter personal la care
Republica Moldova este parte.

Capitolul 111
CADRUL NORMATIV AL SI NICSP

8. Crearea SI NICSP este dictata de prevederile art. 23 alin. (2) din Legea nr.
162/2023 privind supravegherea pietei si conformitatea produselor.

9. Dezvoltarea, administrarea si gestionarea SI NICSP este reglementata, in
particular, de urmatoarele acte normative:

9.1. Constitutia Republicii Moldova;

9.2. Legea nr. 1069/2000 cu privire la informatica;

9.3. Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

9.4. Legea nr. 71/2007 cu privire la registre;

9.5. Legea nr. 245/2008 cu privire la secretul de stat;

9.6. Legea nr. 133/2011 privind protectia datelor cu caracter personal;

9.7. Legea nr. 235/2011 privind activitatile de acreditare si de evaluare a
conformitatii;

9.8. Legea nr. 131/2012 privind controlul de stat;

9.9. Legea nr. 172/2014 privind aprobarea Nomenclaturii combinate a
marfurilor;

9.10. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

9.11. Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

9.12. Codul vamal nr. 95/2021;


about:blank

9.13. Legea nr. 148/2023 privind accesul la informatiile de interes public;

9.14. Legea nr. 162/2023 privind supravegherea pietei si conformitatea
produselor;

9.15. Hotararea Guvernului nr. 735/2002 ,,Cu privire la sistemele speciale de
telecomunicatii ale Republicii Moldova”;

9.16. Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal;

9.17. Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate;

9.18. Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

9.19. Hotdrarea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comund (MCloud);

9.20. Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

9.21. Hotéararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

9.22. Hotararea Guvernului nr. 201/2017 pentru aprobarea Cerintelor minime
obligatorii de securitate cibernetica,

9.23. Hotararea Guvernului nr. 737/2017 pentru aprobarea Regulamentului
cu privire la normele de creare a serviciilor de retea si termenul de implementare
a acestora,

9.24. Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului
privind modalitatea de aplicare a semnaturii electronice pe documentele
electronice de cdtre functionarii persoanelor juridice de drept public in cadrul
circulatiei electronice ale acestora;

9.25. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

9.26. Hotararea Guvernului nr. 683/2018 pentru aprobarea Regulamentului
cu privire la normele de aplicare care stabilesc modalitatile tehnice de
interoperabilitate si armonizare a seturilor si serviciilor de date spatiale, precum si
termenul de implementare;

9.27. Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

9.28. Hotararea Guvernului nr. 412/2020 pentru aprobarea Regulamentului
privind utilizarea, administrarea §i dezvoltarea Portalului guvernamental al
unitatilor de drept;

9.29. Hotararea Guvernului nr. 413/2020 pentru aprobarea Regulamentului
privind utilizarea, administrarea si dezvoltarea Portalului guvernamental al
cetateanului;

9.30. Hotararea Guvernului nr. 92/2023 cu privire la punerea in aplicare a
Codului vamal nr.95/2021


about:blank

9.31. Hotararea Guvernului nr. 346/2024 cu privire la conlucrarea
autoritdtilor de supraveghere a pietei cu Serviciul Vamal privind siguranta si
conformitatea produselor;

9.32. Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la
aprobarea Reglementarii tehnice ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006.

10. La elaborarea si implementarea SI NICSP se vor respecta urmatoarele
standarde tehnice in materie de dezvoltare a solutiilor informatice:

10.1. Standardul SM EN ISO/IEC 27002 ,,Securitatea informatiei, securitatea
ciberneticd §i protectia vietii private. Mijloace de control al securitatii
informatiei”;

10.2. Standardul SM ISO/ IEC 12207 ,,Ingineria sistemelor si software-ului.
Procesele ciclului de viata al software-ului”;

10.3. Standardul SM ISO/CEI/IEC 15288 ,,Ingineria sistemelor si software-
ului. Procesele ciclului de viata al sistemului” ;

10.4. SM EN ISO/IEC 15408-1 ,,Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 1:
Introducere si model general”;

10.5. SM EN ISO/IEC 15408-2 ,Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 2:
Cerinte functionale de securitate”;

10.6. SM EN ISO/IEC 15408-3 ,,Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 3:
Cerinte de asigurare a securitatii”.

Capitolul 1V
SPATIUL FUNCTIONAL AL SI NICSP

Sectiunea 1
Functiile de baza ale SI NICSP

11. ST NICSP asigurd executarea atit a functiilor de baza ale sistemului
informational, cat si a functiilor specifice, determinate de destinatia acestuia, care
sunt grupate in contururile functionale specializate.

12. Functiile de baza ale SI NICSP sunt:

12.1. formarea resursei informationale. Functiile de bazd in procesul de
formare a bazei de date a SI NICSP sunt functiile de inregistrare, actualizare a
datelor si de scoatere din evidentd a obiectelor informationale (schimbarea
statutului obiectului — de exemplu arhivare). Aceste functii se executd in functie
de indeplinirea unor sau altor scenarii de baza:

12.1.1. inregistrarea initiald a obiectelor informationale se efectueaza dupa ce
registratorul ia decizia de a include obiectul in SI NICSP. Totodata, fiecarui obiect
informational luat in evidenta i se atribuie un identificator unic (cu exceptia
obiectelor informationale Tmprumutate), care ramane neschimbat pe toata perioada
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existentei obiectului in SI NICSP, iar in baza de date a SI NICSP se introduc date
despre obiectul de evidenta si atributele acestuia;

12.1.2. actualizarea datelor SI NICSP consta in reinnoirea sistematica a bazei
de date a acestuia in cazul schimbarii sau completarii atributelor obiectelor de
evidenta;

12.1.3. scoaterea din evidentd a obiectului informational constd in
schimbarea statutului obiectului, Tn baza deciziei registratorului, la intervenirea
unor evenimente, prin aplicarea unei mentiuni speciale, fapt care nu semnifica
eliminarea fizica a datelor despre obiect din SI NICSP;

12.1.4. informatia se sterge fizic numai dupa expirarea termenului de pastrare
a informatiei 1n arhiva electronica (7 ani). Informatia se introduce in SI NICSP
doar in baza deciziei scrise a registratorului. Toate schimbarile in sistem se
pastreaza in ordine cronologica.

12.2. organizarea suportului informational. Informatiile din baza de date a
SI NICSP sunt oferite in functie de nivelul de acces stabilit. Beneficiarii datelor
din sistem sunt obligati sa le foloseasca doar in scopuri legale;

12.3. stabilirea nivelului accesului utilizatorului. Nivelul accesului
utilizatorului datelor SI NICSP la informatia solicitata este stabilit de cadrul
normativ, in functie de statutul sau juridic si regimul juridic al informatiei. in cazul
depistarii neconcordantelor dintre datele care se contin in documentele emise in
cadrul functionarii SI NICSP si datele din baza de date a SI NICSP, informatia din
baza de date a SI NICSP se considera de baza;

12.4. asigurarea securitatii si protectiei informatiilor. Asigurarea securitatii
si protectiei informatiilor la toate etapele de colectare, stocare si utilizare a
resurselor informationale de stat care se referd la domeniul de competenta al SI
NICSP;

12.5. asigurarea calitatii informatiei. Calitatea informatiei se asigurd prin
crearea §i sustinerea componentelor sistemului de calitate, bazate pe abordarea
procesuala;

12.6 asigurarea multilaterala si multidimensionala a functionarii SI NICSP
si integrarea cu alte sisteme informationale.

Sectiunea a 2-a
Contururile functionale de baza

13. Spatiul functional al SI NICSP reprezintd un set de functii realizate de
subsistemele informationale, separate din cadrul SI NICSP, care interactioneaza
reciproc.

14. In cadrul SI NICSP sunt incluse urmatoarele contururi functionale:

14.1. administrarea i monitorizarea actiunilor participantilor la SI NICSP;

14.2. autoritatea de supraveghere a pietei;

14.3. autoritatea de coordonare;

14.4. Serviciul Vamal.

Fiecare contur functional inglobeaza o totalitate de functii specifice realizate
de alte subsisteme ale SI NICSP integrate intre ele.



15. Conturul ,,Administrarea si monitorizarea actiunilor participantilor la SI
NICSP” reprezintd un sistem integrat de control si monitorizare privind formarea
si utilizarea resursei informationale a SI NICSP in domeniul supravegherii pietei,
precum si a rezultatelor privind reactionarea (notificarea) si interventiile
autoritdtilor de supraveghere a pietei in colaborare cu Serviciul Vamal. Acest
contur include urmatoarele functii:

15.1. asigurarea integritatii logice a SI NICSP;

15.2. administrarea bazelor de date ale SI NICSP;

15.3. delimitarea drepturilor de acces pentru utilizatori, introducerea
mecanismelor de autentificare si control al accesului;

15.4. asigurarea securitdtii, protectiei si pastrarii informatiei In sistem
conform standardelor SM ISO/CEI 27002 ,,Tehnologii informationale. Cod de
bund practicd pentru managementul securitdfii informationale” s1 SM ISO/CEI
15408 ,,Tehnologii Informationale. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei”;

15.5 asigurarea respectarii cerintelor SI NICSP privind protectia datelor cu
caracter personal.

16. Conturul ,,Autoritatea de supraveghere a pietei” include urmatoarele
functii:

16.1. inregistrarea in sistem a informatiilor care vor servi pentru crearea
criteriilor si profilului de risc in modulul de selectivitate a SIIV;

16.2. transmiterea catre Serviciul Vamal a informatiilor pentru includerea in
Tariful Vamal Integrat al Republicii Moldova (TARIM) siin SIIV:

16.2.1. lista produselor cu indicarea codului conform Nomenclaturii
combinate a marfurilor, aprobate prin Legea nr.172/2014 care fac obiectul
reglementarilor tehnice aplicabile si/sau a celor care sunt excluse in mod specific
din gama grupului de produse;

16.2.2. informatii despre documentele si marcajele care atestd siguranta si
conformitatea produselor cu reglementarile tehnice aplicabile, precum cele:

16.2.2.1. incluse in domentiile specificate in anexele nr. 1 sinr. 2 la Legea nr.
162/2023 (declaratia UE de conformitate sau declaratia de performanta, marcajul
CE, marcajul suplimentar prevazut de reglementarea tehnica aplicabild);

16.2.2.2 neincluse in domeniile specificate in anexele nr. 1 si nr. 2 la Legea
nr.162/2023 (certificate de conformitate, certificate si/sau rapoarte de inspectie,
rapoarte de incercari, emise de organismele de evaluare a conformitatii acreditate,
precum si declaratii pe propria raspundere emise de catre producator sau de catre
reprezentantul sau autorizat).

16.3. completarea si inregistrarea formularului standard de cerere adresata
Serviciului Vamal privind suspendarea procesului de punere in libera circulatie a
unui produs (anexa nr. 1 la Regulamentul privind procedurile de conlucrare dintre
autoritatile de supraveghere a pietei si Serviciul Vamal, aprobat prin la Hotararea
Guvernului nr. 346/2024);

16.4. receptionarea, vizualizarea si prelucrarea notificdrilor privind
suspendarea punerii in liberd circulatie de catre Serviciul Vamal (anexa nr. 2 la
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Regulamentul privind procedurile de conlucrare dintre autoritatile de
supraveghere a pietei si Serviciul Vamal, aprobat prin Hotararea Guvernului nr.
346/2024),

16.5. completarea si inregistrarea formularului standard de:

16.5.1. decizie de punere in libera circulatie a produselor conforme in cazul
notificarii privind suspendarea punerii in libera circulatie (anexa nr. 3 la
Regulamentul privind procedurile de conlucrare dintre autoritdtile de
supraveghere a pietei si Serviciul Vamal, aprobat prin la Hotararea Guvernului nr.
346/2024);

16.5.2. decizie privind mentinerea suspendarii punerii in libera circulatie a
produselor neconforme (anexa nr. 4 la Regulamentul privind procedurile de
conlucrare dintre autoritatile de supraveghere a pietei si Serviciul Vamal, aprobat
prin la Hotararea Guvernului nr. 346/2024);

16.5.3. decizie de neadmitere a punerii in libera circulatie a produselor care
prezintd un risc grav sau sunt neconforme cu cerintele reglementarilor tehnice
aplicabile (anexa nr.5 la Regulamentul privind procedurile de conlucrare dintre
autoritatile de supraveghere a pietei si Serviciul Vamal, aprobat prin la Hotararea
Guvernului nr. 346/2024);

16.5.4. informatii privind actiunile ulterioare ale autoritatii de supraveghere
a pietei, specificate la pct. 17-19 din anexa nr. 4 la Regulamentul privind
procedurile de conlucrare dintre autoritatile de supraveghere a pietei si Serviciul
Vamal, aprobat prin la Hotararea Guvernului nr. 346/2024;

16.6. anexarea actelor necesare confirmative — copiile scanate in format PDF,
JPG ale documentelor aferente controalelor (prescriptia, dupd caz, privind
suspendarea temporard a punerii la dispozitie pe piatd/interzicerea introducerii pe
piatd a produsului/retragerea din circulatie/rechemarea de la consumatori
(utilizatori)/distrugerea produselor care prezintda un risc, procesul-verbal de
control, procesele-verbale intocmite n cadrul controlului etc.);

16.7. anexarea (importarea) altor documente scanate in format PDF, JPG;

16.8. semnarea notificarii si documentelor anexate cu semnatura electronica
si transmiterea notificarii prin utilizarea serviciilor web a SI NICSP si a platformei
guvernamentale de interoperabilitate catre SIIV gestionat de Serviciul Vamal;

16.9. receptionarea instiintarilor despre evenimentele notificarii —
expediat/receptionat/acceptat/refuzat;

16.10. generarea rapoartelor statistice in conformitate cu criteriile de
selectare (agent economic, grup de produse/pozitia tarifara, autoritatea notificanta
(postul vamal), marca comerciald, tara de origine, start data/end data, motivul
notificarii etc.), cu delimitarea accesului la informatii strict conform
competentelor atribuite fiecarei autoritati de supraveghere a pietei.

17. Conturul functional , Autoritatea de coordonare” include urmatoarele
functii:

17.1. vizualizarea cererilor/notificarilor/deciziilor si a documentelor anexate;
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17.2. verificarea comunicdrilor dintre autoritatile de supraveghere a pietei si
notificarilor de la Serviciul Vamal si deciziilor autoritatilor de supraveghere a
pietei;

17.3. generarea rapoartelor statistice in conformitate cu criteriile de selectare
(autoritate de supraveghere a pietei, agent economic, grup de produse/pozitia
tarifard, autoritatea notificanta (postul vamal), marca comerciala, tara de origine,
start data/end data, motivul notificarii etc.).

18. Conturul functional ,,Serviciul Vamal” include functiile:

18.1. jurnalizarea notificarilor expediate de Serviciul Vamal prin intermediul
SIIV autoritatilor de supraveghere a pietei prin utilizarea serviciilor web si a
platformei guvernamentale de interoperabilitate;

18.2. jurnalizarea deciziilor expediate de autoritdtile de supraveghere a pietei
prin intermediul SI NICSP Serviciului Vamal prin utilizarea serviciilor web si a
platformei guvernamentale de interoperabilitate;

18.3. informatii privind actiunile ulterioare ale Serviciului Vamal, specificate
la pct. 20 s1 21 din anexa nr. 4 la Regulamentul privind procedurile de conlucrare
dintre autoritdtile de supraveghere a pietei si Serviciul Vamal, aprobat prin
Hotararea Guvernului nr. 346/2024;

18.4. informatii privind actiunile ulterioare ale Serviciului Vamal, specificate
la pct. 15 s1 16 din anexa nr. 5 la Regulamentul privind procedurile de conlucrare
dintre autoritatile de supraveghere a pietei si Serviciul Vamal, aprobat prin
Hotararea Guvernului nr. 346/2024;

18.5. jurnalizarea instiintarilor de receptionare/acceptare/refuz a notificarilor
de la Serviciul Vamal (conform anexelor nr. 2, nr. 3 nr. 4 la Hotararea Guvernului
nr. 346/2024);,

18.6. remiterea instiintarilor de receptionare de catre autoritatile de
supraveghere a pietei, a notificarilor de la Serviciul Vamal (conform anexei nr. 1
la Hotararea Guvernului nr. 346/2024).

Sectiunea a 3-a
Interconexiunea cu alte sisteme

19. Pentru asigurarea functionalitatilor de baza, automatizarea completarii si
verificarii continutului informational al SI NICSP, se poate efectua interactiunea
si schimbul de date cu alte sisteme informationale, importandu-se automat sau
exportandu-se date spre verificarea si/sau completarea continutului informational
al SI NICSP.

Pentru preluarea de date relevante, Sistemul informational national de
informare si comunicare pentru supravegherea pietei interactioneazd prin
intermediul platformei de interoperabilitate (MConnect) cu urmatoarele resurse si
sisteme informationale de stat:

19.1. Sistemul informational automatizat ,,Registrul de stat al populatiei” —
in vederea extragerii datelor despre obiectul informational ,,Persoane fizice”;
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19.2. Sistemul informational automatizat ,,Registrul de stat al unitatilor de
drept” — in vederea extragerii datelor despre obiectul informational ,,Persoane
juridice”;

19.3. Sistemul Informational Integrat Vamal —n vederea schimbului de date
despre notificarile privind suspendarea punerii in libera circulatie

19.4. Registrul de stat al controalelor —in vederea extragerii datelor referitor
la rezultatele controalelor in cadrul supravegherii pietei, masurile restrictive
aplicate etc.;

19.5 platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu registrele si sistemele informationale de stat;

19.6. serviciul guvernamental de autentificare si control al accesului (MPass)
— pentru identificarea electronicd in cadrul sistemelor informationale;

19.7. serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea electronica a documentelor electronice;

19.8. serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor;

19.9. serviciul guvernamental de notificare electronica (MNotify) — pentru
notificarea utilizatorilor prin intermediul diverselor canale de notificare;

19.10. portalul guvernamental al unitatilor de drept si portalul guvernamental
al cetateanului — pentru informarea persoanelor juridice si, respectiv, fizice care
depun cereri de notificare;

19.11. alte registre si sisteme informationale in calitate de furnizori de date
necesare pentru buna functionare a ST NICSP.

Capitolul V
STRUCTURA ORGANIZAIIONALA A SI NICSP

20. Proprietar al SI NICSP este statul, care isi realizeazd dreptul de
proprietate, de gestionare si de utilizare a datelor din acesta. Resursele financiare
pentru dezvoltarea si exploatarea SI NICSP sunt asigurate din bugetul de stat si
alte surse financiare conform legislatiei.

21. Posesorul SI NICSP este Ministerul Dezvoltarii Economice si
Digitalizarii, care asigurd conditiile juridice, financiare si organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea acestuia.

22. Detinatorul SI NICSP este Inspectoratul de Stat pentru Supravegherea
Produselor Nealimentare si Protectia Consumatorilor, care asigurd crearea,
administrarea, mentenanta si dezvoltarea SI NICSP.

23. Administratorul tehnic al SI NICSP este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercita atributiile in
conformitate cu cadrul normativ privind administrarea tehnica si mentinerea
resurselor si sistemelor informationale de stat.

24. Registratorii de date in SI NICSP sunt persoanele responsabile din cadrul:
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24.1. autoritatilor de supraveghere a pietei specificate in anexele la Legea nr.
162/2023:

24.1.1. Inspectoratul de Stat pentru Supravegherea Produselor Nealimentare
si Protectia Consumatorilor (ISSPNPC);

24.1.2. Inspectoratul National pentru Supravegherea Tehnica;

24.1.3. Inspectoratul pentru Protectia Mediului;

24.1.4. Agentia Navala;

24.1.5. Agentia Nationala pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei;

24.1.6. Agentia Nationala pentru Sanatate Publica;

24.1.7. Agentia Medicamentului si Dispozitivelor Alimentare;

24.1.8. Agentia Nationala pentru Siguranta Alimentelor;

24.1.9. Autoritatea Aeronautica Civila;

24.1.10. Autoritatea din subordinea Ministerului Infrastructurii si Dezvoltarii
Regionale responsabila de supravegherea in domeniul transportului (autovehicule
si remorci ale acestora);

24.1.11. Autoritatea din subordinea Ministerului Agriculturii si Industriei
Alimentare responsabild de supravegherea in domeniul transportului (tractoare
agricole sau forestiere pe roti);

24.2. Serviciului Vamal,

24.3. biroului unic de legatura - Inspectoratul de Stat pentru Supravegherea
Produselor Nealimentare s1 Protectia Consumatorilor;

24.4. autoritatea de coordonare a activitatilor de supraveghere a pietei;

25. Furnizorii de informatii in SI NICSP sunt:

25.1. autoritatile de supraveghere a pietei specificate in anexele la Legea nr.
162/2023,;

25.2. Serviciul Vamal;

25.3. biroul unic de legatura - Inspectoratul de Stat pentru Supravegherea
Produselor Nealimentare si Protectia Consumatorilor.

26. Utilizatorii datelor SI NICSP sunt:

26.1. autoritatile de supraveghere a pietei specificate in anexele la Legea nr.
162/2023 — personalul desemnat prin ordin al conducitorilor autoritatile de
supraveghere a pietei care va avea acces la urmatoarele functionalitati:

a) vizualizarea/afisarea datelor curente si istorice care se contin in SI NICSP;

b) generarea/vizualizarea rapoartelor operative, analitice etc.;

26.2. Ministerul Dezvoltarii Economice si Digitalizarii — personalul
desemnat din cadrul subdiviziunii care gestioneaza domeniul supravegherii pietei
care va avea acces la urmatoarele functionalitati:

26.2.1. la vizualizarea/afisarea datelor curente si istorice care se contin in SI
NICSP;

26.2.2. la generarea/vizualizarea rapoartelor operative, analitice etc.

26.3. Serviciul Vamal personalul desemnat prin ordin al conducatorului
Serviciul Vamal care are acces la urmatoarele functionalitati:

14


about:blank
about:blank
about:blank

26.3.1. vizualizarea/afisarea datelor curente si istorice care se contin in SI
NICSP;

26.3.2. generarea/vizualizarea rapoartelor operative, analitice etc.

26.4. biroul unic de legatura - personalul desemnat prin ordinul
conducatorului ISSPNPC care are acces la urmatoarele functionalitati:

26.4.1. vizualizarea/afisarea datelor curente si istorice care se contin in SI
NICSP;

26.4.2. generarea/vizualizarea rapoartelor operative, analitice etc.

27. Detindtorul SI NICSP desemneaza prin ordin administratorul de sistem,
care are acces la urmatoarele functionalitati:

27.1. utilizarea tuturor functionalitatilor SI NICSP;

27.2. gestionarea sistemului, nomenclatoarelor, clasificatoarelor, tipurilor de
documente;

27.3. gestionarea rolurilor si a drepturilor utilizatorilor autorizati ai SI
NICSP;

27.4. monitorizarea proceselor de functionare ale SI NICSP;

27.5. asigurarea securitatii informatiilor;

27.6. administrarea bazei de date;

27.7. crearea si generarea rapoartelor.

Capitolul VI
DOCUMENTELE SI NICSP

28. In cadrul SI NICSP se folosesc urmatoarele categorii de documente:

28.1. documente de intrare, care sunt fundamentale pentru introducerea
datelor 1n sistem;

28.2. documente de iesire, obtinute in urma functionarii sistemului;

28.3. documente tehnologice.

29. Documentele de intrare ale ST NICSP sunt urmatoarele:

29.1. cererea adresata Serviciului Vamal privind suspendarea procesului de
punere in libera circulatie a unui produs (anexa nr. 1 la Regulamentul privind
procedurile de conlucrare dintre autoritatile de supraveghere a pietei si Serviciul
Vamal, aprobat prin la Hotararea Guvernului nr. 346/2024);

29.2. notificarea privind suspendarea punerii in liberd circulatie de catre
Serviciul Vamal (anexa nr. 2 la Regulamentul privind procedurile de conlucrare
dintre autoritdtile de supraveghere a pietei si Serviciul Vamal, aprobat prin la
Hotararea Guvernului nr. 346/2024);

29.3. decizia de punere in liberd circulatie a produselor conforme in cazul
notificarii privind suspendarea punerii in liberd circulatie (anexa nr. 3 la
Regulamentul privind procedurile de conlucrare dintre autoritatile de
supraveghere a pietei si Serviciul Vamal, aprobat prin la Hotararea Guvernului nr.
346/2024);

29.4. decizia privind mentinerea suspendarii punerii in liberd circulatie a
produselor neconforme (anexa nr. 4 la Regulamentul privind procedurile de
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conlucrare dintre autoritdtile de supraveghere a pietei si Serviciul Vamal, aprobat
prin la Hotararea Guvernului nr. 346/2024);

29.5. decizia de neadmitere a punerii in libera circulatie a produselor care
prezintd un risc grav sau sunt neconforme cu cerintele reglementarilor tehnice
aplicabile (anexa nr. 5 la Regulamentul privind procedurile de conlucrare dintre
autoritdtile de supraveghere a pietei si Serviciul Vamal, aprobat prin la Hotararea
Guvernului nr. 346/2024);

29.6. informatii privind actiunile ulterioare ale autoritatii de supraveghere a
pietei, specificate la pct. 17-19 din anexa nr. 4 la Regulamentul privind procedurile
de conlucrare dintre autoritatile de supraveghere a pietei si Serviciul Vamal,
aprobat prin la Hotararea Guvernului nr. 346/2024;

29.7. informatii privind actiunile ulterioare ale Serviciului Vamal, specificate
la pct. 20 s1 21 din anexa nr. 4 la Regulamentul privind procedurile de conlucrare
dintre autoritatile de supraveghere a pietei si Serviciul Vamal, aprobat prin la
Hotararea Guvernului nr. 346/2024;

29.8. informatii privind actiunile ulterioare ale Serviciului Vamal, specificate
la pct. 15 si 16 din anexa nr. 5 la Regulamentul privind procedurile de conlucrare
dintre autoritatile de supraveghere a pietei si Serviciul Vamal, aprobat prin la
Hotararea Guvernului nr. 346/2024;

29.9. cererile de modificare a informatiei;

29.10. actele ce confirma necesitatea efectuarii modificarilor;

29.11. documentele scanate in format PDF, JPG.

30. Documentele de iesire ale SI NICSP sunt:

30.1. instiintarea receptiondrii cererilor, notificarii, deciziilor, informatiilor
privind actiunile ulterioare deciziilor;

30.2. formulare standard de cerere privind suspendarea procesului de punere
in libera circulatie a unui produs;

30.3. formulare standard de notificare privind suspendarea punerii in libera
circulatie;

30.4. formulare standard decizie de punere in libera circulatie a produselor
conforme;

30.5. formulare standard decizie privind mentinerea suspendarii punerii in
libera circulatie a produselor neconforme;

30.6. formularele standard de decizie de neadmitere a punerii in libera
circulatie a produselor care prezinta un risc grav sau sunt neconforme cu cerinfele
reglementarilor tehnice aplicabile;

30.7. informatii privind actiunile ulterioare ale autoritdtii de supraveghere a
pietei informatii privind actiunile ulterioare ale Serviciului Vamal,

30.8. rapoartele statistice in format electronic;

30.9. notificarea (de acceptare, de refuz);

31. Din categoria documentelor tehnologice ale SI NICSP fac parte:

31.1. descrierea clasificatoarelor;

31.2. documentele de descriere a formatului datelor interne;

31.3. sabloanele de formulare;
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31.4. documentele privind descrierea indicatorilor;

31.5. ghidurile de utilizare si administrare ale acestuia;

31.6. documentele de descriere a rapoartelor;

31.7. confirmdrile din partea sistemelor informatice ale altor autoritdti
publice sau angajatilor acestora privind veridicitatea documentelor prezentate;

31.8. inregistrarile fisierelor log privind interactiunea utilizatorilor cu SI
NICSP;

31.9. certificatele electronice ale utilizatorilor care se autentifica in sistem.

Capitolul VI
SPATIUL INFORMATIONAL AL SI NICSP

32. Resursa informationald a SI NICSP cuprinde urmatoarele obiecte
informationale:

32.1. cerere privind suspendarea procesului de punere in liberd circulatie a
unui produs;

32.2. notificare privind suspendarea punerii in libera circulatie;

32.3. decizie de punere in libera circulatie a produselor conforme;

32.4. decizie privind mentinerea suspendarii punerii in liberd circulatie a
produselor neconforme;

32.5. decizie de neadmitere a punerii in libera circulatie a produselor care
prezinta un risc grav sau sunt neconforme cu cerintele reglementarilor tehnice
aplicabile;

32.6. instiintarea de receptionare cerere/notificare/decizie;

32.7. instiintarea de acceptare;

32.8. instiintarea de refuz;

32.9. subiectii supusi supravegherii pietei sunt persoanele juridice (obiect
imprumutat din Registrul de stat al unitétilor de drept);

32.10. evenimentul (obiectul informational intrasistemic).

33. Identificarea obiectelor informationale se efectueaza prin utilizarea
numarului de identificare unic pentru fiecare obiect al SI NICSP in parte:

33.1. identificator al obiectului informational ,,cerere de suspendare a
punerii in libera circulatie a unui produs” este numarul de identificare care are
urmatoarea structura:

YY NNNNNN, unde:

YY —ultimele doua cifre ale anului in care a fost inregistrata notificarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecdrei cereri privind suspendarea procesului de punere in libera circulatie a unui
produs completata;
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33.2. identificator al obiectului informational ,notificare privind
suspendarea punerii in libera circulatie” este numarul de identificare care are
urmatoarea structura:

YY NNNNNN, unde:

YY —ultimele doua cifre ale anului in care a fost inregistrata notificarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecarei notificari privind suspendarea punerii in libera circulatie completata;

33.3. identificator al obiectului informational ,,decizie de punere in libera
circulatie a produselor conforme in cazul notificarii privind suspendarea punerii
in libera circulatie” este numarul de i1dentificare care are urmatoarea structura:

YY NNNNNN, unde:

YY — ultimele doua cifre ale anului in care a fost inregistrata notificarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecarei decizii de punere in libera circulatie a produselor conforme completata;

33.4. identificator al obiectului informational ,,decizie privind mentinerea
suspendarii punerii in libera circulatie a produselor neconforme” este numarul de
identificare care are urmadtoarea structura:

YY NNNNNN, unde:

YY — ultimele doua cifre ale anului in care a fost inregistrata notificarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecarei decizii privind mentinerea suspendarii punerii in liberda circulatie a
produselor neconforme circulatie completata;

33.5. identificator al obiectului informational ,,decizie de neadmitere a
punerii in libera circulatie a produselor care prezintd un risc grav sau sunt
neconforme cu cerintele reglementarilor tehnice aplicabile” este numarul de
identificare care are urmatoarea structura:

YY NNNNNN, unde:

YY — ultimele doua cifre ale anului in care a fost inregistrata notificarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecarei decizii de neadmitere a punerii in liberd circulatie a produselor care
prezintd un risc grav sau sunt neconforme cu cerintele reglementarilor tehnice
aplicabile completata;

33.6. identificator al obiectului informational ,,instiintarea de receptionare
cerere/notificare/decizie” este numarul de identificare care are urmatoarea
structura:

YY NNNNNN, unde:
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YY — ultimele doua cifre ale anului in care a fost Inregistrata instiinfarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecarei cereri /notificari/decizii completate;

33.7. identificator al obiectului informational ,,instiintare de acceptare” este
numarul de identificare care are urmatoarea structura:

YY NNNNNN, unde:

YY —ultimele doua cifre ale anului in care a fost inregistrata Instiintarea;

NNNNNNN — numérul de ordine al inregistrarii In SI NICSP in anul
respectiv.

Numadrul in cauza este generat Tn mod automat in SI NICSP si este atribuit
fiecarei cereri / notificdri/decizii completate;

33.8. identificator al obiectului informational ,,instiintare de refuz” este
numarul de identificare care are urmatoarea structura:

YY NNNNNN, unde:

YY — ultimele doua cifre ale anului in care a fost inregistrata instiintarea;

NNNNNNN — numarul de ordine al inregistrarii in SI NICSP in anul
respectiv.

Numarul in cauza este generat in mod automat in SI NICSP si este atribuit
fiecarei cereri /notificari/decizii completate;

33.9. identificator al obiectului informational ,,agentii economici” este
numarul de identificare de stat al unitdtii de drept din Registrul de stat al unitatilor
de drept (IDNO);

33.10. identificator al obiectului informational ,.eveniment” format din:
,,data” +  numarul de ordine”.

34. Datele SI NICSP reprezinta o totalitate a atributelor obiectelor
informationale si includ urmatoarele informatii:

34.1. obiectul informational ,,cerere de suspendare a punerii in libera
circulatie a unui produs”: denumirea autoritatii destinatard a cererii (Serviciul
Vamal), numarul cererii, data depunerii cererii, autoritatea de supraveghere a
pietei solicitanta, detalii de contact ale persoanei responsabild de cazul notificat,
informatii privind produsul: denumirea, denumirea comerciald sau marca
inregistratd, modelul, numarul de serie, numarul lotului, numarul EAN, pozitia
tarifara, tara de origine, numarul total de produse vizate de notificare; actul
normativ/reglementarea tehnica aplicabila care se refera la neconformitatea
presupusd; motivele suspendarii(lipsa marcajului, declaratia UE de conformitate,
notificarea in avans a unor astfel de marfuri pentru control etc.), principala
categorie de produse vizate; informatii privind agentul economic: denumirea,
denumirea comerciald inregistratd sau marca inregistratd si datele de contact,
inclusiv adresa postald, imagini ale produsului si, dupa caz, ale ambalajului
acestuia, de exemplu, cu informatii despre produs, marcaj de conformitate,
etichetare sau elemente suspecte, alte documente relevante: facturi, declaratia UE
de conformitate, rapoarte de incercare, masurile aplicate (madsurile privind

19



interzicerea introducerii pe piatd/importului, durata), data semndrii, numele si
prenumele persoanei care a semnat notificarea;

34.2. obiectul informational ,,notificare privind suspendarea punerii in libera
circulatie”:

34.2.1 denumirea autoritdtii de supraveghere a pietei, numarul notificarii,
data notificarii, autoritatea notificanta (postul vamal), detalii de contact privind
persoana responsabild de cazul notificat;

34.2.2 informatii despre marfuri (codul Nomenclaturii combinate si codul
TARIM, denumirea si descrierea marfurilor, greutatea marfurilor, cantitatea
marfurilor, documente justificative relevante);

34.2.3 informatii privind agentii economici (exportator, vanzator, importator,
cumparator, declarant);

34.2.4 originea si destinatia marfurilor (tara de destinatie, tara de origine, tara
de expediere, tara exportatorului, modul de transport la frontierd);

34.2.5 informatii administrative (numarul de referinta principal al declaratiei
vamale, numarul articolului de marfuri, data acceptarii declaratiei vamale,
indicarea declaratiilor care contin un set redus de date, biroul vamal responsabil,
inclusiv biroul vamal de prezentare si biroul vamal de supraveghere, daca este
cazul, date privind regimul vamal);

34.2.6 date suplimentare din sistemul informational integrat vamal care se
refera la produse (motivele suspendarii notificarii (lipsa marcajului, declaratia de
conformitate, notificarea in avans a unor astfel de marfuri pentru control etc.);
informatii privind produsul: denumirea, denumirea comerciala sau marca
inregistratd, = modelul, numarul EAN, numdrul de serie; actul
normativ/reglementarea tehnica care se referda la neconformitatea presupusa;
principala categorie de produse vizate; informatii privind agentul economic:
denumirea, denumirea comerciald Inregistrata sau marca inregistrata si datele de
contact, inclusiv adresa postalda; imagini ale produsului si, dupa caz, ale
ambalajului acestuia, cu informatii despre produs, despre marcajul de
conformitate, despre etichetare sau despre elemente suspecte; alte documente
relevante: facturi, declaratia UE de conformitate, rapoarte de incercare; autoritatea
sau autoritatile de supraveghere a pietei care trebuie notificate; locul de amplasare
a lotului de produse; data la care trebuie sa fie receptionat un raspuns al autoritafii
de supraveghere a pietei in urma notificarii;) data semnarii, numele si prenumele
persoanei ce a semnat notificarea.

34.3. obiectul informational ,decizie de punere in libera circulatie a
produselor conforme in cazul notificarii privind suspendarea punerii in libera
circulatie”:

34.3.1 denumirea autoritatii destinatara a deciziei (Serviciul Vamal);

34.3.2 informatii generale (numarul deciziei, data emiterii deciziei, numarul
notificarii privind suspendarea punerii in liberd circulatie, data notificarii,
autoritatea de supraveghere a pietei responsabild, datele de contact ale persoanei
responsabile de cazul notificat);
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34.3.3 informatii administrative (actul sau actele normative in temeiul carora
a fost evaluat produsul, principala categorie de produse, numarul de referinta al
declaratiei vamale, numarul articolului de marfuri, numarul de inregistrare in Sl
NICSP, decizia autoritatii de supraveghere a pietei,), data semndrii, numele si
prenumele persoanei care a semnat decizia;

34.4. obiectul informational ,,decizie privind mentinerea suspendarii punerii
in libera circulatie a produselor neconforme”:

34.4.1. denumirea autoritatii destinatara a deciziei (Serviciul Vamal);

34.4.2. informatii generale (numarul deciziei, data emiterii deciziei, numarul
notificarii privind suspendarea punerii in liberda circulatie, data notificarii,
autoritatea de supraveghere a pietei responsabila, datele de contact ale persoanei
responsabile de cazul notificat);

34.4.3. informatii administrative (actul sau actele normative in temeiul carora
a fost evaluat produsul, principala categorie de produse, numarul de referinta al
declaratiei vamale, numarul articolului de marfuri, numarul de inregistrare in SI
NICSP, motivul mentinerii suspendarii punerii in liberd circulatie in conformitate
cu art.28 alin.(1) din Legea nr. 162/2023, masurile corective care urmeaza a fi
intreprinse pentru eliminarea neconformitatii sau a riscului intr-un termen
rezonabil, data aplicarii masurilor corective, data la care trebuie sa fie receptionat
un raspuns al agentului economic responsabil de produs, decizia autoritatii de
supraveghere a pietei; data semnarii, numele si prenumele persoanei care a semnat
decizia;

34.4.4. informatii de completare privind actiunile ulterioare ale autoritatii de
supraveghere a pietei:

34.4.4.1 aproba punerea in liberd circulatie a produsului, data semnarii,
numele si prenumele persoanei care a semnat decizia;

34.4.4.2 solicitd mentinerea suspendarii punerii in liberd circulatie pentru a
permite autoritatilor de supraveghere a pietei sau Serviciului Vamal sa intreprinda
actiuni specifice, data semnarii, numele si prenumele persoanei care a semnat
decizia;

34.4.4.3 isi exprima acordul cu privire la scoaterea de pe teritoriul vamal sau
la plasarea in destinatia vamala ,,distrugere”, in cazul in care riscul grav sau
neconformitatea produselor nu pot fi rectificate, data semnarii, numele si
prenumele persoanei care a semnat decizia;

34.4.5. informatii de completare privind actiunile ulterioare ale Serviciului
Vamal:

34.4.5.1 produsele sunt plasate sub regim de antrepozit vamal sau in depozit
provizoriu sub supraveghere vamald pe perioada stabilita in mod expres in
prescriptia privind masura corectivd aplicata de autoritatea de supraveghere a
pietei;

34.4.5.2 in cazul in care riscul grav sau neconformitatea produselor nu pot fi
rectificate, produsele sunt:

34.45.2.1. scoase de pe teritoriul vamal al Republicii Moldova, data
semnarii, numele §i prenumele persoanei care a semnat decizia;
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34.4.5.2.2 plasate in destinatia vamalad ,,distrugere”, cu acordul scris al
autoritatii de supraveghere a pietei, data semnarii, numele si prenumele persoanei
care a semnat decizia.

34.5. obiectul informational ,,decizie de neadmitere a punerii in libera
circulatie a produselor care prezintd un risc grav sau sunt neconforme cu cerintele
reglementarilor tehnice aplicabile”:

34.5.1. denumirea autoritatii destinatara a deciziei (Serviciul Vamal);

34.5.2. informatii generale (numarul deciziei, data emiterii deciziei, numarul
notificarii privind suspendarea punerii in liberda circulatie, data notificarii,
autoritatea de supraveghere a pietei responsabild, datele de contact ale persoanei
responsabile de cazul notificat);

34.5.3. informatii administrative (decizia autoritatii de supraveghere a pietei
de neadmitere a punerii in libera circulatie a produsului deoarece prezintd un risc
grav sau este neconform cu cerintele reglementarilor tehnice aplicabile, actul
normativ/reglementarea tehnica aplicabila care se refera la neconformitatea
produsului, principala categorie de produse, numarul de referinta al declaratiei
vamale, numarul articolului de marfuri, numarul de inregistrare in SI NICSP,)

34.5.4. in cazul in care produsele prezintd un risc grav, ulterior sunt plasate
intr-un regim vamal diferit de cel care prevede punerea lor in libera circulatie, se
introduce sa includa in sistemul informational integrat vamal si pe documentul
care Insoteste produsul (factura comerciald, inclusiv cea electronica, si pe orice alt
document relevant) urmatoarea informatie: ,,Produs periculos — nu se autorizeaza
punerea in libera circulatie — Legea nr. 162/2023 privind supravegherea pietei si
conformitatea produselor”.

34.5.5. in cazul in care produsele nu indeplinesc cerintele reglementarilor
tehnice aplicabile, ulterior sunt plasate intr-un regim vamal diferit de cel care
prevede punerea lor in libera circulatie, sa includa in sistemul informational
integrat vamal si pe documentul care insoteste produsul (factura comerciala,
inclusiv cea electronica, si pe orice alt document relevant) urmatoarea informatie:
,Produs neconform — nu se autorizeaza punerea in libera circulatie — Legea nr.
162/2023 privind supravegherea pietei si conformitatea produselor”.

34.5.6. informatii de completare privind actiunile ulterioare ale Serviciului
Vamal:

34.5.6.1 Informatii furnizate de Serviciul Vamal cu privire la situatia
produsului in urma refuzului de punere in libera circulatie, inclusiv daca produsul
a fost distrus sau a devenit inutilizabil in alt mod, plasat sub un alt regim vamal
decat punerea in libera circulatie, sau reexportat;

34.5.6.2. In cazul in care operatorul economic contesti refuzul de a pune
produsul in libera circulatie, informatii cu privire la acest recurs si, daca este
necesar, o cerere de reevaluare din partea autoritatilor de supraveghere a pietei

34.6. obiectul informational LHinstiintarea de receptionare
cerere/notificare/decizie”;

34.7. obiectul informational ,,instiintare de acceptare’;

34.8. obiectul informational ,,instiintare de refuz”;
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34.9. obiectul informational ,,agentii economici” (persoane juridice — obiect
imprumutat din Registrul de stat al unitatilor de drept;

34.10. obiectul informational ,eveniment” (obiect informational
intrasistemic): numarul de identificare al evenimentului, tipul evenimentului,
statutul, data si ora Inregistrarii evenimentului, numele si prenumele
colaboratorului autoritatii care a initiat evenimentul, denumirea autoritatii care
este responsabild de crearea evenimentului, datele receptionate din alte sisteme
informationale automatizate, numele si prenumele colaboratorului autoritatii care
a luat decizia, denumirea autoritatii care este responsabild de luarea deciziei.

35. Scenariile de baza reprezinta o listd de evenimente ce se produc cu
obiectul informational si se tin in evidenta in SI NICSP. Acestea se divizeaza in
doud grupe: prima — introducerea, actualizarea §i scoaterea obiectelor
informationale din evidenta, a doua — furnizarea informatiei:

35.1. pentru obiectul informational ,,cerere privind suspendarea procesului
de punere in libera circulatie a unui produs”:

35.1.1. luarea initiald in evidenta se efectueaza la completarea, inregistrarea
st prelucrarea formularului standard ,.cerere de suspendare a punerii in libera
circulatie a unui produs”, conform anexei nr.1 la Hotararea Guvernului nr.
346/2024;

35.1.2. actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;

35.1.3. scoaterea din evidenta s1 arhivarea se efectueaza in cazul schimbarii
statutului formularului standard ,,cerere de suspendare a punerii in libera
circulatie a unui produs” in ,,arhivat”;

35.2. pentru obiectul informational ,,notificare privind suspendarea punerii
in libera circulatie completata”:

35.2.1. luarea initiala n evidenta se efectueaza la receptionarea in SI NICSP
a formularului standard ,nofificare privind suspendarea punerii in libera
circulatie”, conform anexei nr. 2 la Hotararea Guvernului nr. 346/2024 expediate
in format electronic de Serviciul Vamal din SITV prin utilizarea serviciilor web si
a platformei guvernamentale de interoperabilitate, confirmate prin aplicarea
semnaturii electronice;

35.2.2 actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;

35.2.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului formularului standard ,,notificare privind suspendarea punerii in libera
circulatie” in ,arhivat”;

35.3. pentru obiectul informational ,,decizie de punere in libera circulatie a
produselor conforme in cazul notificarii privind suspendarea punerii in libera
circulatie’:

35.3.1. luarea initiala in evidenta se efectueaza la completarea, inregistrarea
si prelucrarea formularului standard ,,decizie de punere in libera circulatie a
produselor conforme in cazul notificarii privind suspendarea punerii in libera
circulatie e”, conform anexei nr. 3 la Hotararea Guvernului nr. 346/2024;
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35.3.2. actualizarea datelor se efectueaza in cazul modificérii unui atribut din
categoria datelor de identificare;

35.3.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului formularului standard ,,decizie de punere in libera circulatie a
produselor conforme in cazul notificarii privind suspendarea punerii in libera
circulatie” in ,arhivat”;

35.4. pentru obiectul informational ,,decizie privind mentinerea suspendarii
punerii in libera circulatie a produselor neconforme”:

35.4.1. luarea initiala 1n evidenta se efectueazd la completarea, Inregistrarea
si prelucrarea formularului standard ,,decizie privind mentinerea suspendarii
punerii in libera circulatie a produselor neconforme”, conform anexei nr. 4 la
Hotararea Guvernului nr. 346/2024;

35.4.2. actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;

35.4.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului formularului standard ,,decizie privind mentinerea suspendarii punerii
in libera circulatie a produselor neconforme” in ,arhivat”;

35.5. pentru obiectul informational decizie de neadmitere a punerii in libera
circulatie a produselor care prezintd un risc grav sau sunt neconforme cu cerintele
reglementarilor tehnice aplicabile’:

35.5.1. luarea initiala in evidenta se efectueaza la completarea, inregistrarea
si prelucrarea formularului standard decizie de neadmitere a punerii in libera
circulatie a produselor care prezintd un risc grav sau sunt neconforme cu cerintele
reglementarilor tehnice aplicabile”, conform anexei nr.4 la Hotararea Guvernului
nr. 346/2024;

35.5.2. actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;

35.5.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului formularului standard decizie de neadmitere a punerii in libera
circulatie a produselor care prezinta un risc grav sau sunt neconforme cu cerinfele
reglementarilor tehnice aplicabile” in ,arhivat”;

35.6. pentru obiectul informational ,instiintare de receptionare
notificare/reactie”:

35.6.1. luarea initiala in evidenta se efectueaza la inregistrarea automatizata
in sistemul SI NICSP a instiintarii de receptionare notificare/reactie;

35.6.2. actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;

35.6.3. scoaterea din evidenta §i arhivarea se efectueaza in cazul schimbarii
statutului instiintarii in ,,arhivat”;

35.7. pentru obiectul informational ,.instiintare de acceptare”:

35.7.1. luarea initiald in evidenta se efectueaza la nregistrarea automatizata
n sistemul SI NICSP a instiintarii de acceptare a notificarii/reactiei;

35.7.2. actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;
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35.7.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului Tnstiintarii in ,,arhivat”;

35.8. pentru obiectul informational ,,instiintare de refuz’:

35.8.1. luarea initiala in evidenta se efectucaza la inregistrarea automatizata
in sistemul SI NICSP a instiintarii de refuz a notificarii/reactiei;

35.8.2. actualizarea datelor se efectueaza in cazul modificarii unui atribut din
categoria datelor de identificare;

35.8.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului instiintarii in ,,arhivat”;

35.9. pentru obiectul informational ,,subiectii supusi supravegherii pietei’:

35.9.1. luarea initiala in evidentd se efectueaza la inregistrarea primara in
cadrul ciclului tehnologic de completare, inregistrare §i prelucrare a notificarilor
si deciziilor in sistem SI NICSP, cu atribuirea numarului de identificare
corespunzator;

35.9.2. actualizarea datelor se efectueazd la receptionarea informatiei
suplimentare despre persoanele juridice supuse supravegherii de piatad si/sau in
cazul modificarii unui atribut din categoria datelor de identificare;

35.9.3. scoaterea din evidenta si arhivarea se efectueaza in cazul schimbarii
statutului — modificare gen de activitate care presupune scoaterea de sub
supraveghere de piata sau radierea din Registrul de stat a unitatilor de drept;

35.10. pentru obiectul informational ,,eveniment”:

35.10.1. luarea initiald 1n evidentd se efectueazda la inregistrarea
evenimentului;

35.10.2. actualizarea datelor se efectucaza la luarea deciziilor
corespunzdtoare de cdtre persoanele responsabile si/sau de catre SI NICSP in
regim automatizat la toate etapele din ciclul tehnologic de prelucrare a informatiei
cu referinta la evenimentul in cauza;

35.10.3. scoaterea din evidentd si arhivarea se efectueaza la anularea
evenimentului.

36. In vederea asigurarii veridicititii si reducerii volumului informatiei
pastrate in SI NICSP, precum si a clasificarii corecte a obiectelor in acesta, se
utilizeaza sistemul de clasificatoare elaborate in baza clasificatoarelor nationale
ale Republicii Moldova si a directivelor europene:

36.1. clasificatoarele internationale;

36.2. clasificatoarele nationale ale Republicii Moldova;

36.3. clasificatoarele intrasistemice, elaborate in baza clasificatoarelor
internationale, a clasificatoarelor nationale ale Republicii Moldova si a
directivelor europene. Se vor folosi cel putin urmatoarele clasificatoare nationale:

CUATM - clasificatorul unitatilor administrativ-teritoriale;

CTP — clasificatorul tipurilor de proprietate;

CFOJ - clasificatorul formelor organizatorico-juridice ale agentilor
economici;

CAEM-2 — clasificatorul activitatilor economice.
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Clasificatoarele intrasistemice se elaboreaza si se utilizeaza in cadrul SI
NICSP doar in cazurile absentei clasificatoarelor nationale si internationale
aprobate.

37. Pentru preluarea de date relevante, Sistemul informational national de
informare s§i comunicare pentru supravegherea pietei interactioneazd prin
intermediul platformei de interoperabilitate (MConnect) cu urmatoarele resurse
informationale de stat:

37.1. Sistemul informational automatizat ,,Registrul de stat al populatiei” —
in vederea extragerii datelor despre obiectul informational ,,Persoane fizice”;

37.2. Sistemul informational automatizat ,,Registrul de stat al unitatilor de
drept” — Tn vederea extragerii datelor despre obiectul informational ,,Persoane
juridice”;

37.3. Sistemul Informational Integrat Vamal — totalitatea mijloacelor
informational-tehnice si a produselor de program utilizate in procesul tehnologic
de cétre Serviciul Vamal — produsul de program elaborat de catre Conferinta
Natiunilor Unite pentru Comert si Dezvoltare in scopul sustinerii reformelor a
Serviciului Vamal, precum si acordarea suportului la facilitareca comertului si
controlului vamal.

37.4. Registrul de stat al controalelor — Tn vederea extragerii datelor referitor
la rezultatele controalelor in cadrul supravegherii pietei, masurile restrictive
aplicate etc.;

37.5. platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu registrele si sistemele informationale de stat;

37.6. serviciul guvernamental de autentificare si control al accesului (MPass)
— pentru identificarea electronicd in cadrul sistemelor informationale;

37.7. serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea electronica a documentelor electronice;

37.8. serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor;

37.9 serviciul guvernamental de notificare electronicd (MNotify) — pentru
notificarea utilizatorilor prin intermediul diverselor canale de notificare;

37.10 alte registre si sisteme informationale in calitate de furnizori de date
necesare pentru buna functionare a ST NICSP.

Capitolul VI
SPATIUL TEHNOLOGIC AL SI NICSP

38. SI NICSP este proiectat ca un sistem modular si se bazeaza pe
componente integrate, fiind compatibil cu tehnologia de ,,cloud computing”, care
asigura posibilitatea dezvoltarii sale fara a afecta continuitatea functionarii si
permite operarea modificarilor si implementarea acestora.

39. SI NICSP urmeaza sa fie dezvoltat componentd cu componenta, {inandu-
se cont de prioritatile posesorului/detinatorului.
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40. Arhitectura SI NICSP este compusa din trei niveluri, caracterizata prin
urmatoarele componente de baza, care sunt interdependente, realizeaza schimb
reciproc de date si sunt grupate dupa cum urmeaza:

40.1. nivelul de prezentare a datelor — reprezinta interfetele destinate
utilizatorilor;

40.2. nivelul aplicatiilor — destinat pentru executarea proceselor de business-
logica a sistemului, pentru accesarea, prelucrarea, transformarea datelor si
asigurarea coerentei §i preciziei acestora;

40.3. nivelul de date — destinat pentru stocarea si actualizarea datelor in
sistemul de gestionare a bazelor de date relationale.

41. Platforma tehnicd a SI NICSP utilizeaza tehnologii bine cunoscute si
general acceptate si este compatibild cu sisteme care, la fel, utilizeaza standarde
nonproprietare si standarde deja existente.

42. Arhitectura platformei software, lista de produse software si mijloacele
tehnice utilizate pentru crearea infrastructurii informationale sunt determinate de
catre posesor/detinator in etapele ulterioare de dezvoltare a SI NICSP, {inand cont
de urmétoarele:

42.1. implementarea unei solutii care sd se bazeze pe arhitectura software
orientatd spre servicii (Service oriented architecture), ce ofera posibilitatea
reutilizarii unor functii ale sistemului in cadrul altor procese sau permite
extinderea acestuia cu noi functionalitati, fara a perturba functionarea sa;

42.2. implementarea functionalitatilor de arhivare an informatiilor, crearea
de copii de rezerva si restaurarea datelor in caz de incidente;

42.3. Aplicatiile si infrastructura software sa se bazeze pe licente perpetue
pentru toate produsele software incluse in SI NICSP si sd asigure suportul de la
producatori;

42.4. asigurarea ca sistemele IT sa fie operationale in cazul unor perturbari
(defectiuni hardware, coruperi de date) sau sa permita extensii ulterioare pentru un
centru alternativ folosit n cazul unor dezastre naturale;

42.5. asigurarea protectiei corespunzatoare a datelor confidentiale, limitarea
accesului la informatiile din sistemul de productie conform unei matrice de
drepturi, in functie de roluri, $i monitorizarea acestuia astfel incat sa previna
divulgarea sau utilizarea neautorizata a datelor din sistem;

42.6. asigurarea urmatoarelor functionalitati generale:

42.6.1. partajarea eficientd a informatiei intre utilizatorii sistemului;

42.6.2. crearea de fluxuri de proces automatizate suportate de aplicatii;

42.6.3. accesul online, pe baza de servicii web, la informatiile utile
utilizatorilor;

42.6.4. oferirea suportului tehnologic sigur (mentenanta pentru corectarea
bugurilor si asigurarea completarilor necesare) si scalabil, astfel incat sa sustina
numarul necesar de utilizatori;

42.6.5. administrarea identitatii utilizatorilor si controlul accesului la toate
resursele sistemului;
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42.6.6. administrarea si operarea la costuri reduse a infrastructurii si a
componentelor solutiei;

42.7. implementarea urmatoarelor caracteristici generice:

42.7.1. principiile standard ale industriei de profil pentru utilizarea
prietenoasa;

42.7.2. facilitatile de securitate si administrare de sistem;

42.7.3. facilitatile de management al datelor (informatiilor), cu atributele de
protectie corespunzatoare.

43. Tipurile principale de standarde tehnologice utilizate vor fi:

43.1. standardele datelor;

43.2. standardele metadatelor (SM ISO/IEC 11179-1, SM ISO/IEC 11179-2,
SM ISO/IEC 11179-3, SM ISO/IEC 11179-4, SM ISO/IEC 11179-5, SM ISO/IEC
11179-6);

43.3. standardele schimburilor de informatii;

43.4. standardele cautarii informatiilor;

43.5. standardele de calitate;

43.6. standardele de securitate;

43.7. standardele de multilingvism.

44, Conformitatea cu standardele tehnologice consta in:

44.1. sustinerea interfetei browserului public pentru accesare;

44.2. utilizarea standardelor internet si WWW — HTML, TCP/IP, SMTP;

443, utilizarea standardelor nationale si internationale privind calitatea si
securitatea.

Capitolul IX
ASIGURAREA SECURITATII INFORMATIONALE A SI NICSP

45. Securitatea informationald presupune protectia SI NICSP la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor de actiuni
accidentale sau intentionate, cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor si a infrastructurii
informationale.

46. Asigurarea securitdfii informationale a SI NICSP va fi realizatd in
conformitate cu Cerintele minime obligatorii de securitate ciberneticad, aprobate
prin Hotararea Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate
va fi implementatd o politicd generald de securitate. Personalul implicat in
utilizarea si administrarea SI NICSP va fi instruit in ceea ce priveste riscurile de
securitate la care poate fi expus. Politica de securitate va include prevederi
referitoare la organizarea auditurilor periodice de securitate pentru a verifica
politica si conformitatea cu regulile de securitate, precum si pentru a stabili
domeniile care necesitd imbunatatiri.

47. Posesorul, detinatorul si registratorii protejeazd SI NICSP de pericolul
cauzarii prejudiciilor resurselor sau infrastructurii informationale. Principalele
pericole pentru securitatea informationald a SI NICSP sunt:
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47.1. colectarea si utilizarea ilegald a datelor;

47.2. incalcarea tehnologiei de prelucrare a datelor;

47.3. implementarea in produsele software si hardware a componentelor care
realizeaza functii neprevazute in documentatia care insoteste aceste produse;

47.4. elaborarea si raspandirea programelor ce pot afecta functionarea
normald a sistemelor informationale si de comunicatii, precum i a sistemelor de
protectie a informatiei;

47.5. nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor hardware si/sau software de prelucrare a informatiei;

47.6. influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

47.7. compromiterea cheilor si a mijloacelor de protectie criptografica a
informatiei;

47.8. scurgerea de informatii prin canale tehnice;

47.9. implementarea dispozitivelor electronice de interceptare a informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor prin canalele
de comunicatii, precum si in incaperile de serviciu ale registratorilor sistemului;

47.10. nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

47.11. tentativele de interceptare a datelor in retelele locale ale registratorilor
sistemului si in liniile de comunicatii, decodificarea si impunerea informatiei false;

47.12. utilizarea tehnologiilor informationale necertificate, a mijloacelor de
protectie a datelor, a mijloacelor de informatizare si comunicatii la crearea si
dezvoltarea infrastructurii informationale;

47.13. accesul neautorizat la resursele informationale care se afla in bancile
si bazele de date;

47.14. incalcarea restrictiilor legale ce tin de raspandirea informatiei;

47.15. incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

48. Protectia datelor cu caracter personal se asigura prin urmatoarele actiuni:

48.1. posesorul, detindtorul si registratorii prelucreaza doar datele cu caracter
personal strict necesare, neexcesive scopului prestabilit, conform competentelor
atribuite, respectand principiile stabilite in actele normative din domeniul
protectiei datelor cu caracter personal;

48.2. posesorul si detindtorul asigurda masuri organizatorice si tehnice
necesare pentru protectia datelor cu caracter personal impotriva distrugerii,
modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni ilicite,
masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare si caracterul datelor prelucrate;

48.3. posesorul, detinatorul si administratorul tehnic in cazul incidentelor de
securitate intreprind masuri necesare pentru depistarea sursei de producere a
incidentului, efectueaza analiza acestuia si inlaturd cauzele incidentului de
securitate cu informarea Centrului National pentru Protectia Datelor cu Caracter
Personal;
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48.4. posesorul, detinatorul si registratorii, in limitele responsabilitatilor,
asigura respectarea drepturilor subiectilor de date cu caracter personal in cadrul
operatiilor de prelucrare a datelor cu caracter personal efectuate conform
prezentului Concept.

49. ST NICSP asigura realizarea urmatoarelor obiective de securitate:

49.1. autentificarea — garanteaza ca zonele restrictionate ale SI NICSP vor fi
accesibile doar destinatarilor datelor SI NICSP cu o identitate verificata prin
serviciul electronic guvernamental de autentificare si control al accesului (MPass);

49.2. autorizarea — garanteaza ca destinatarii datelor SI NICSP autentificati
prin serviciul electronic guvernamental de autentificare si control al accesului
(MPass) pot accesa serviciile si datele care corespund drepturilor lor de acces;

49.3. confidentialitatea — garanteaza ca datele inregistrate in SI NICSP nu
pot fi accesate de o parte tertd neautorizata;

49.4. integritatea — garanteaza ca datele inregistrate in SI NICSP nu au fost
modificate sau alterate de o parte tertd neautorizata;

49.5. nonrepudierea — garanteaza ca datele inregistrate in SI NICSP nu pot fi
negate mai tarziu.

50. Pentru atingerea obiectivelor de securitate, SI NICSP trebuie sa dispuna
de mai multe mecanisme de securitate:

50.1. semnatura electronica — mecanism ce asigura integritatea si
nonrepudierea datelor inregistrate in SI NICSP;

50.2. firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de aparare impotriva
utilizatorilor externi neautorizati;

50.3. antivirus/antispam — solutiile hardware si/sau software asigura protectia
antivirus si antispam pentru toate serverele. Fisierele se scaneaza la incarcare in
SINICSP. In cazul detectirii unui fisier infectat, procedura de incarcare este opriti
si figierul este respins;

50.4. sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem al SI NICSP;

50.5. comunicare sigura (transferuri de date) intre serverele web gi
utilizatori — schimbul de informatii confidentiale este securizat;

50.6. backup sistematic al datelor pastrate — permite recuperarea rapida si
fiabilad a datelor in caz de incident care a dus la pierderea sau deteriorarea datelor;

50.7. instrument de nregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre destinatarii datelor SI NICSP, indiferent daca au succes sau
nu (cum ar fi conectarile incercate, dar nereusite), sunt monitorizate si inregistrate
in jurnalele SI NICSP, cu acces limitat pentru destinatarii datelor SI NICSP
neautorizati.

51. In cadrul SI NICSP se asigurd generarea si pistrarea inregistrarilor de
audit ale securitatii pentru operatiile de prelucrare a datelor cu caracter personal,
in conditiile cadrului normativ in materie de protectie a datelor cu caracter
personal. Tnregistrarile de audit ale operatiilor si rezultatele acestora pot fi accesate
de catre Centrul National pentru Protectia Datelor cu Caracter Personal si puse la
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dispozitia acestuia in scopul investigarii potentialelor incalcari ale regimului de
prelucrare/protectie a datelor cu caracter personal.

52. SINICSP va utiliza functionalitatea de autentificare doar prin intermediul
serviciului electronic guvernamental de autentificare si control al accesului
(MPass).

53. Utilizatorii SI NICSP vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare conform rolurilor
fiecaruia. Utilizatorii datelor SI NICSP si rolurile acestora vor fi gestionate prin
intermediul serviciului electronic guvernamental de autentificare si control al
accesului (MPass). SI NICSP va prelua rolurile utilizatorilor din serviciul
electronic guvernamental de autentificare si control al accesului (MPass).

94. O necesitate importanta legatd de securitate este pastrarea inregistrarilor
de audit pentru analiza integritatii SI NICSP si pentru monitorizarea activitatii
destinatarilor datelor SI NICSP. SI NICSP se bazeaza pe un mecanism de
inregistrari de audit dublu (intern §i cu utilizarea serviciului electronic
guvernamental de jurnalizare (MLog), care urmeaza practicile internationale.

_Capitolul X
INCHEIERE

55. Prezentul Concept contine descrierea principalelor aspecte
organizationale, metodologice si tehnologice in conformitate cu care va fi
conceputa si implementata solutia tehnica necesara sa asigure suportul informatic
pentru autoritatile de supraveghere a pieter si Serviciul Vamal in activitatea de
supravegherea petei in ceea ce priveste produsele care cad sub incidenta
reglementarilor tehnice ce transpun legislatia Uniunii Europene.
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