Nota de fundamentare
la proiectul hotirarii Guvernului cu privire l1a modul de realizare a obligatiilor de
asigurare a securititii cibernetice de catre furnizorii de servicii in sectoarele critice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul hotararii Guvernului este elaborat de catre Ministerul Dezvoltarii Economice si
Digitalizarii, in calitate de autoritate a administratiei publice centrale de specialitate responsabila de
realizarea politicii de stat in domeniul securitatii cibernetice.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal al elaborarii proiectului de act normativ este constituit din prevederile art. 11
alin. (4), art. 12 alin. (9) si art. 14 alin. (2) din Legea nr. 48/2023 privind securitatea cibernetica (in
continuare — Legea nr. 48/2023). Aceste norme stabilesc corespunzdtor in competenta Guvernului
reglementarea urmatoarelor aspecte:

- aprobarea standardelor nationale in domeniul securitdtii informatiei si al securitatii
cibernetice in baza standardelor si a specificatiilor tehnice europene si celor internationale
relevante pentru securitatea retelelor si a sistemelor informatice

- aprobarea cerintelor specifice de securitate privind retelele si sistemele informatice in functie
de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii.

- stabilirea procedurii de notificare a incidentelor cibernetice, inclusiv a interactiunii dintre
furnizorul de servicii si autoritatea competentd, a modul de stabilire a impactului unui
incident cibernetic si formatul informatiilor, evaludrilor si rapoartelor prezentate in procesul
de gestionare a unui incident cibernetic;

- aprobarea masurilor de securitate minime obligatorii pentru persoanele juridice de drept
public.

Proiectul de act normativ propus spre examinare concentreaza aceste aspecte intr-o singura
Initiativa de interventie normativa, pe de o parte, din motivul multiplelor interconexiuni dintre cele
doud componente a obligatiilor de asigurare a securitdtii cibernetice: masurile de gestionare a
riscurilor si notificarea incidentelor cibernetice semnificative si, In acest context, evitarea
eventualelor dublari n cazul divizarii reglementarilor in diferite acte, iar, pe de alta parte, unificarea
abordarii in ce priveste sectorul public si sectorul privat pentru a evita potentialele conflicte in
interpretarea de catre entitdtile din sectorul public a aplicabilitdtii unor reglementari ce vizeaza
masurile de gestionare a riscurilor si obligatiile de notificare.

De asemenea proiectul are ca sursa:

- Regulamentul de punere in aplicare (UE) 2024/2690! al Comisiei din 17 octombrie 2024 de
stabilire a normelor de aplicare a Directivei (UE) 2022/2555 in ceea ce priveste cerintele
tehnice si metodologice ale masurilor de gestionare a riscurilor in materie de securitate
cibernetica si specificarea suplimentard a cazurilor in care un incident este considerat
semnificativ referitor la furnizorii de servicii DNS, registrele de nume TLD, furnizorii de
servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de retele de
furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii de securitate
gestionate, furnizorii de piete online, de motoare de cdutare online si de platforme de servicii
de socializare 1n retea, precum si prestatorii de servicii de incredere, si

1 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32024R2690
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- Comunicarea Comisiei Orientirile’ Comisiei privind aplicarea articolului 4 alineatele (1) si
(2) din Directiva (UE) 2022/2555 (Directiva NIS 2) 2023/C 328/02.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Similar cum este prezentat in analizele de impact asociate proiectului de Lege privind
securitatea cibernetica si legilor conexe, inclusiv proiectul de hotarare de Guvern referitoare la
constituirea, organizarea si functionarea Agentiei pentru Securitate Cibernetica, potrivit datelor
actualizate, in perioada 2018-2023, statele membre ale Uniunii Europene au inregistrat un total de
3251 incidente cibernetice cu impact semnificativ, conform criteriilor stabilite de Directiva NIS1,
Codul european al comunicatiilor electronice si Regulamentul eIDAS. Din acest numar, 26% au fost
considerate actiuni rau intentionate. Sectorul cel mai afectate a fost cel privat, in special domeniile
comunicatiilor, bancar, sdnatate, servicii de incredere, transport si energie. Desi numarul incidentelor
a Tnregistrat o scadere in 2023 comparativ cu 2022, tendinta generala este de crestere a incidentelor
cu impact semnificativ, conform Figurii 1. Din cele 847 de incidente rdu intentionate raportate,
majoritatea au fost clasificate ca infractiuni cibernetice, conform graficului de cauzalitate tehnica
prezentat in Figura 2. Aceste date subliniaza necesitatea unei abordari riguroase, comprehensive si
bine coordonate pentru prevenirea si gestionarea incidentelor cibernetice cu impact semnificativ.
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28%

30% 25%
25%
20%
’ 14%
15% 11%
0
10% I I 8% 6% 5oy
5% 1%
0 OA) ) : .
00% ‘»\&\t “‘Qs‘ \\9@ . é&o"c &\@o‘ & & R &
< T &y ¢ &
N & P & & A N
v & F NG
@* PO &
& N
N >
2018 2019 2020 2021 2022 2023 & &

Conform raportului IBM Cost of a Data Breach’ actualizat pentru anul 2023, impactul
financiar al incdlcdrii datelor este si mai mare pentru entitdtile critice. Raportul arata ca in 2023,
costul mediu global al unei incalcari de date a atins un nivel record de 4,45 milioane de dolari
americani, inregistrand o crestere cu 2,3% fata de anul 2022 si o crestere cu 15,3% fata de 2020.
Comparand aceste date cu cele prezentate 1n analizele de impact anterioare, putem constata ca de la
instituirea cadrului normativ primar in domeniul securitatii cibernetice in Republica Moldova,
impactul incidentelor cibernetice a devenit si mai pronuntat.

2 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)
3 https://www.ibm.com/reports/data-breach
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In plus, relevim studiul global realizat de compania McAfee*, care a evaluat pierderile
economice cauzate de criminalitatea cibernetica. Acest studiu, intitulat Net Losses: Estimating the
Global Cost of Cybercrime, furnizeaza o estimare a impactului economic al infractiunilor
informatice pentru diferite tari, exprimate ca procent din PIB. Graficul prezentat in Figura 3
evidentiaza tarile cel mai grav afectate in functie de proportia prejudiciului monetizat in raport cu

PIB-ul lor. In medie,
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Potrivit ~ Strategiei
de transformare digitald a Republicii Moldova pentru anii 2023-2030°, sectorul TIC a devenit
principalul motor al digitalizarii si inovirii in Republica Moldova si este in crestere rapida. In 2021,
industria IT a atins o pondere de peste 4,2% din produsul intern brut (PIB), depdsind 10 mlrd. lei
vanzari, ponderea sectorului TIC fiind de peste 7,6 % din PIB, cu peste 18 mlrd. lei vanzari in anul
2021, realizate de circa 2000 de companii cu peste 30 000 de angajati.

Cresterea 1n sectorul IT a fost generata de avantajele pe care Moldova le oferd ca destinatie
pentru externalizarea serviciilor IT, beneficiind de costuri competitive, amplasare geografica
favorabila si calificari ale fortei de munca, aldturi de un cadru fiscal si administrativ facil pentru
rezidentii Parcului IT Virtual Moldova. Rapoartele globale referitoare la digitalizare (cum ar fi
Indicele UN DESA e-Guvernare, Indicele de Dezvoltare in Retea NRI, Indicele Tarii Digitale etc.),
rapoartele emise de ANRCETI si sondajele anuale efectuate de Agentia de Guvernare Electronica
(AGE) confirma progresele semnificative ale Republicii Moldova in privinta accesului la internet si
utilizarea dispozitivelor IT, precum si dezvoltarea platformelor de e-guvernare.

Cu toate acestea, avansul rapid al tehnologiei informatiei si comunicatiilor electronice si al
proceselor de transformare digitala, desi aduce beneficii incontestabile in diverse domenii, este
insotit de o crestere semnificativa si continud a amenintarilor la adresa securitatii cibernetice.

Prin urmare, desi Legea nr. 48/2023 privind securitatea cibernetica stabileste un cadru
normativ de bazd in domeniul securitatii cibernetice, absenta unor reglementéri complete la nivel
sectorial pune in pericol functionarea economiei Republicii Moldova, in special a celei digitale. In
acest context, rezilienta ciberneticd a persoanelor juridice (atat publice, cat si private), care sunt
furnizori de servicii esentiale si critice pentru functionarea economiei nationale si a statului in
ansamblu, devine un aspect de importanta majora.

4 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
5 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
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Conform Indicelui Global de Securitate Cibernetica (GCI) al Uniunii Internationale a
Telecomunicatiilor (ITU) pentru anul 2024, scorul general al Republicii Moldova este de 65,09, iar
performanta tarii este descrisa ca fiind de nivel 3 - ,,Stabilire”. Acest nivel reprezinta tarile care au
obtinut un scor general de cel putin 55/100, demonstrand un angajament de baza in materie de
securitate ciberneticd prin actiuni guvernamentale care includ evaluarea, stabilirea sau
implementarea anumitor masuri de securitate cibernetica general acceptate intr-un numar moderat
de piloni sau indicatori. Acest indice evalueazd angajamentul a 172 de tari In domeniul securitatii
cibernetice, analizand gradul de constientizare a importantei si dimensiunilor problemelor de
securitate cibernetica, precum si rezistenta si fiabilitatea sectorului TIC din fiecare tara.

Conform raportului ITU privind echipa de raspuns la incidente de securitate cibernetica la
nivel national, performanta Republicii Moldova in cadrul GCI pentru 2024, in comparatie cu anul
2020 a inregistrat o crestere a masurilor juridice, organizatorice si de cooperare. Cu toate acestea,
insd se remarca o scadere notabild a masurilor tehnice si de dezvoltare a capacitatilor, insd acest
lucru poate fi atribuit partial ajustarilor metodologice si a ponderarilor GCI, precum si modificarilor
aduse intrebarilor. Cu toate acestea, acest indice poate fi Tmbundtdtit prin armonizarea legislatiei
nationale cu cea a UE si prin implementarea corespunzatoare a legislatiei nationale, inclusiv prin
stabilirea unei autoritati competente responsabile de gestionarea acestui sector.

Graficul de mai jos (Figura 4) evidentiaza performanta Republicii Moldova in cadrul GCI
pentru anul 2020, subliniind cd masurile organizationale si consolidarea capacitatilor sunt punctele
cele mai slabe ale Republicii Moldova in acest domeniu.

Domenii relativ consolidate:
Europe Region Average Score Legal Measures

Moldova Score o Masurile legale, de cooperare si
organizationale
15
o Domenii cu potential de
Cooperation Measures Technical Measures .
5 crestere.
. Masurile tehnice si dezvoltarea
capacitatilor
Capacity Development Measures Organizational Measures
Scorul total Masurile legale Masurile tehnice Masurile Dezvoltarea Masuri de
organizationale capacitatilor cooperare
65,09 18,28 6,68 15,51 8,04 16,58

De asemenea, trebuie sa evidentiem cd Republica Moldova este evaluata si in ceea ce priveste
maturitatea Tn domeniul securitatii cibernetice prin intermediul Indicelui National de Securitate
Ciberneticd (NCSI)S. Acesta este un indice global in timp real, care misoara gradul de pregitire a
tarilor pentru a preveni amenintdrile cibernetice si a gestiona incidentele cibernetice. NCSI este, de
asemenea, o baza de date cu materiale de evidenta disponibile publicului si un instrument pentru
consolidarea capacitdtilor nationale in domeniul securitatii cibernetice.

8 https://ncsi.ega.ee/
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In figura de mai jos (Fig. 5.) este reflectati pozitia Republicii Moldova si principalii
indicatori care reflectd maturitatea tarii in materie de securitate cibernetica. Potrivit NCSI, exista
restante semnificative Tn ceea ce priveste protectia infrastructurilor critice (care constituie 25%),
raspunsul la incidente cibernetice si asigurarea apararii cibernetice (ambii indicatori situdndu-se sub
40%)’.

III NC SI Fig. 5. Gradul de maturitate a Republicii Moldova
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20. Moldova (Republic of) 69.17

Population 3.6 million 20" National Cyber Security Index Innimm 69 %
Area (km?) 33.8 thousand 63 Global Cybersecurity Index TN 76 %
GDP per capita ($) 5.7 thousand 72" E-Government Development Index ||| 73 %
67" Network Readiness Index [T 48 %
NCSI DEVELOPMENT TIMELINE RANKING TIMELINE
2022 2023 2024 2020 2021 2022 2023 2024
Il L L L L : L

100 1

80 5

o® 60 9
40 13
20 17

0 21

NCSI FULFILMENT PERCENTAGE

100

80

60

40

— 20

Policy Global Education R&D Cll Enablers Awareness Personal CIRC Crises Paolice Military

Astfel, la data de 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetica, care urmeaza sa intre in vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general
sa asigure legalitatea in spatiul cibernetic prin reglementarea principalelor elemente indispensabile
implementarii unui model de guvernantd eficient la nivel national in vederea protectiei si asigurarii
securitatii retelelor si sistemelor informatice, utilizate de cétre persoanele juridice, publice sau
private, in procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati
societale si economice critice. Un instrument juridic esential asumat in procesul reglementarii acestui
domeniu a constituit legislatia Uniunii Europene, inclusiv in contextul obtinerii de catre Republica
Moldova a statutului de tara candidat la aderarea la Uniunea Europeana, prin Legea respectiva
asigurandu-se, desi doar partial, armonizarea cadrului normativ national la prevederile Directivei
NIS2? si, implicit, a unor elemente esentiale ale Directivei NIS1°,

7 https://ncsi.ega.ee/country/md/

8 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind m&suri pentru un
nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei
(UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148;

9 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune;

5


https://ncsi.ega.ee/country/md/

Astfel, Legea privind securitatea cibernetica cuprinde un set de reglementari care au ca scop
in principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel national
si international, prin reglementarea expresd a constituirii unui consiliul coordonator cu rol
consultativ al Guvernului, dedicat exclusiv domeniului securitdtii cibernetice si stabilirea
obligativitatii adoptarii unei strategii nationale in acest domeniu;

b) desemnarea/instituirea de cdtre Guvern a unei autoritati competente in domeniul
securitatii cibernetice la nivel national, care sa includd in competenta sa, de rand cu functiile de
coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipd nationald de
raspuns la incidentele cibernetice si de punct unic de contact la nivel national;

¢) reglementarea legald primara a procesului de coordonare si gestionare a crizelor in
domeniul securitdtii cibernetice si atribuirea competentei legale in aceasta materie viitoarei autoritati
responsabile;

d) stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securitatii
cibernetice nu doar de catre persoanele juridice de drept public, ci si de cétre cele de drept privat, in
mod special in ceea ce priveste obligatiile de implementare a masurilor de securitate si in ceea ce
priveste obligatiile de notificare a incidentelor cibernetice semnificative, si imputernicirea autoritatii
competente la nivel national in acest domeniu cu exercitarea functiilor de supraveghere si control de
stat al modului 1n care persoanele vizate Indeplinesc aceste obligatii;

e) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind
furnizori de servicii esentiale, imputernicire atribuitd, de asemenea, autoritatii respective, ca parte
componentd a functiei de supraveghere etc.

Potrivit prevederilor Legii privind securitatea cibernetica, Guvernul este Investit cu
competentd de interventie, de diferitd naturd (normativa, organizatoricad si tehnicd), pe un sir de
chestiuni in vederea punerii in aplicare a prevederilor acesteia, dintre care in mod special tinem sa
le evidentiem pe cele care sunt pertinente obiectului de reglementare a proiectului propus spre
avizare si anume punerea in aplicare a cadrului legal primar in ce priveste obligatiile de asigurare a
securitatii cibernetice de cdtre persoanele juridice de drept public si cele de drept privat, in mod
special in ceea ce priveste obligatiile de implementare a masurilor de securitate si In ceea ce priveste
obligatiile de notificare a incidentelor cibernetice cu impact semnificativ.

Cadrul de politici de securitate cibernetica este oferit de un set de documente de politici
publice adoptate de Parlament sau Guvern si care oferd viziunea strategica pentru tara cu privire la
modul de infiintare, consolidare si asigurare a rezilientei sistemului de securitate cibernetica pentru
spatiul informational al Republicii Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneazd interventia statului:

Conceptia securitdtii informationale'’, aprobatd prin Legea nr. 299/2017

Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si
directiilor de baza ale activitatii de asigurare a unui nivel nalt al securitatii informationale a
Republicii Moldova, securitatea informationald fiind parte componentd a sistemului national de
securitate. Potrivit acestei conceptii masurile de prevenire, depistare si contracarare a amenintarilor
complexe si persistente la adresa securitatii informationale pot fi intreprinse doar cu conditia
existentei si functiondrii unui cadru normativ corespunzator iIn domeniu, a unor instrumente si
metode bine definite, a unor mecanisme de colaborare la nivel national si international. Conceptia

10 https://www.legis.md/cautare/getResults?doc_id=1056608&lang=ro
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securitatii informationale a Republicii Moldova este determinatd de necesitatea protejarii intereselor
statului, ale societatii si ale persoanei, a obiectivelor vitale si de importantd strategicd pentru
securitatea nationald, de necesitatea asigurdrii protectiei informatiei atribuite la secret de stat,
precum si de necesitatea prevenirii si combaterii criminalitatii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitatii informationale a Republicii
Moldova si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol
Conceptia descrie situatia in domeniu si defineste problemele din acest sector, stabileste obiectivele
de baza, amenintarile la adresa securitatii informationale, realizarea carora are ca scop asigurarea
protectiei, in spatiul informational, a drepturilor si libertatilor fundamentale, a democratiei si a
statului de drept. In partea a doua Conceptia descrie instrumentele si ciile de solutionare a
problemelor identificate, inclusiv directiile strategice si tactice de asigurare a securitatii
informationale, principiile si principalele sarcini ale autoritatilor competente, metodele de asigurare
a securitatii informationale (juridice, tehnico-organizatorice, economice, contrainformative si de
securitate), cooperarea internationald in acest domeniu si organizarea sistemului de asigurare a
securititii informationale. In ce priveste aspectul organizirii sistemului respectiv, conceptia
desemneaza Serviciul de Informatii si Securitate ca fiind, in limitele competentei atribuite prin lege,
autoritatea nationald de coordonare a activitatii autoritatilor publice desfasurate in domeniul
securitatii informationale.

Strategia securitdtii informationale'! a Republicii Moldova pentru anii 2019-2024 si
Planul de actiuni pentru implementarea acesteia, aprobate prin Hotirdrea Parlamentului nr.
257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitdtii informationale reprezintd documentul
de bazd pentru elaborarea acestei Strategii si documentul de politici ce integreazd domeniile centrale
si asociate spatiului informational, ce ofera notiuni, defineste principiile de organizare la nivel de
stat, societate si persoand, precum si detaliaza metodele juridice, tehnico-organizatorice, economice
si contrainformative pentru asigurarea securititii informationale a Republicii Moldova. In acest
context, scopul principal al Strategiei de securitate informationala este de a lega si integra din punct
de vedere juridic domeniile prioritare cu responsabilitati si competente de asigurare a securitatii
informatiilor la nivel national, bazatd inclusiv pe rezilienta cibernetica. Scopul si obiectivele acestei
Strategii se realizeaza in baza Planului de actiuni pentru implementarea acesteia. Astfel, in contextul
definirii problemelor si al descrierii situatiei la momentul adoptarii strategiei, acest document
evidentiazd un spectru larg de probleme cu care se confruntd pand acum Republica Moldova.
Problemele abordate de Strategie se refera la cinci componente de baza ale securitatii cibernetice si
investigatiei criminalitdtii cibernetice, securitatea spatiului media, componenta de contrainformatii
si securitate, aspectele juridice si, in final, problemele de constientizare a maselor. Dintre acestea,
Strategia evidentiazd problemele cele mai proeminente cum ar fi lipsa unui CERT national (Centrul
de raspuns la incidente de securitate ciberneticd), responsabil de prevenirea si raspunsul la incidente
din domeniul securitatii cibernetice la scara largad la nivel national, lipsa unui sistem integrat de
management al securitdtii cibernetice si un mecanism viabil de audit al securitatii cibernetice,
precum si lipsa de specialisti calificati, programe de formare specializata adresate angajatilor
organelor de drept, dotarea insuficientd cu echipamente si software, finantare redusd pentru
participarea specialistilor la proiecte internationale si evenimente pentru consolidarea capacitatilor
si schimbul de bune practici etc. Strategia include mai multe cerinte fundamentale pentru a obtine o

™ https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro
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mai bund guvernare a securitdtii cibernetice la nivel national, precum si o listd de actiuni propuse si
indicatori de progres.

Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030, aprobata
prin Hotardrea Guvernului nr. 650/2023

Unul dintre obiectivele Strategiei de transformare digitala este crearea unui mediu digital
accesibil, sigur si incluziv, avand ca scop asigurarea unei cresteri a nivelului de rezilienta cibernetica
a entitatilor-cheie din Republica Moldova. Astfel, aceste entitati urmeaza fi gestionate mult mai
eficient si transparent, iar incidentele cibernetice, precum si eventualele prejudicii materiale si
reputationale asociate acestora, vor fi evitate. In acelasi timp, se urmareste implementarea unei
abordari multidisciplinare, iar toate partile interesate, inclusiv Guvernul, sectorul privat si societatea
civila, 1si vor asuma responsabilitatea si angajamentul comun pentru sustinerea si cooperarea in
asigurarea securitdtii cibernetice.

Diverse aspecte ale securitdtii cibernetice sunt abordate si In Strategia securitatii nationale a
Republicii Moldova, aprobata prin Hotararea Parlamentului nr. 391/2023 .

Din perspectiva cadrului normativ privind masurile de securitate a retelelor si sistemelor
informatice, Legea nr. 48/2023 privind securitatea ciberneticd reprezinta cadrul normativ general
primar in domeniul securitatii cibernetice. Implementarea cerintelor, masurilor si mecanismelor
instituite Tn aceastd lege are ca obiectiv sd garanteze un nivel 1nalt de securitate a retelelor si
sistemelor informatice din Republica Moldova, oferind protectie pentru interesele vitale ale
persoanelor fizice si juridice, ale societatii si ale statului, precum si ale intereselor nationale ale
Republicii Moldova.

Pentru punerea in aplicare a acestei legi au fost adoptate deja un set de acte normative dupa
cum urmeaza:

Legea nr.58/2024 pentru modificarea unor acte normative, care are ca obiectiv aducerea in
concordantd a cadrului normativ primar cu Legea nr. 48/2023;

Hotardrea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetic;

Hotardrea Guvernului nr. 333/2024 cu privire la instituirea, organizarea si functionarea
Consiliului coordonator in domeniul securitatii cibernetice;

Hotararea Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii.

Legea nr. 467/2003' cu privire la informatizare si resursele informationale de stat (art.23)
si Legea nr. 71/2007'3 cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritatilor publice In asigurarea securitdtii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de altd parte, responsabilitatile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute in Legea comunicatiilor
electronice nr. 241/2007'°. Aceasti lege reglementeazi activitatea in domeniul comunicatiilor
electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice, fie din
sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde la
retelele de comunicatii speciale. Din punct de vedere al securittii retelelor si serviciilor de
comunicatii electronice, Agentia Nationald pentru Reglementare in Comunicatiile Electronice si

12 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
13 https://www.legis.md/cautare/getResults?doc_id=141253&lang=ro
14 https://www.legis.md/cautare/getResults?doc_id=132933&lang=ro
15 https://www.legis.md/cautare/getResults?doc_id=131038&lang=ro
16 https://www.legis.md/cautare/getResults?doc_id=133262&lang=ro
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Tehnologia Informatiei este responsabild de verificarea conformitatii din perspectiva autorizarii a
modului de implementare a masurilor minime de securitate.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are
ca scop sa faciliteze si sa eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului
public, precum si Intre sectorul public si cel privat, in vederea cresterii calitatii serviciilor publice
prestate, a credrii noilor servicii publice electronice si a asigurarii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

— Hotirarea Guvernului nr. 201/2017!7 privind aprobarea cerintelor minime obligatorii de
securitate cibernetica, care se adreseaza atat autoritatilor guvernamentale, cat si autoritatilor care nu
intra 1n structura administrativa a Guvernului;

— Hotirarea Guvernului nr. 482/2020'8 privind aprobarea misurilor necesare asigurarii
securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice
decizia sus-mentionata, dar numai pentru autoritatile si institutiile publice care fac parte din structura
administrativa guvernamentala;

— Hotararea Guvernului nr. 388/2022 ' privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Ciberneticd”, care este una dintre
masurile preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategica
cu entitatile publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitdtilor in spatiul
cibernetic si a incidentelor de securitate cibernetica identificate sau raportate.

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

1. Guvernul si autoritatea administratiei publice centrale de specialitate responsabild de
realizarea politicii de stat in domeniul securitdtii cibernetice — din perspectiva, pe de o parte, a
necesitatii instituirii unui mecanism institutional si organizational viabil de implementare a politicii
de stat in domeniul securitdtii cibernetice, in vederea asigurarii rezilientei cibernetice a cercului de
subiecti care cad sub incidenta actului normativ, iar, pe de altd parte — necesitatea armonizarii
cadrului normativ national;

2. Persoanele juridice de drept public, inclusiv autoritdtile administratiei publice locale —
categorie care prin efectul legii sunt identificate furnizori esentiali sau importanti de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normativ;

4. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii, esentiali sau importanti,
din perspectiva interesului pe care il au in cresterea calitatii serviciilor de care beneficiaza, in mod
special din punctul de vedere al securitdtii si protectiei datelor cu caracter personal.

Prezentul proiect de hotdrare de Guvern este parte indispensabild a setului de acte care stau
la solutionarea problemei definite la pct. 1 a) din prezenta analizd de impact. Astfel, problematica
enuntata si descrisd in subcompartimentele anterioare, rezumata la rezilienta cibernetica scazuta a
actorilor esentiali, perturbarea activitdtii carora ar putea prejudicia considerabil viata economica si
sociald caracterizatd in mod special printr-un nivel insuficient de protectie impotriva incidentelor,
riscurilor si amenintarilor la securitatea retelelor si a sistemelor informatice ale acestora are la baza
o serie de cauze, principalele dintre care constau in urmatoarele:

1. lipsa unui cadru normativ complet, de gestionare a crizelor la nivel national, inclusiv in
caz de incidente cibernetice de mare amploare sau care ar putea sau au impact semnificativ asupra
sectoarelor critice sau societatii;

17 https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro
18 https://www.legis.md/cautare/getResults?doc_id=122272&lang=ro
19 https://www.legis.md/cautare/getResults?doc_id=132011&lang=ro
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2. masuri implementate insuficiente de securitate a retelelor si sistemelor informatice sau
chiar lipsa acestora, ale unor actori din sectorul privat, a caror activitate poate fi calificatd ca fiind
esentiala in prestarea unor servicii;

3. schimbul insuficient de informatii cu privire la incidente, riscuri si amenintari de securitate
cibernetica in ambele sectoare, public si privat, si lipsa unei platforme digitale pentru schimbul de
informatii fiabile privind amenintarile, riscurile si incidentele de securitate, conform prevederilor
Legii nr. 48/2023 privind securitatea ciberneticd. Majoritatea breselor de securitate nu sunt raportate
si trec neobservate, in principal din cauza reticentei companiilor de a Tmpartasi aceste informatii, de
teama daunelor aduse reputatiei sau a rdspunderii. De cele mai multe ori, persoanele responsabile de
securitatea retelelor si a sistemelor informatice impartasesc informatiile relevante doar cu grupuri
mici pe care le considera de incredere, mai degraba decat sa treaca prin canalele oficiale.

4. existd in prezent un cadru institutional, procedural si normativ-juridic incomplet pentru
schimbul de informatii de incredere privind amenintdarile, riscurile si incidentele de securitate intre
sectorul public si cel privat.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prezentul proiect de hotdrare de Guvern va contribui la realizarea obiectivul general al
intregului cadru normativ in domeniul securitatii cibernetice si anume de crestere a nivelului de
rezilientd cibernetica a furnizorilor de servicii, privati sau publici, asigurand un nivel ridicat de
protectie a retelelor si sistemelor informatice ale acestor furnizori utilizate in procesul de prestare de
catre acestia a serviciilor esentiale.

Ca obiective specifice ale prezentului proiect de hotarare de Guvern, care odata realizate vor
contribui la atingerea obiectivului general enuntat mai sus, tinem sa evidentiem urmatoarele:

— instituirea unei abordari uniforme in gestionarea riscurilor in materie de securitate
cibernetica prin elaborarea si adoptarea unui set unic de norme si proceduri aplicabile tuturor
entitatilor vizate de prezenta hotarare de Guvern;

— reglementarea unor chestiuni generale privind procesul de notificare a incidentelor
cibernetice cu impact semnificativ de catre furnizorii de servicii citre Agentia pentru Securitate
Cibernetica

— stabilirea unei bazei juridice clare pentru determinarea sincronizatd a impactului
semnificativ al unor incidente cibernetice, cu accent pe unele tipuri de furnizori din cadrul sectorului
infrastructurii digitale, gestionarea serviciilor TIC si cel al furnizorilor digitali;

— clarificarea si aplicarea principiului proportionalitatii in implementarea masurilor de
securitate cibernetica prin dezvoltarea unui cadru metodologic care sa asigure corelarea masurilor
respective cu riscurile identificate, precum si echivalenta dintre legislatia sectoriala si cea privind
securitatea cibernetica.

Proiectul de act normativ propus spre examinare are ca obiect de reglementare:

a) cerintele privind masurile de gestionare a riscurilor la adresa securitdtii retelelor si
sistemelor informatice pe care le utilizeaza furnizorii de servicii la prestarea serviciilor esentiale;

b) aspecte generale privind procedura de notificare a incidentelor cibernetice cu impact
semnificativ, precum si conditii specifice pentru unele tipuri de furnizori de servicii in care un
incident cibernetic urmeaza a fi calificat ca fiind semnificativ;

¢) modul de evaluare a echivalentei efectelor legislatiei sectoriale in raport cu cele ale Legii
nr. 48/2023 privind securitatea cibernetica, prevazut in art. 3 alineatele (5) si (6) din Legea
nr.48/2023 privind securitatea cibernetica.
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Art. 23 alin. (2) lit. ¢) din Legea nr. 48/2023 stabileste in sarcina Guvernului obligatia de a
asigura elaborarea si adoptarea actelor normative necesare punerii in aplicare a prevederilor acestei
legi. Articolul 11 din legea respectiva prevede obligatiile furnizorilor de servicii in contextul
asigurdrii securitatii cibernetice prin implementarea masurilor de securitate ale retelelor si sistemelor
informatice pe care le utilizeaza la prestarea serviciilor esentiale, adecvate si proportionale riscurilor
identificate si evaluate. Alineatul (2) din acelasi articol la pct. 2 enumera tematicile care trebuie
abordate atunci cand furnizorul de servicii isi evalueaza riscurile si implementeaza astfel de masuri.
Tematicile respective sunt preluate din art. 21 alin. (2) din Directiva NIS2 1n contextul armonizarii
legislatiei nationale la cea a UE. In temeiul alin. (5) din art. 21 al Directivei NIS2 Comisia Europeani
a fost imputernicitd sd adopte un act de punere in aplicare in ce priveste cerinte de gestionare a
riscurilor in materie de securitate ciberneticd pentru furnizorii de servicii DNS, registrele de nume
TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de
retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii de securitate
gestionate, furnizorii de piete online, de motoare de cautare online si de platforme de servicii de
socializare in retea si prestatorii de servicii de incredere. In consecinti Comisia a adoptat
Regulamentul de punere in aplicare (UE) 2024/2690. Analiza prevederilor Regulamentului respectiv,
efectuata de catre experti internationali si nationali a relevat pertinenta si concludenta aplicarii
prevederilor acestuia in raport cu toate persoanele juridice care vor fi identificate de catre Agentia
pentru Securitate Cibernetica in calitate de furnizori de servicii in sensul Legii nr. 48/2023. In
consecintd domeniul de aplicare al proiectului propus spre examinare se extinde asupra tuturor
furnizorilor de servicii, esentiali sau importanti, care vor fi identificati de Agentia pentru Securitate
Cibernetica in conformitate cu prevederile Hotararii Guvernului nr. 860/2024. Totusi, trebuie relevat
faptul ca aceasta extindere nu este una arbitrard, ci este sustinutd de reglementari privind aplicarea
principiului proportionalitatii, inclusiv a unei marje discretionare motivate si limitate a furnizorului
de servicii in aplicarea masurilor respective, precum si de reglementdri de punere in aplicare treptata
a prevederilor acestui act normativ, prevazute de partea dispozitiva a proiectului de hotarare a
Guvernului.

Din punct de vedere structural, proiectul include partea dispozitiva a hotararii de Guvern si
anexa.

Partea dispozitiva cuprinde decizia Guvernului de adoptare a regulamentului in speta,
termenul de implementare a cerintelor privind masurile de gestionare a riscurilor in materie de
securitate ciberneticd de catre furnizorii de servicii si sarcini pentru Agentia pentru Securitate
Cibernetica. Termenul de implementare este diferit pentru cele doua categorii de furnizori de servicii:
pentru cei esentiali — 12 luni, iar pentru cei importanti 18 de luni din data intrérii in vigoare a
hotararii. Intrarea in vigoare urmand sa aiba loc in baza regulii generale, stabilitd de art. 56 alin. (1)
din Legea nr. 100/2017 privind actele normative, adici la o luni din data publicirii. In partea
dispozitiva a proiectului de act normativ, de asemenea sunt stabilite un set de sarcini atat furnizorilor
de servicii, cat si Agentiei orientate spre initierea primei iteratii de evaluare a maturitatii furnizorilor
de servicii si determinarea inconsistentelor, implementarea imbunatatirilor, in baza recomandarilor
evaluatorilor, inclusiv ale Agentiei pentru Securitate Cibernetica.

In anexa este dat Regulamentul cu privire la modul de aplicare a masurilor de securitate a
retelelor si sistemelor informatice de catre furnizorii de servicii in sectoarele critice. Acesta include
trei capitole si o anexa.

Capitolul I ,,Dispozitii generale” cuprinde prevederi care determind obiectul de reglementare
al proiectului, actele legislative relevante care cuprind definitiile unor notiuni utilizate in textul
proiectului de act normativ si cercul de subiecti care cad sub incidenta prevederilor actului normativ.
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Capitolul II ,,Modul de aplicare a cerintelor privind masurile de securitate a retelelor si
sistemelor informatice a furnizorilor de servicii in sectoarele critice” stabileste reglementari ale
unor aspecte generale privind implementarea cerintelor privind masurile de securitate stabilite n
anexa la proiectul de Regulament. in mod specific este acordatd o marja discretionard larga
furnizorilor de servicii in utilizarea standardelor nationale si internationale, atunci cand un nivel de
detaliere mai inaltd este necesar pentru implementarea adecvatd a anumitor cerinte. De asemenea
Agentia pentru Securitate Ciberneticd urmeazd sda vind cu orientari metodologice si explicatii
furnizorilor de servicii atunci cand acestia au nevoie in procesul de aplicare a cerintelor respective,
inclusiv in ce priveste aplicarea principiului proportionalitatii. De asemenea, in acest capitol este
reglementat si modul de aplicare a principiului proportionalitatii de catre furnizorii de servicii atunci
cand determind relevanta unei anumite cerinte de securitate pentru tratarea riscurilor identificate si
conditiile cand cerinta aplicata este considerata ca fiind proportionald (daca este adecvata, daca este
aplicabila si in masura in care este fezabila.) Atunci cand identifica si prioritizeaza masurile adecvate
pentru abordarea riscurilor, furnizorii de servicii trebuie sa ia in considerare rezultatele evaluarii
riscurilor, eficacitatea masurilor si costul punerii in aplicare in raport cu beneficiile preconizate. Daca
un furnizor de servicii considera ca nu este adecvat, nu este aplicabil sau nu este fezabil ca acesta sa
aplice anumite cerinte din anexa la proiectul regulamentului, furnizorul respectiv de servicii trebuie
si motiveze documentat aceasti neaplicare. In context trebuie mentionat ci acest principiu al
proportionalitatii va constitui si un instrument pentru Agentia pentru Securitate Cibernetica atunci
cand 1si exercita atributiile de supraveghere. Aceasta va trebui sa tind cont de rationamentele de
neaplicare ale furnizorului de servicii si de timpul rezonabil care este necesar pentru punerea in
aplicare a unei anumite cerinte.

Acest capitol cuprinde si reglementari care stabilesc in sarcina furnizorilor de servicii
efectuarea, o datd la 3 ani, a unor audituri externe de securitate cibernetica in vederea determinarii
nivelului de conformitate cu cerintele privind masurile de securitate a retelelor si sistemelor
informatice. Totodata, in acest capitol este propusa o prevedere care exonereaza furnizorii de servicii,
care sunt conformi cu standardul national de securitate a informatiei si cele internationale
corespunzatoare, de la aplicarea cerintelor de securitate stabilite de proiect. Totusi aceasta nu exclude
competenta Agentiei de a verifica conformitate cu aceste cerinte in totalitate sau in parte Tn contextul
exercitarii de catre aceasta a functiei de supraveghere si control de stat.

Capitolul IIT ,,Modul de evaluare a echivalentei efectelor obligatiilor de asigurare a
securitatii cibernetice” din proiectul Regulamentului cuprinde prevederi care stabilesc conditiile
privind dispozitiile minime pe care trebuie sd le includa legislatia sectoriala din punctul de vedere al
reglementdrii aspectelor ce tin de masurile de gestionare a riscurilor si obligatiile de raportare a
incidentelor cibernetice cu impact semnificativ, in raport cu Legea nr. 48/2023, pentru a fi aplicabila
furnizorilor de servicii in materie de gestionare a riscurilor si raportare a incidentelor. Acest capitol
vine cu un set de clarificari necesare atat pentru furnizorii de servicii, cat si pentru Agentia pentru
Securitate Ciberneticd in procesul de determinare a cerintelor de securitate aplicabile.
Reglementarile propuse in acest capitol sunt bazate pe Orientdrile Comisiei privind aplicarea
articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2)°.

Capitolul IV Procedura de notificare a incidentelor cibernetice cu impact semnificativ
din proiectul Regulamentului include prevederi, intemeiate pe art. 12 din Legea nr. 48/2023, si
reglementeaza aspecte generale privind procedura de notificare incidentelor cibernetice cu impact
semnificativ, inclusiv, interactiunea dintre subiectii acestui proces. Este important de mentionat ca

20 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)
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aspectul general al acestor prevederi este datorat faptului ca acestea vor fi completate de prevederi
ale actelor interne ale furnizorilor de servicii si ale Agentiei pentru Securitate Cibernetica aprobate
in legdturd cu necesitatea implementdrii cerintelor privind masurile de securitate ce vizeaza
gestionarea incidentelor.

In acest capitol este stabilit si continutul notificarilor privind incidentele cibernetice cu impact
semnificativ transmise de catre furnizorii de servicii catre Agentia pentru Securitate Cibernetica.
Astfel raportarea incidentelor semnificative catre Agentie urmeaza a fi realizatd in trei etape:

- prin transmiterea unei notificari care sa includa in cazul in care existd, informatii privind
suspiciunile ca incidentul semnificativ este cauzat de acte ilegale sau rauvoitoare sau daca exista
probabilitatea ca acest incident ar putea avea un impact transfrontalier;

- printr-o actualizare a notificdrii incidentului, care sd cuprindd o evaluare initiald a
incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia, precum si, dacd exista, a
indicatorilor de compromitere. Suplimentar actualizarea notificarii incidentului, atunci cand exista,
trebuie sd contina o actualizare a informatiilor transmise in cadrul notificarii.

- printr-un raport final care sd includa o descriere detaliata a incidentului, inclusiv a gravitatii
si a impactului acestuia; tipul de amenintare sau de cauza principala care este probabil sa fi declansat
incidentul; masurile de atenuare aplicate si in curs de aplicare si, dacd este cazul, o descriere a
impactului transfrontalier al incidentului.

Agentia potrivit prevederilor partii dispozitive a proiectului de hotarare urmeaza sa
implementeze, in termen de 6 luni, mecanisme, inclusiv prin utilizarea mijloacelor tehnice, care sa
asigure un schimb direct, sistematic si imediat de informatii in contextul realizarii de catre furnizorii
de servicii a obligatiilor de raportare a incidentelor cibernetice cu impact semnificativ. Aceasta
sarcind a Agentiei decurge din prevederile art. 7 alin. (4) punctele 5) si 7) ale Legii nr. 48/2023,
conform carora Agentia acorda asistenta furnizorilor de servicii in procesul de raspuns la incidentele
cibernetice, precum si creeazd platforme de management al incidentelor cibernetice si pentru
schimbul de informatii. De asemenea, in procesul de implementarea a prevederilor proiectului de act
normativ, Agentia trebuie sa tind cont si sa faciliteze si schimbul voluntar de informatii in contextul
punerii in aplicare a prevederilor art. 17 din Legea nr. 48/2023.

Prevederile cuprinse de Capitolul V ,,Conditii specifice pentru determinarea impactului
semnificativ al incidentelor cibernetice pentru unele tipuri de furnizori de servicii” vizeaza
conditii de determinare a impactului semnificativ al unui incident cibernetic si au ca obiectiv punerea
in aplicare a art. 12 alin. (5) din Legea nr. 48/2023, in ce priveste furnizorii de servicii DNS,
Registratorul national al domeniului de nivel superior .md, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate si furnizorii de servicii de securitate gestionate, furnizorii de piete online,
furnizorii de motoare de cautare online, furnizorii de platforme de servicii de socializare in retea si
prestatorii de servicii de incredere, in vederea clarificarii unor aspecte ce vizeaza modul de
determinare a unui incident cibernetic pentru. Astfel, art. 12 alin. (5) din Legea nr. 48/2023 stabileste
conditiile cand un incident cibernetic se considera cad are un impact semnificativ, si anume atunci
cand:

a) gravitatea consecintelor incidentului cibernetic este determinata ca fiind cel putin inaltd in
raportul de evaluare a riscurilor de securitate a retelelor si sistemelor informatice, intocmit in
conformitate cu prevederile art.11 alin.(2) pct.1) din lege sau cu cerintele prevazute de actele
aprobate potrivit art.11 alin.(4) din Legea nr. 8/2023;

b) din cauza incidentului cibernetic, prestarea serviciului nu poate fi continuata dupa expirarea
perioadei maxime admise prevazute in acordul privind nivelul agreat al serviciilor, incheiat in cadrul
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relatiilor contractuale ale furnizorului de servicii cu alte persoane, sau prevazute de cerintele privind
continuitatea serviciului stabilite In documentatia indicata la art.11 alin.(2) pct.1)-3);

¢) continuitatea serviciului altui furnizor de servicii este perturbata de incidentul cibernetic;

d) furnizorului de servicii care notifica incidentul cibernetic, altui furnizor de servicii sau
utilizatorilor serviciilor le-au fost cauzate sau le-ar putea fi cauzate prejudicii materiale sau
nonmateriale considerabile din cauza incidentului cibernetic.

Punctulv25 din acest capitol asigura transpunerea art. 3 din Regulamentul de punere in aplicare
(UE) 2024/2690, prin prisma prevederilor art. 12 alin. (5) lit. d) din Legea nr.48/2023, stabilind
cerinte pentru toti furnizorii de servicii in determinarea caracterului considerabil al prejudiciilor
materiale si non-materiale la determinarea caracterului semnificativ al unui incident cibernetic. In
continuare punctele 26-35 asigurd transpunerea prevederilor art. 5-14 din Regulamentul de punere
in aplicare (UE) 2024/2690 prin prisma prevederilor art. 12 alin. (5) literele a) si b) din Legea
securitatii cibernetice, stabilind cerinte pentru anumite categorii de furnizori de servicii, atunci cand
determind caracterul semnificativ al unui incident cibernetic, in ce priveste gradul de
indisponibilitate a serviciului, gradul de compromitere a integritatii, confidentialitatii sau

.....

autenticitatii informatiilor sau datelor, nivelul de compromitere a accesului fizic sau protectia fizica
a unor anumite infrastructuri critice.

in Anexa la proiectul Regulamentului sunt previzute Cerintele privind misurile de
securitate a retelelor si sistemelor informatice ale furnizorilor de servicii in sectoarele critice.
Scopul acestor cerinte este sd asigure un nivel uniform si suficient de maturitate a furnizorilor de
servicii In procesul de asigurare a securitatii retelelor si sistemelor informatice pe are acestia le detin.
Cerintele transpun practic in totalitate prevederile anexei la Regulamentul de punere in aplicare (UE)
2024/2690 cu limitarile ce tin de terminologia legislatiei moldovenesti si de extinderea domeniului
de aplicare a cerintelor la toti furnizorii de servicii. Problematicile abordate in cele 13 capitole ale
anexei se fundamenteaza pe prevederile art. 11 alin. (2) pct. 2) si vizeaza:

1. Politica privind securitatea retelelor si a sistemelor informatice, inclusiv rolurile,
responsabilitatile si autoritatile in cadrul furnizorului de servicii;

2. Politica de gestionare a riscurilor 1a adresa securitdtii retelelor si sistemelor informatice:
cadrul de gestionare a riscurilor; monitorizarea conformitatii si examinarea independenta
a securitdtii informatiilor si retelelor;

3. Gestionarea incidentelor: politica de gestionare a incidentelor, monitorizare si jurnalizare
a activitatilor in retelele si sistemele informatice, raportarea evenimentelor, evaluarea si
clasificarea evenimentelor, raspunsul la incidente, analizele post-incident;

4. Continuitatea activitatii si gestionarea crizelor: planurile de continuitate a activitdtii si de
recuperare in caz de dezastru, gestionarea copiilor de rezerva si a redundantei, procesul de
gestionare a crizelor;

5. Securitatea lantului de aprovizionare: politica de securitate a lantului de aprovizionare si
registrul furnizorilor si al prestatorilor de servicii directi ai furnizorului de servicii;

6. Securitatea in achizitionarea, dezvoltarea si intretinerea retelelor si a sistemelor
informatice: securitatea in achizitionarea de servicii TIC sau de produse TIC; ciclul de
viatd al dezvoltarii securizate; gestionarea configuratiei; gestionarea modificarilor,
reparatii §i Iintretinere; testele de securitate; gestionarea corectiilor de securitate;
securitatea retelelor; segmentarea retelei; protectia impotriva software-ului rau-intentionat
si neautorizat, gestionarea si divulgarea vulnerabilitatilor;

7. Politici si proceduri pentru a evalua eficacitatea mdsurilor de gestionare a riscurilor in
materie de securitate cibernetica;
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8. Practici de baza in materie de igiend cibernetica si formare in domeniul securitatii
cibernetice: sensibilizare si practici de baza in materie de igiend cibernetica; formare in
domeniul securitatii;

9. Criptografie: politica si procedurile legate de criptografie cu scopul de a asigura utilizarea
adecvata si eficace a criptografiei pentru a proteja confidentialitatea, autenticitatea si
integritatea datelor in conformitate cu clasificarea activelor;

10. Securitatea resurselor umane, inclusiv verificarea antecedentelor, procedura in caz de
incetare sau modificare a raporturilor de munca si procesul disciplinar;

11. Controlul accesului, inclusiv politica de control al accesului, gestionarea drepturilor de
acces, conturile privilegiate si conturile de administrare a sistemului, sisteme de
administrare, identificarea, autentificarea, inclusiv multifactor,

12. Gestionarea activelor, inclusiv clasificarea acestora, politica privind suporturile
amovibile, inventarul activelor;

13. Securitatea mediului si fizica, inclusiv utilitditi de sprijin, protectia impotriva
amenintarilor fizice si de mediu, controlul perimetrului si al accesului fizic.

Astfel, art. 11 alin. (1) din Legea nr. 48/2023 stabileste cd aceste cerinte ale masurilor de
securitate urmeaza a fi implementate in mod continuu de catre furnizorii de servicii in scopul
prevenirii incidentelor cibernetice, solutionarii incidentelor cibernetice, prevenirii si atenuarii
impactului asupra continuitdtii serviciului ori asupra securitatii retelei si/sau sistemului informatic,
cauzat de un incident cibernetic, precum si prevenirii i atenudrii impactului potential asupra
continuitdtii serviciilor ori asupra securitatii retelelor si sistemelor informatice dependente de cele
ale furnizorului de servicii. Abordarea bazatd pe risc reflectatd de alineatul (2) al aceluiasi articol
impune furnizorilor de servicii sd efectueze si sa documenteze o evaluare a riscurilor de securitate a
retelelor si sistemelor informatice si sa descrie masurile pentru solutionarea unui potential incident
cibernetic, precum si s implementeze masuri de securitate corespunzatoare si proportionale pentru
a gestiona riscurile de securitate a retelelor si a sistemelor informatice.

Din punctul de vedere al elementelor noi care vor fi introduse in legislatia nationala prin
adoptarea proiectului respectiv de act normativ relevam in mod special unificarea intr-un singur act
a reglementarilor privind gestionarea riscurilor in materie de securitatea cibernetica atat sub aspectul
relatiei domeniul public - domeniul privat, cat si din perspectiva sectoarelor critice in care sunt
prestate servicii esentiale pentru functionarea activitdtilor societale si economice critice. Cu toate
acestea, aceastd unificare este una care decurge din necesitatea asigurdrii punerii in aplicare a
prevederilor Legii nr. 48/2023, masurile de securitate in sine nefiind un element de o noutate absoluta
pentru o bund parte a potentialilor furnizori de servicii. Spre exemplu, majoritatea cerintelor din
anexa la proiectul Regulamentului sunt deja obiectul reglementdrii Hotdrarii Guvernului nr.
201/2017, care are ca subiecti toate personale juridice de drept public cu competenta la nivel
national. De asemenea, unor categorii distincte de furnizori de servicii, cum sunt, spre exemplu,
furnizorii de retele publice de comunicatii electronice si/sau de servicii de comunicatii electronice
accesibile publicului, le sunt In prezent aplicabile cerinte, Intr-o anumita masura similare, prin
Hotararea ANRCETI nr. 60/2019 pentru aprobarea Modalitatii de implementare a mdsurilor minime
de securitate si integritate a retelelor publice de comunicatii electronice si/sau serviciilor de
comunicatii electronice accesibile publicului.

Totodata, propunerea privind modificarea Hotararii Guvernului 860/2024 cu privire la
identificarea furnizorilor de servicii deriva in general din necesitatea eficientizarii procesului de
identificare a furnizorilor de servicii , precum si din cea de protejare a sigurantei publice prin
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restrictionarea accesului la actele administrative emise de cdtre Agentia pentru Securitate Cibernetica
in raport cu furnizorii de servicii.

Astfel, in particular, se propune completarea Anexei 1 cu un punct nou ce urmeaza sa
restrictioneze accesul la notificarea prealabila si la actul administrativ emis de catre Agentie in cadrul
procedurii administrative cu potentialii furnizori de servicii pentru a nu prejudicia procedura
administrativa si nemijlocit siguranta nationala.

In altd ordine de idei, modificarea anexei 3 la Hotirdrea Guvernului nr. 860/2024 este
necesara deoarece, in urma aplicarii acesteia, s-a constatat ca formularea actuald a punctului 10 din
anexa 3 permite interpretari duale, generand dificultdti in intocmirea Listei furnizorilor de servicii
care este esentiala in contextul asigurarii securitatii cibernetice a furnizorilor de servicii esentiali si
importanti. Mai mult, includerea listei la informatie atribuita la secret de stat creeaza blocaje in
activitatea Agentiei, din perspectiva identificarii si urmadrii amenintarilor si vulnerabilitatilor
cibernetice asupra entitdtilor esentiale si importante. Totodata, atribuirea la secret de stat a listei este
lipsita de sens deoarece aceasta listd poate fi dedusa din criteriile ce sunt stabilite de catre Guvern
care sunt stipulate intr-un act normativ public.

Pentru a evita blocajele de intocmire si mentinere a listei, se propune revizuirea punctului
10, oferindu-i o formulare mai clara. Conform articolului 34 din Constitutie, dreptul la informatie de
interes public nu poate fi ingradit, insa acesta trebuie sa fie exercitat fard a compromite siguranta
nationala sau protectia cetatenilor.

Totodata, avand in vedere caracterul sensibil al listei furnizorilor de servicii, aceasta nu
poate fi pusa la dispozitia publicului fara restrictii. Se propune, asadar, ca accesul la lista sa fie
limitat, iar modul de gestionare si utilizare a acestor informatii sa fie stabilit prin Ordinul Directorului
Agentiei pentru Securitate Cibernetica.

Aceastd modificare este in concordantd cu practicile europene, unde, desi accesul la astfel
de liste este restrictionat, acestea nu sunt clasificate drept secret de stat. Regimuri similare se
regasesc in Germania, Belgia, Estonia, Spania si alte state europene.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunile alternative nu au fost luate in considerare deoarece la nivel de lege este stabilita
obligatia Guvernului de a aproba cerinte privind masurile de securitate a retelelor si sistemelor
informatice ale furnizorilor de servicii.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul de act normativ nu implica impacturi structurale si institutionale asupra sistemului
administratiei publice, inclusiv actiuni de reforma structurala sau institutionald.

4.2. Impactul financiar si argumentarea costurilor estimative

Determinarea unei valori absolute a impactului financiar asupra mediului de afaceri nu
poate fi determinatd in prealabil. Numarul mare de indicatori necunoscuti sau variabili nu permite o
evaluare a distributiei costurilor de securitate cibernetica. Dintre acesti indicatori ar putea fi relevati
cel putin urmadtorii: starea actuald de securitate a fiecdrei organizatii In parte; numarul exact de
furnizori de servicii care vor cddea sub incidenta prevederilor Legii nr. 48/2023 si implicit a
obligatiilor privind implementarea masurilor de securitate a retelelor si sistemelor lor informatice;
variabilitatea mare a domeniului de aplicare a masurilor de securitate cibernetica, care poate fi foarte
diferit de la o organizatie la alta, inclusiv in functie de tipul acesteia, dimensiunea acestea, sectorul
si subsectorul in care activeaza; ponderea cheltuielilor destinate asigurdrii securitatii cibernetice in
totalul cheltuielilor destinate dezvoltarii tehnologiei informatiei si comunicatiilor in cadrul
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organizatiei; variabilitatea costurilor in timp legatd de aspecte macroeconomice si de evolutia
tehnologiei, etc.

Totusi unele puncte de referintd sunt oferite de studiile si rapoartele realizate la nivel
european si international care permit avand anumite date la nivel national determinarea estimativa a
impactului financiar asupra mediului de afaceri. Astfel, potrivit Raportului?' de evaluare a
impactului la propunerea de Directiva a Parlamentului European si a Consiliului privind masuri
pentru un nivel comun ridicat de securitate cibernetica in intreaga Uniune, de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS2): ,,Pe baza previziunilor periodice ale Gartner din 2012 pana in
2020 privind procentajul cheltuielilor globale cu securitatea TIC din cheltuielile TIC si din veniturile
totale, precum si tinand seama de cele mai recente date sectoriale ale Gartner disponibile Comisiei,
in scopul evaluarii impactului s-a presupus ca media cheltuielilor pentru securitatea TIC pe sector in
2020 este de aproximativ 9,14% din cheltuielile totale TIC. In functie de nivelul de maturitate si de
capacitdtile de securitate ciberneticd ale sectorului, precum si de nivelul de digitalizare, aceasta
medie ar putea fi ajustatd cu +/-3%. In plus, cheltuielile medii TIC pe sector sunt estimate la
aproximativ 5,69% din cifra de afaceri totala si, prin urmare, cheltuielile medii cu securitatea TIC
din cifra de afaceri totalad pe sector in 2020 sunt estimate la aprox. 0.52%.,,

Cu toate acestea aceste estimari au fost considerate ca fiind destul de prudente. ,,Un studiu
privind investitiile NIS comandat de ENISA si realizat de Gartner indica un nivel mai scazut al
cheltuielilor pentru securitatea TIC in Europa, de aproximativ 6 % din bugetul TIC incepand cu
2016, organizatiile din sectorul bancar, al serviciilor financiare si al produselor farmaceutice avand
un raport mai mare de 5 %, in timp ce sectoare precum transporturile, educatia si comertul cu
amanuntul ar avea cele mai mici astfel de raporturi, sub 2,5 %.”

Din perspectiva rezultatelor celor doua analize efectuate de catre Comisia Europeand si
ENISA, odatd cu finalizarea procesului de identificare a furnizorilor de servicii de catre Agentia
pentru Securitate Cibernetica conform Hotararii Guvernului nr. 860/2024 ,,Cu privire la identificarea
furnizorilor de servicii”, va fi cunoscuta lista furnizorilor de servicii si fiecare caz aparte, cunoscand
cifra de afaceri al acestor entitdti prin aplicarea procentului de 0,52% va fi posibil de determinat
costurile aproximative ale implementarii masurilor de securitate. Cu toate aceste, chiar si valorile
respective vor fi destul de aproximative nefiind cunoscut nivelul actual de maturitate al fiecarui
furnizori in parte.

Suplimentar consideram relevant sa mentionam cd in 2024 ENISA a produs cel de-al cincilea
Raport privind investitiile in securitatea retelelor si informatiilor (NIS Investments 2024Report)*>
oferind un set de concluzii relevante pentru estimarea globala a impactului asupra sectorului privat,
bazate pe procesare datelor de la ,,1 350 de organizatii din toate cele 27 de state membre ale UE,
acoperind toate sectoarele NIS 2 de mare importanta, precum si sectorul de productie”. Raportul
ofera o ,,perspectiva asupra pregatirii entitdtilor de a se conforma noilor cerinte, precum si asupra
provocdrilor cu care se confruntd acestea”. Principalele concluzii relevante ale raportului care pot
oferi furnizorilor de servicii o suficientd bazd pentru a-si estima costurile de implementare sunt
urmatoarele:

,»a) Organizatiile aloca 9,0% din investitiile lor IT pentru securitatea informatiilor, o crestere
semnificativa de 1,9 puncte procentuale fatd de anul trecut.

b) Organizatiile alocd 11,1 % din ENI (echivalent normd intreagd) pentru securitatea
informatiilor, ceea ce reprezinta o scadere de 0,8 % fatd de anul trecut, In ciuda cresterii generale a

2! https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52020SC0345, pag. 71
22 https://www.enisa.europa.eu/publications/nis-investments-2024
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cheltuielilor cu securitatea cibernetica si al patrulea an consecutiv in care se observd o scadere a
acestui indicator.

c) 89% dintre organizatii vor avea nevoie de mai mult personal in domeniul securitatii
cibernetice pentru a se conforma NIS 2, in special in domeniile arhitecturii si ingineriei securitatii
cibernetice (46%) si operatiunilor de securitate cibernetica (40%).

d) Organizatiile vor avea nevoie, de asemenea, de ENI suplimentare pentru a se conforma
altor acte legislative orizontale (CRA - 85%) sau verticale (DORA - 84%; NCCS - 81%) privind
securitatea cibernetica.

e) Majoritatea organizatiilor anticipeaza o crestere punctuald sau permanenta a bugetelor de
securitate cibernetica pentru conformitatea cu NIS 2, desi un numar substantial de entitati nu vor
putea solicita bugetul suplimentar necesar, un procent care este deosebit de ridicat pentru IMM-uri
(34%)...”.

De asemenea, din perspectiva impactului financiar asupra sectorului privat trebuie sa
relevam si informatiile aduse in analiza de impact la proiectul de Lege privind securitatea cibernetica
la orientarile pe aceastd dimensiune oferite de Comisia Europeana in procesul de evaluare a
costurilor de conformare pentru mediul privat in procesul de pregatire a propunerii de Directiva
NIS1: ,,Pornind de la costurile totale de conformare pentru sectorul privat, care variaza intre 360 si
720 de milioane de euro, costul de conformare pentru fiecare intreprindere mica si mijlocie s-ar situa
intre 2 500 si 5 000 de euro. La efectuarea calculului, s-a presupus ca intreprinderile mici si mijlocii
reprezintd 20% din cifra de afaceri a intreprinderilor private vizate de regulament si reprezinta 68%
din toate intreprinderile afectate, adica putin peste 28 000 de Intreprinderi. Acesta este costul mediu
estimat pentru fiecare IMM pentru atingerea nivelului actual de "cel mai bun din clasa" in ceea ce
priveste protectia NIS. Pe masura ce tehnologiile evolueaza, riscurile, pe de o parte, si masurile de
protectie, pe de alta parte, vor continua sa evolueze si ele. Astfel, vor fi necesare investitii continue
pentru a tine pasul cu stadiul actual al tehnologiei, dar este foarte dificil, in acest stadiu, s se prevada
care vor fi costurile pe care le implica mentinerea pasului cu evolutiile tehnologice. Cu toate acestea,
aceste investitii vor garanta ca atat intreprinderile mari si mici, cat si economia europeana vor fi bine
pozitionate pentru a profita de avantajele pietei globale a securitatii cibernetice, care, potrivit
estimdrilor, se va numara printre segmentele cu cea mai rapida crestere din sectorul tehnologiei
informatiei (IT) in urmatorii 3-5 ani; in 2011, piata securitatii cibernetice valora 63,7 miliarde de
dolari si se preconizeaza ca va creste intre 80 si 120,1 miliarde de dolari pand in 2017.”

In ce priveste costurile pentru entititile administratiei publice si furnizorii de servicii asociati
cu raportarea obligatorie a unui incident semnificativ, Comisia Europeand a estimat in aceeasi analiza
de impact urmatoarele:

,Pentru a evalua costurile de raportare a incidentelor grave din NIS, a fost extrapolata o
estimare a notificarilor care ar trebui efectuate pe parcursul unui an, pe baza datelor existente privind
punerea In aplicare a articolului 13a din directiva-cadru privind comunicatiile electronice. Pe aceasta
bazd, numarul de notificari de incidente NIS preconizate s-ar ridica la aproximativ 1 700 pe an.
Presupunand ca un angajat ar trebui sa aloce 0,5 zile lucratoare pentru notificare si ca notificarea ca
atare ar avea costuri neglijabile (de exemplu, ar fi efectuata prin intermediul unui e-mail), costul
preconizat pentru fiecare notificare de incélcare ar fi de 125 EUR, ceea ce ar duce la un cost total
pentru notificarea incilcirilor pe baza anuald de 212 500 EUR la nivelul UE. In ceea ce priveste
posibilele investigatii care pot fi initiate de catre autoritdtile competente din NIS cu privire la
respectarea obligatiilor de gestionare a riscurilor si de notificare a incidentelor NIS, nu este posibil
in acest stadiu sa se estimeze daca si cate investigatii ar putea fi initiate. Cu toate acestea, se poate
presupune in mod rezonabil cd intre 10 si 20% din notificarile de incidente NIS ar putea fi urmate
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de o investigatie, ceea ce corespunde unei valori absolute de 170-340 de investigatii preconizate pe
an. Tinand cont de costul salarial standard, costul maxim pentru entitatea afectata ar fi de maximum
25 000 EUR pe investigatie...”.

Cu toate acestea, trebuie remarcat cd acestea nu sunt cheltuieli care ar trebui efectuate
intr-un interval scurt de timp. Avind in vedere prevederile punctelor 6 si 7 ale proiectului de
Regulament costurile necesare pentru implementarea cerintelor de securitatea pot fi esalonate de-
a lungul anilor, in functie de prioritizarea activelor critice vizate si de capacitatea financiard a
furnizorului de servicii. In plus, trebuie si se tind cont de faptul ca punerea in aplicare a masurilor
de securitate nu este un proiect unic cu costuri introductive, ci un proces continuu in cadrul
fiecdrei entitati, avand in vedere cd multe mdsuri de securitate necesita actualizdri regulate,
monitorizare si imbundtdtire continud.

Sub aspectul impactului financiar asupra sectorului public acesta trebuie examinat din
perspectiva a doud componente: costurile de implementare ce urmeaza a fi suportate de catre Agentia
pentru Securitatea Ciberneticd din punctul de vedere al masurilor de implementare descrise 1n
punctul 9 din prezenta nota si costurile si cheltuielile ce urmeaza a fi suportate de catre furnizorii de
servicii — persoane juridice de drept public pentru implementarea cerintelor privind masurile de
gestionare a riscurilor Tn materie de securitate cibernetica si a celor de raportare a incidentelor
cibernetice cu impact semnificativ.

Astfel, in ce priveste prima componentd, realizarea de catre Agentie a activitatilor de
implementare nu implica cheltuieli suplimentare la cele care sunt deja prevazute in bugetul de stat.
Astfel, in Legea bugetului de stat pentru anul 2025, Ministerului Dezvoltarii Economice si
Digitalizarii in subprogramul bugetar 1504 ”Tehnologii informationale” 11 sunt prevazute cheltuieli
in valoare de 20416,5 mii lei. Aceste cheltuieli sunt asociate realizarii de catre Agentie a competentei
sale in ce priveste implementarea politicii de stat in domeniul securitatii cibernetice, inclusiv
exercitarea functiei de supraveghere si control al modului in care sunt respectate prevederile cadrului
normativ in acest domeniul, oferirea de asistenta, inclusiv metodologica furnizorilor de servicii in
sectoarele critice in vederea implementarii masurilor de securitate.

In ceea ce priveste cea de-a doua componenti costurile de implementare a masurilor de
securitate pentru furnizorii de servicii din sectorul public, relevaim urmitoarele. In prezent o parte
dintre aceste entitdti publice sunt obligate sd3 implementeze masurile de securitate stabilite de
Hotéararea Guvernului nr. 201/2017 ,,Cu privire la aprobarea Cerintelor minime obligatorii de
securitate cibernetica”, si anume Cancelaria de Stat, ministerele, alte autoritdti administrative
centrale subordonate Guvernului, inclusiv al structurilor organizationale din sfera lor de competenta
(autoritdtile administrative din subordine, serviciile publice desconcentrate si cele aflate in
subordine, institutiile publice In care Cancelaria de Stat, ministerul sau alta autoritate administrativa
centrald are calitatea de fondator), al autoritatilor administrative autonome si unitatilor cu autonomie
financiard. Se presupune cd toate aceste autoritdti si institutii publice au deja prevdzute anumite
mijloace financiare in bugetul de stat pentru realizarea obligatiillor prevazute de Hotararea
Guvernului nr. 201/2023. Avand 1n vedere cd obligatiile impuse de aceastd hotarare de Guvern si
cele propuse in proiectul de hotarare propus spre examinare nu difera fundamental sub aspectul
conceptului si obiectivelor urmarite prin implementarea masurilor de securitate, dar si intr-o anumita
masurd a continutului acestor masuri, este de presupus sa nu fie necesara o crestere substantiala a
cuantumului mijloacelor financiare la cele deja planificate in bugetul de stat pentru asigurarea
conformitatii cu cerinte privind masurile de gestionare a riscurilor Tn materie de securitate
ciberneticd. In principiu, putem conchide ci implementarea misurilor de securitate cibernetici
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pentru furnizorii de servicii din sectorul public urmeazd sa se asigure din contul si in limita
mijloacelor financiare alocate in legile bugetare anuale.

Cu toate acestea consideram important de relevat unele aspecte abordate de catre Comisia
Europeand in Analiza® de impact la propunerea de Directivdi NIS2. Astfel, Datele pentru
administratia publica se refera la costurile de functionare. Cheltuielile TIC in sectorul public sunt
de obicei exprimate ca procent din cheltuielile de functionare in loc de venituri sau cifra de afaceri.
Conform Eurostat , in 2019, cheltuielile totale la nivelul administratiei centrale in UE-27 au fost de
22% din PIB, in timp ce veniturile totale au fost de 21,7% din PIB. La nivelul administratiei locale,
cheltuielile totale au fost la fel ca veniturile totale: 10,9% din PIB. Studiul privind investitiile NIS
indica o medie anuald a cheltuielilor pentru securitatea TIC de 4% din bugetul TIC pentru
guvernele din Europa. In conformitate cu estimdrile mentionate anterior privind o crestere cu 22%
a cheltuielilor pentru securitatea TIC in cei 3-4 ani care urmeaza intrarii in vigoare a Directivei NIS
revizuite ...., cheltuielile pentru securitatea TIC ale guvernelor ar trebui, prin urmare, sa creasca la
4,88%...."

De asemenea, considerdm relevante exercitiului nostru constatirile analizei de impact?*
efectuate de catre Agentia Republicii Cehe pentru Securitate Cibernetica si Informationala (NUKIB)
la proiectul de lege privind securitate cibernetica care transpune prevederile Directivei NIS2. Astfel,
Agentia respectiva a efectuat o analiza in baza mai multor studii privind investitiile in securitatea
cibernetica ale ENISA, 1n baza estimarilor anterioare in procesul de transpunere a Directivei NIS1
si a unui sondaj a unui grup de entitati selectate. Aceasta analizd a condus la un calcul orientativ al
costurilor pentru implementarea si punerea in aplicare ulterioara a principalelor masuri de
securitate pentru un sistem securizat sub forma unor estimari foarte aproximative, cuprinse intre
800 000 CZK si 1 500 000 CZK (aproximativ intre 30000 si 60000 euro). Schimbarile in abordarea
reglementarii introduse de directiva, variabilele mentionate mai sus (in special starea diferita a
securitatii actuale in organizatiile reglementate), distributia obligatiilor impuse acestor entitati,
precum si agregarea unui numdr de masuri de securitate in mai multe sisteme din cadrul unei
organizatii pot influenta aceste valori, dar, avdnd in vedere cele de mai sus, este posibil sd se astepte
la cerinte bugetare publice in acest interval aproximativ. Prin urmare, variabila esentiala va fi
numarul de sisteme individuale pentru fiecare organizatie in parte si multiplicarea sumei de mai sus
care va trebui alocatd organizatiilor in bugetele publice.” In aceeasi analizi NUKIB insa constati
ca rezultale sondajului demonstreaza ca, din perspectiva autoritatii de reglementare, nu este posibil
sa se cuantifice impactul asupra bugetelor sub forma unui numar absolut care sa fie suficient de
precis.

Si in acest caz evidentiem faptul ca acestea nu sunt cheltuieli care ar trebui efectuate intr-
un interval de un an bugetar. Implementarea cerintelor de securitate si in sectorul public ar putea
fi esalonate de-a lungul mai multor ani, in functie de prioritizarea activelor critice vizate si de
disponibilitatea mijloacelor financiare ale furnizorului de servicii.

4.3. Impactul asupra sectorului privat

Sub aspectul impacturilor non-financiare asupra sectorului privat tinem sa relevam in mod
special ca proiectul de act normativ propus spre examinare va contribui la:

- Consolidarea rezilientei si securitatii cibernetice: Solutia propusd va imbundtati
securitatea ciberneticd prin detectarea si blocarea eficientd a atacurilor, protejand datele si
informatiile sensibile si asigurand reactii rapide.

2 https://eur-lex.europa.eu/legal-content/EN/TXT/DOC/?uri=CELEX:52020SC0345
2 https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/
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- Protectia informatiilor si a drepturilor utilizatorilor: Implementarea solutiei va spori
protectia informatiilor personale si a drepturilor utilizatorilor, prevenind accesul neautorizat si
utilizarea abuziva a datelor.

- Reducerea costurilor asociate incidentelor cibernetice: Solutia va reduce riscurile,
impactul si costurile financiare legate de incidentele cibernetice, cum ar fi pierderile de date si
daunele reputatiei sau perturbarea serviciilor, economisind astfel resursele necesare pentru
recuperare si remediere.

- Imbunatitirea increderii si reputatiei: O securitate ciberneticd mai puternici va creste
increderea utilizatorilor si clientilor in mediul privat si stat, consolidand reputatia acestora.

- Siguranta infrastructurii critice: Solutia va proteja infrastructura criticd, cum ar fi retelele
energetice, sistemul bancar si transportul, reducand riscul de intreruperi majore si asigurand
continuitatea serviciilor vitale.

- Stimularea inovarii si cercetdrii: Implementarea solutiei va impulsiona inovatia si
cercetarea in domeniul securitdtii cibernetice, contribuind la dezvoltarea economica si colaborarea
internationala.

4.4. Impactul social

4.4.1. Impactul asupra datelor cu caracter personal

Din perspectiva datelor cu caracter personal prevederile proiectului de act normativ ar trebui
sa aiba un impact pozitiv, avand in vedere ca acesta are ca obiectiv ridicarea nivelului de securitate
a retelelor si sistemelor informatice ale furnizorilor de servicii esentiale. lar aceste retele si sisteme
informatice in mare partea, mai ales in cazul furnizorilor de servicii mari, proceseaza date cu caracter
personal.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Un nivel mai ridicat de securitate ar imbunatati increderea cetatenilor n mediul on-line, care
ar putea profita pe deplin de avantajele lumii digitale, iIn mod special in ce priveste serviciile digitale
guvernamentale. Aceste servicii esentiale ar deveni mai atractive datorita fiabilitatii si disponibilitatii
ridicate. Acest lucru le poate conferi cetatenilor din regiunile rurale sau indepartate cu acces limitat
la serviciile offline o mai mare incredere. in cele din urma, este foarte probabil ca aceasta optiune sa
stimuleze crearea unui corp de profesionisti in domeniul asigurdrii securitdtii retelelor si sistemelor
informatice si, implicit al ocuparii fortei de munca a personalului din acest domeniu, inclusiv datorita
cerintelor de a efectua evaludri ale riscurilor de securitate cibernetica si de a adopta masuri de
securitate adecvate.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul de act normativ propus spre examinare transpune partial prevederile
Regulamentului de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024°, precum

25 Regulamentul de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a normelor de aplicare a Directivei (UE)
2022/2555 in ceea ce priveste cerintele tehnice si metodologice ale masurilor de gestionare a riscurilor in materie de securitate cibernetica si
specificarea suplimentara a cazurilor in care un incident este considerat semnificativ referitor la furnizorii de servicii DNS, registrele de nume
TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate, furnizorii de servicii de securitate gestionate, furnizorii de piete online, de motoare de cdutare online si de platforme de
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si ia in considerare dispozitiile Comunicarii?® Comisiei referitoare la Orientirile Comisiei privind
aplicarea articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555%7 (Directiva NIS 2) 2023/C
328/02.

Obiectivul Regulamentului de punere in aplicare (UE) 2024/2690 al Comisiei din 17
octombrie 2024 constd in stabilirea cerintelor tehnice si metodologice ale masurilor de gestionare a
riscurilor in materie de securitate cibernetica, mentionate la articolul 21 alineatul (2) din Directiva
(UE) 2022/2555, si sa precizeze mai in detaliu cazurile in care un incident ar trebui considerat
semnificativ, astfel cum se mentioneaza la articolul 23 alineatul (3) din Directiva (UE) 2022/2555.

Domeniul de aplicare al actului juridic european este limitat la furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de
servicii de securitate gestionate, furnizorii de piete online, de motoare de cautare online §i de
platforme de servicii de socializare in retea, precum §i prestatorii de servicii de incredere. Actul UE
acopera doua sectoare cu o importanta critica ridicatd (anexa nr. 1 la Directiva NIS2): infrastructura
digitald (cu exceptia furnizorilor de puncte de schimb de internet (IXP - internet exchange point) si
furnizorii de retele publice de comunicatii electronice si/sau de servicii de comunicatii electronice
accesibile publicului) si gestionarea serviciilor TIC, si un sector de importantd critica (anexa nr. 11
la Directiva NIS): sectorul furnizori digitali. Proiectul de act normativ insd extinde domeniul de
aplicare al prevederilor transpuse la intregul spectru de subiecti ai Legii nr 48/2023 privind
securitatea cibernetica. Aceasta extensie este datoratd pe de o parte de necesitatea punerii in aplicare
a prevederilor art. 11 din Legea nr. 48/2023 care reglementeaza obligatiile furnizorilor de servicii in
ce priveste implementarea masurilor de securitate a retelelor si sistemelor informatice pe care le
detin si, pe de alta parte, de faptul ca cerintele reglementate de actul UE sunt cerinte minime necesare
pentru asigurarea unei reziliente din punct de vedere cibernetic atat a entitatilor din sectorul public,
cét si a entititilor din sectorul privat. In acest sens, trebuie evidentiat faptul ci actul UE ,, se bazeazd
pe standarde europene i internationale, cum ar fi ISO/IEC 27001, ISO/IEC 27002 si ETSI EN
319401, precum si pe specificatii tehnice, cum ar fi CEN/TS 18026:2024, care sunt relevante pentru
securitatea retelelor si a sistemelor informatice”*® relevante pentru toate tipurile de entititi care
activeaza in sectoarele critice.

Actul UE a carui transpunere se urmareste prin adoptarea proiectului de act normativ propus
spre examinare este unul recent adoptat si nu a constituit anterior obiect al transpunerii In legislatia
nationala.

Referitor la reglementarile similare existente in legislatia statelor membre ale Uniunii
Europene, a fost efectuatd o evaluare a legislatiei a cinci State membre ale UE: Belgia, Cehia,
Estonia, Germania si Romania.

Toate cadrele de securitate cibernetica ce se folosesc, se refera la sau au fost inspirate de cele
mai comune standarde internationale, cum ar fi cele ale familiei ISO 27000 si NIST. Unele tari au
optat sa emitd un standard national autonom, altele stabilesc masurile de securitate in reglementari
de implementare, in timp ce a treia categorie utilizeaza incd certificarea internationala ca dovada a
conformitatii.

servicii de socializare in retea, precum si prestatorii de servicii de incredere: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32024R2690

26 Comunicare a Comisiei Orientdrile Comisiei privind aplicarea articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2)
2023/C 328/02: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)

27 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind mdsuri pentru un nivel comun ridicat de
securitate ciberneticad in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:3202212555.

28 Considerentul (3) din preambulul la Regulamentul de punere in aplicare UE) 2024/2690 al Comisiei din 17 octombrie 2024;
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In Belgia, decretul regal din 9 iunie 2024 de executare a legii de transpunere a Directivei
NIS2 introduce doua cadre de referintd din care si aleaga entititile reglementate. In primul rand,
certificarea ISO 27001 si, in al doilea rand Cyber Fundamentals (CyFun), cadrul dezvoltat de Centrul
national de securitate cibernetica belgian. Acesta din urma combind patru cadre de securitate
cibernetica utilizate in mod obisnuit (NIST, CSF, ISO 27001/ISO 27002, CIS Controls si IEC
62443), impreuna cu date anonimizate ale atacurilor cibernetice anterioare. Cadrul belgian ofera trei
niveluri de asigurare: de bazd, importanta si esentiala, completate de nivelul de pornire ,,mic”. Cu
toate acestea, metodologia care sta la baza diferentierii masurilor de securitate intre cele trei niveluri
nu este evidenta.

Romania, la randul ei, aplicd standarde si/sau specificatii europene si internationale
individual sau grupate in functie de domeniile, subdomeniile, masurile si cerintele de securitate,
stabilite in conformitate cu regulile tehnice privind cerintele minime pentru asigurarea securitatii
retelelor si sistemelor informatice. Aceste standarde si/sau specificatii europene si internationale se
gasesc in Lista standardelor si specificatiilor europene si internationale, adoptatd de Guvern.
Proiectul de Ordonantd de urgenta de transpunere a Directivei NIS2 nu precizeaza nicio cerinta si
lasa la latitudinea Directoratului National de Securitate Cibernetica (DSNC) stabilirea oricarei
legislatii secundare corespunzdtoare intre 15 si 180 de zile de la data publicarii ordonantei in
Monitorul Oficial, in functie de subtema corespunzitoare. in timp ce adoptarea respectivei ordonante
de urgenta va abroga actuala Lege privind securitatea cibernetica, masurile adoptate sau impuse in
temeiul prevederilor dispozitiilor acesteia din urmd privind securitatea retelelor si sistemelor
informatice, auditurilor si certificarilor, precum si a legislatiei secundare corespunzatoare, raiman in
vigoare pana la revizuirea acestora, in conformitate cu perioada mentionatd mai sus de la data
publicirii ordonantei. In plus, proiectul mentioneazi o lista de standarde si specificatii europene si
internationale, supuse elabordrii si aprobarii de catre DNSC.

In Cehia, Legea securititii cibernetice face distinctie intre cerintele de securitate
organizationald si cea tehnica si oferd o listd enumerativad a acelor cerinte sau masuri. Ca urmare a
obligatiei legale de punere in aplicare a masurilor de securitate, NUKIB emite si este responsabil de
actualizarea decretelor care detaliaza masurile de securitate si modalitdtile de punere in aplicare si
audit a acestora. NUKIB publica in continuare materiale metodice fard caracter obligatoriu care ajuta
entitatile reglementate sa inteleaga si sa punad in aplicare in mod corect cadrul juridic. Cerintele se
bazeazi pe familia ISO 27k si in special pe standardul ISO 27001. In cazul in care legislatia sectoriala
(nationald sau a UE) reglementeaza gestionarea securitatii si a incidentelor, legea privind securitatea
cibernetica recunoaste aceste norme sectoriale ca lex specialis, cu conditia ca acestea sa garanteze
un nivel de securitate comparabil cu cel al legii privind securitatea cibernetici. In mod obisnuit, o
astfel de legislatie se gaseste in sectoarele energetice, financiare sau de telecomunicatii. Legea de
transpunere a Directivei NIS2 adopta aceeasi abordare.

Implementarea de catre Germania a Directivei NIS si Directivei NIS2 adera in general la
cadrele internationale de securitate cibernetica si la cele mai bune practici, cum ar fi [ISO 27001, dar
cu cerinte suplimentare. De exemplu, masurile trebuie sd fie adaptate pentru a aborda riscurile de
mediu, amenintdrile fizice si tehnologiile de ultima generatie. Tara Incorporeaza in continuare cele
mai bune practici internationale si standarde specifice industriei. Astfel, anumite sectoare urmeaza
linii directoare personalizate care reflectd nevoi operationale unice, cum ar fi catalogul de securitate
BNetzA pentru telecomunicatii sau cerintele de infrastructura criticd conform BSI- KritisV . Acestea
sunt personalizate in functie de riscurile inerente fiecdrei industrii. Anumite industrii precum energia,
telecomunicatiile si serviciile financiare sunt reglementate prin instrumente juridice suplimentare,
cum ar fi Legea industriei energetice (EnWG) si Legea telecomunicatiilor (TKG), care includ
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mandate de securitate cibernetica specifice sectorului, aliniate cu Directiva NIS2. Pentru entitatile
care nu sunt acoperite de standarde specifice sectorului, legea pune accent pe alinierea la cadrele
internationale mai largi. ISO 27001 este mentionat ca fundatie, desi este adesea considerat insuficient
fara masuri suplimentare prescrise de Directiva NIS2. Cadrul juridic general oferit de BSIG asigura,
prin urmare, o bazd de referintd, in timp ce industriile specifice adera la standarde personalizate
pentru a aborda riscurile unice. Alegand aceasta abordare hibrida, Germania depune eforturi pentru
0 acoperire cuprinzatoare a cerintelor de securitate cibernetica in toate sectoarele.

In Estonia, toate entititile reglementate intrd sub supravegherea autorititii competente,
Autoritatea Estoniand pentru Sisteme Informationale sau RIA. Drepturile si obligatiile acestei
autoritati sunt descrise 1n capitolele 4 si 5 din actul de securitate cibernetica. Prevederile Standardului
Estonian de Securitate a Informatiilor sunt de natura generala si se aplica tuturor entitatilor obligate.
Legea nu face diferente intre sectoare (privat vs public sau altfel). Scopul implementarii continue a
masurilor de securitate ciberneticd este de a permite si de a contribui la prevenirea incidentelor
cibernetice, rezolvarea incidentelor cibernetice, prevenirea si atenuarea impactului unui incident
asupra continuitdtii unui serviciu sau securitatii unui sistem sau a altui serviciu dependent sau
securitatea unui sistem. Abordarea bazatd pe riscuri impune tuturor entitdtilor reglementate sa
pregateasca o evaluare a riscurilor sistemului si sd descrie masurile de solutionare a unui incident
cibernetic, sa asigure existenta si actualitatea unei evaludri documentate a riscurilor sistemului, a
reglementarilor de securitate si a descrierii aplicarii masurilor de securitate, sa asigure monitorizarea
sistemului pentru detectarea actiunilor sau a programelor informatice care compromit securitatea
acestuia si sa comunice RIA informatii privind actiunile sau programele informatice care compromit
securitatea sistemului, sd ia masuri pentru reducerea impactului si raspandirii unui incident
cibernetic, inclusiv restrictionarea utilizarii sau a accesului la sistem, dacd este necesar.

In conformitate cu prevederile Regulamentului privind armonizarea legislatiei Republicii
Moldova cu legislatia Uniunii Europene, aprobat prin Hotdrarea Guvernului nr. 1171/2018, a fost
elaborat tabelul de concordanta care este parte a dosarului de insotire a proiectului de act normativ.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional, pe pagina web oficiald a Ministerului Dezvoltirii Economice si Digitalizarii
mded.gov.md si pe platforma de consultare particip.gov.md, la data de 25.09.2024 a fost publicat
anuntul referitor la initierea procesului de elaborare a proiectului de hotardre de Guvern link, -
(https://particip.gov.md/ro/document/stages/*/13240).

Anunt privind consultarea publica a proiectului hotararii de Guvern a fost plasat la data de
04.02.2025, link - (https://particip.gov.md/ro/document/stages/*/13896)

7. Concluziile expertizelor

Proiectul de act normativ urmeaza a fi supus expertizei anticoruptie si expertizei juridice
conform procedurii stabilite de cadrul normativ.

8. Modul de incorporare a actului in cadrul normativ existent

Prin proiectul de act normativ se propune abrogarea Hotararii Guvernului 201/2017 privind
cerintele minime obligatorii de securitate cibernetica. Abrogarea este determinata pe de o parte de
faptul ca toate persoanele juridice de drept public in temeiul art. 3 alin. (2) lit. i) intrd in sfera de
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aplicare a Legii nr. 48/2023 si cerintele respective le vor fi aplicabile, iar pe de alta parte cerintele
prevazute in Hotararea Guvernului nr. 201/2017 sunt cuprinse de cerintele propuse in proiect.

In principiu adoptarea si intrarea in vigoare a proiectului nu va necesita modificarea cadrului
normativ existent, dat fiind caracterul de lege speciala a legislatiei sectoriale in raport cu legislatia
privind securitatea ciberneticd, inclusiv prevederile proiectului in spetd, daca legislatia sectoriald
stabileste cerinte cel puti echivalente in efecte cu cele ale actelor normative adoptate pentru punerea
in aplicare a Legii nr. 48/2023 si lega propriu-zisa.

Desi proiectul nu implica adoptarea unor acte normative noi, totusi trebuie notat ca Agentia
pentru Securitate Cibernetica urmeaza sa vina cu modele de notificare a incidentelor de catre
furnizorii de servicii care sa le faciliteze raportarea incidentelor cibernetice cu impact semnificativ.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Autoritatea publica principald responsabila de asigurarea implementarii proiectului de act
normativ este Agentia pentru Securitate Cibernetica. Potrivit prevederilor art. 7 alin. (3) lit. e),
Agentia exercita supravegherea si controlul respectarii de catre furnizorii de servicii a obligatiilor ce
le revin conform Legii nr. 48/2023. Modul de exercitarea a acestor functii ale Agentiei urmeaza a fi
reglementat prin-un act normativ separat aprobat de catre Guvern in temeiul prevederilor art. 18 alin.
(3) si 19 alin (5). Insi proiectul actului normativ propus spre examinare urmeaza a fi aplicat de citre
furnizorii de servicii in mod treptat in termen de 3 ani din data publicarii. In aceasta perioada de
timp, Agentia urmeaza:

- sa finalizeze operationalizarea Tn volum deplin a subdiviziunii responsabile de identificarea,
evidenta si relationarea cu furnizorii de servicii in procesul protectiei infrastructurii
informationale critice ale acestora si a subdiviziunii responsabile de supraveghere si controlul
executdrii prevederilor legale de catre furnizorii de servicii;

- sd aprobe ghiduri si orientdri metodologice pentru furnizorii de servicii in vederea sprijinirii
acestora in implementarea cerintelor privind masurile de gestionare a riscurilor care ajuta
furnizorii de servicii sd inteleaga si sa punad in aplicare corect cerintele privind masurile de
securitate;

- sdacorde suport furnizorilor de servicii prin evaluarea nivelului de maturitate si conformitate
a acestora cu cerintele de asigurare a securitatii cibernetice;

- In baza constatirilor acestor evaluari acordarea suportului entitatilor in prioritizarea pentru
implementare, in mod special in baza principiului proportionalitdtii, a masurilor de securitate
in functie de capacitatea furnizorilor de servicii, atingerea obiectivelor de rezilienta, raportul
cost-beneficiu.

- Sa stabileascd formate si sd instituie mecanisme, inclusiv sprijinite de mijloace digitale,
pentru a inlesni indeplinirea de catre furnizorii de servicii a obligatiilor de raportare a
incidentelor cibernetice cu impact semnificativ;

- Sa intreprindd alte actiuni menite sa faciliteze schimbul de informatii in timp real cu
furnizorii de servicii in vederea cresterii nivelului de rezilientd a acestora.

Activitatea de evaluare a nivelului de maturitate a furnizorilor de servicii va permite Agentiei
agregarea unor informatii mai detaliate si mai ample si eventual aprobarea unor orientari
suplimentare sau modificarea celor initiale in vedere ajustarii. In acest context este necesar de relevat
ca in acest scop ar putea fi utilizate instrumentele oferite deja de organismele Uniunii Europene, in
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mod special de ENISA? si de Grupul de cooperare NIS*® . Spre exemplu, actualmente ENISA este
in proces de consultare publicd a Ghidului*! de implementare a Regulamentul de punere in aplicare
(UE) 2024/2690 al Comisiei, care a fost elaborat In cooperare cu Grupul de cooperare NIS si cu
Comisia Europeana. Ghiduri respectiv cuprinde sfaturi orientative si utile privind parametrii care
trebuie luati in considerare la punerea in aplicare a unei cerinte sau explicatii suplimentare privind
conceptele din textul juridic; exemplele de dovezi (tipuri indicative de dovezi care atestd ca o cerinta
tehnicd si metodologica este in vigoare) si, in cazul anumitor cerinte, sugestii generale aditionale
pentru a fi luate n considerare suplimentar de catre entitatile vizate.

Pentru monitorizarea nivelului de implementare a prezentei initiative normative se stabilesc
urmatori indicatori de performanta:

. Rata de implementare a masurilor de securitate;

. Numarul de incidente cibernetice raportate;

. Timpul mediu de raspuns la incidente;

. Gradul de conformitate al furnizorilor de servicii cu cerintele de securitate;

. Numarul de furnizori de servicii care au beneficiat de masuri de consolidare a
capacitatilor Tn domeniul securitétii cibernetice;

. Gradul de utilizare a instrumentelor de monitorizare si raportare a incidentelor
cibernetice.

Nivelul de implementare si impactul Hotararii de Guvern vor fi monitorizate si evaluate
printr-un sistem structurat, bazat pe informatiile disponibile in cadrul Agentiei pentru Securitate
Cibernetica si al altor autoritati publice, precum si pe datele colectate in procesul de supraveghere si
control. Acest proces va fi realizat in conformitate cu prevederile art. 18 si 19 din Legea nr. 48/2023
privind securitatea cibernetica si cu respectarea cadrului normativ primar si secundar aplicabil in
domeniul controalelor de stat.
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