UE

GUVERNUL REPUBLICITI MOLDOVA
HOTARARE nr.
din
Cu privire la modul de realizare a obligatiilor de asigurare a securitatii

cibernetice de catre furnizorii de servicii in sectoarele critice

In scopul executirii prevederilor art. 11 si in temeiul art. 12 alin. (9) si al art.
14 alin. (2) din Legea nr. 48/2023 privind securitatea ciberneticd (Monitorul Oficial
al Republicii Moldova, 2023, nr. 151-153), Guvernul HOTARASTE:

1. Prezenta Hotarare transpune partial Regulamentul de punere in aplicare
(UE) 2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a normelor de
aplicare a Directivei (UE) 2022/2555 in ceea ce priveste cerintele tehnice si
metodologice ale masurilor de gestionare a riscurilor in materie de securitate
cibernetica si specificarea suplimentard a cazurilor in care un incident este considerat
semnificativ referitor la furnizorii de servicii DNS, registrele de nume TLD,
furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date,
furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate, furnizorii de piete online, de motoare
de cautare online si de platforme de servicii de socializare in retea, precum si
prestatorii de servicii de Incredere, CELEX: 32024R2690, publicat in Jurnalul
Oficial al Uniunii Europene L din 18 octombrie 2024.

2. Se aprobd Regulamentul cu privire la modul de realizare a obligatiilor
de asigurare a securitdtii cibernetice de catre furnizorii de servicii in sectoarele
critice (se anexeaza).

3. Furnizorii esentiali de servicii, inclusiv operatorii obiectivelor de
infrastructura critica:

3.1. vor asigura punerea in aplicare a prevederilor prezentei hotarari in
termen de 12 de luni din data intrarii in vigoare a acesteia;

3.2. in termen 6 luni din data intrarii in vigoare a prezentei hotarari, n
conformitate cu prevederile corespunzatoare ale anexei la prezenta hotarare vor
efectua analiza riscurilor la adresa securitatii retelelor si sistemelor informatice
proprii si vor aproba rapoarte in acest sens, precum si vor aproba planuri de tratare
a riscurilor identificate si evaluate;

3.3. vor prezenta Agentiei pentru Securitate Ciberneticd raportul de
evaluare a riscurilor si planul de tratare a riscurilor, in termen de 10 de zile din data
aprobarii acestora;

3.4. vor prezenta Agentiei pentru Securitate Cibernetica, in termen de 18
de luni de la data intrarii In vigoare a prezentei hotarari raportul primei evaluari a
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conformitdtii cu cerintele prevazute in anexa la prezenta hotarare, efectuata de catre
o parte terta certificatd Tn domeniul auditului securitatii informatiilor.

4. Furnizorii importanti de servicii:

4.1. vor asigura punerea in aplicare a prevederilor prezentei hotarari in
termen de 18 de luni din data intrarii in vigoare a acesteia;

4.2. in termen 9 luni din data intrdrii in vigoare a prezentei hotarari, n
conformitate cu prevederile corespunzatoare ale anexei la prezenta hotarare vor
efectua analiza riscurilor la adresa securitatii retelelor si sistemelor informatice
proprii si vor aproba rapoarte In acest sens, precum si vor aproba planuri de tratare
a riscurilor identificate si evaluate;

4.3. vor prezenta Agentiei pentru Securitate Cibernetica, in termen de 10
de zile din data aprobarii, rapoartele de evaluare a riscurilor si planurile de tratare a
riscurilor;

4.4. vor prezenta Agentiei pentru Securitate Cibernetica raportul primei
evaluari a conformitdtii cu cerintele prevazute in anexa la prezenta hotdrare in
termen de 24 de luni din data intrarii in vigoare a prezentei hotarari.

5. Agentia pentru Securitate Cibernetica:

5.1. in termen de 6 luni de la data publicarii prezentei hotarari, va asigura
implementarea unor mecanisme, inclusiv prin utilizarea mijloacelor tehnice,
destinate asigurarii unui schimb direct, sistematic si imediat de informatii in
contextul realizarii de catre furnizorii de servicii a obligatiilor de raportare a
incidentelor cibernetice cu impact semnificativ;

5.2. va acorda asistenta consultativa furnizorilor de servicii, la solicitare,
in procesul de evaluare a riscurilor

5.3. in termen de 12 luni de la data expirarii termenului prevazut la
subpct. 3.4, va evalua nivelul de conformitate a furnizorilor esentiali de servicii si a
operatorilor obiectivelor de infrastructura criticd, inclusiv in baza rapoartelor de
evaluare a riscurilor, a planurilor de tratare a riscurilor si a rapoartelor de evaluare a
conformitétii, efectuate in temeiul subpunctelor 3.3 si, respectiv, 3.4, cu cerintele
privind masurile de securitate a retelelor si sistemelor informatice, prevazute in
anexa la prezenta hotarare, si va inainta recomandarile corespunzatoare furnizorilor
de servicii evaluati;

5.4. in termen de 18 luni de la data expirarii termenului prevazut la
subpct. 4.4, va evalua nivelul de conformitate a furnizorilor importanti de servicii,
inclusiv in baza rapoartelor de evaluare a riscurilor, a planurilor de tratare a riscurilor
si a rapoartelor de evaluare a conformitatii, efectuate in temeiul subpunctelor 4.3 si,
respectiv, 4.4, cu cerintele privind masurile de securitate a retelelor si sistemelor
informatice, prevazute in anexa la prezenta hotdrare, si va Tnainta recomandarile
corespunzatoare furnizorilor de servicii evaluati.



6. Se abroga Hotararea Guvernului nr. 201/2017 "Cu privire la aprobarea
Cerintelor minime obligatorii de securitate cibernetica" (Monitorul Oficial al
Republicii Moldova, 2017, nr. 109-118, art. 277).

7. Hotararea Guvernului nr. 860/2024 cu privire identificarea furnizorilor
de servicii (Monitorul Oficial al Republicii Moldova, 2024, nr. 548-551, art 999) se
modifica dupa cum urmeaza:

7.1 Anexa nr. 1 se completeaza cu pet. 91 cu urmatorul cuprins:

,,91. Actul administrativ de desemnare in calitate de furnizor de servicii, cét
si notificarea privind intentia de desemnare in calitate de furnizor de servicii
constituie informatie cu acces limitat. Modul de prelucrare a informatiei precum si
accesul la informatia datd urmeaza a fi reglementat prin Ordinul Directorului
Agentiei pentru Securitate Cibernetica.”.

7.2 Punctul 10 din Anexa nr.3 va avea urmatorul cuprins:

,10. Lista constituie informatie cu acces limitat. Modul de prelucrare a
informatiei precum si accesul la listd urmeaza a fi reglementat prin Ordinul
Directorului Agentiei pentru Securitate Cibernetica.”.

8. Controlul executdrii prezentei hotarari se pune in sarcina Ministerului
Dezvoltarii Economice si Digitalizarii.

Prim-ministru
Contrasemneaza

Viceprim-ministru, ministru al
dezvoltarii economice si digitalizarii



Anexa
la Hotararea Guvernului nr.

din

REGULAMENTUL
cu privire la modul de realizare a obligatiilor de asigurare a securitatii
cibernetice de catre furnizorii de servicii in sectoarele critice

Capitolul I. Dispozitii generale

1. Regulamentul cu privire la modul de realizare a obligatiilor de asigurare
a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice (in
continuare - Regulament) are ca obiect de reglementare modul de aplicare a
cerintelor privind masurile de securitate a retelelor si sistemelor informatice pe care
le utilizeaza la prestarea serviciilor esentiale, procedura de notificare a incidentelor
cibernetice cu impact semnificativ, conditiile specifice pentru unele tipuri de
furnizori de servicii in care un incident cibernetic urmeaza a fi calificat ca fiind
semnificativ, precum si modul de evaluare a echivalentei efectelor legislatiei care
reglementeaza activitatea furnizorilor de servicii si/sau sectoarele §i subsectoarele
critice stabilite prin Hotararea Guvernului nr. 860/2023 cu privire la identificarea
furnizorilor de servicii (in continuare - legislatie sectoriala) in raport cu cele ale
Legii nr. 48/2023 privind securitatea cibernetica.

2.  Prezentul Regulament se aplicd furnizorilor de servicii identificati de
catre Agentia pentru Securitate Cibernetica (in continuare - Agentia) in conformitate
cu Hotararea Guvernului nr. 860/2024 ,,Cu privire la identificarea furnizorilor de
servicii”.

3. Insensul prezentului Regulament notiunile utilizate au intelesul stabilit
de Legea nr. 48/2023 privind securitatea cibernetica, Legea nr. 467/2003 cu privire
la informatizare si la resursele informationale de stat.

Capitolul II. Modul de aplicare a cerintelor privind masurile de securitate a
retelelor si sistemelor informatice a furnizorilor de servicii In sectoarele critice

4. Furnizorii de servicii pot utiliza standarde si specificatii tehnice
nationale si internationale, inclusiv europene, atunci cand implementarea anumitor
cerinte prevazute in anexa la prezentul Regulament implicd necesitatea unor
informatii mai detaliate.

5. Inbaza cerintelor previzute in anexa la prezentul Regulament, Agentia
elaboreazd ghiduri de implementare si furnizeazd, orientari metodologice
furnizorilor de servicii in sectoarele critice.
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6. Furnizorii de servicii asigurd un nivel de securitate a retelelor si a
sistemelor informatice corespunzdtor si proportional riscurilor identificate atunci
cand implementeaza si aplica masuri tehnice si organizatorice de gestionare a
riscurilor in materie de securitate cibernetica.

7. Atunci cand determina proportionalitatea masurilor de securitate
implementate pentru tratarea riscurilor identificate, furnizorii de servicii trebuie sa
tina cont in mod corespunzator de gradul lor de expunere la riscuri; de dimensiunea
lor; de probabilitatea aparitiei unor incidente; de gravitatea acestora, inclusiv de
impactul lor societal si economic.

8. In cazul in care anexa la prezentul Regulament prevede ci o cerinti a
unei masuri de gestionare a riscurilor in materie de securitate cibernetica se aplica
daca este adecvat, daca este aplicabil sau Tn masura in care este fezabil, iar in cazul
in care un furnizor de servicii considera ca nu este adecvat, nu este aplicabil sau nu
este fezabil sd aplice astfel de cerinte, acesta documenteaza intr-un mod inteligibil
motivarea in acest sens, informind Agentia in termen de 10 zile din data
documentarii motivarii de neimplementare a cerintei respective.

9. Furnizorii de servicii efectueaza audituri externe privind securitatea
informatiilor, in vederea determinarii nivelului de conformitate cu cerintele privind
masurile de securitate a retelelor si sistemelor informatice, prevazute in anexa la
prezentul Regulament, cel putin o data la trei ani sau ori de cate ori este necesar in
conformitate cu cerintele stabilite de anexa la prezentul Regulament. Raportul de
audit extern si rapoartele examinadrilor independente, efectuate in conformitate cu
sectiunea 2 a capitolului 2 din anexa la prezentul Regulament se prezinta Agentiei
in termen de o luna de la data efectuarii.

10. Cerintele prevazute in anexa la prezentul Regulament nu se aplica
furnizorilor de servicii dacd masurile de securitate implementate de furnizorul de
servicii sunt conforme cu cerintele stabilite de standardul moldovenesc SM ISO/IEC
27001 sau standardul international ISO/IEC 27001 si furnizorul de servicii a
prezentat Agentiei un certificat valabil care confirma conformitatea cu standardul
respectiv. Indeplinirea de citre furnizorul de servicii a conditiilor stabilite de
prezentul punct nu exclude dreptul Agentiei de a efectua o evaluare a conformitatii
acestui furnizor de servicii cu cerintele prevazute in anexa la prezentul regulament
in exercitarea functiei de supraveghere si control al modului in care sunt respectate
prevederile cadrului normativ in domeniul securitdtii cibernetice.

Capitolul ITI. Modul de evaluare a echivalentei
efectelor obligatiilor de asigurare a securitatii cibernetice

11. Daca legislatia sectoriala impune furnizorilor de servicii cerinte ale
masurilor de securitate a retelelor si sistemelor informatice sau obligatii de notificare



a incidentelor cibernetice semnificative cel putin echivalente cu cele prevazute de
Legea nr. 48/2023 privind securitatea cibernetica si prezentul Regulament, furnizorii
de servicii aplica prevederile legislatiei sectoriale.

12. Cerintele privind masurile de securitate a retelelor si sistemelor
informatice sau obligatiile de notificare a incidentelor cibernetice semnificative din
legile sectoriale sunt considerate echivalente in privinta efectului cu cele stabilite de
Legea nr. 48/2023 privind securitatea cibernetica si prezentul Regulament, in cazul
in care:

12.1.masurile de gestionare a riscurilor in materie de securitate cibernetica
sunt cel putin echivalente in privinta efectului cu cele prevazute la articolul 11
alineatele (1) - (3) din Legea nr. 48/2023 privind securitatea cibernetica si
prevederile prezentului Regulament;

12.2. ]egislatia sectoriala prevede accesul imediat, dupd caz automat si direct,
al Agentiei la notificarile incidentelor cibernetice cu impact semnificativ si daca
obligatiile de notificare au un efect cel putin echivalent cu cele prevazute la articolul
12 din Legea nr. 48/2023 privind securitatea cibernetica.

13. Atunci cand se evalueaza daca cerintele legislatiei sectoriale privind
masurile de securitate a retelelor si sistemelor informatice au un efect cel putin
echivalent cu cele prevazute de Legea nr. 48/2023 privind securitatea cibernetica si
prezentul regulament, cerintele legislatiei sectoriale trebuie:

13.1. cel putin, sd corespunda cerintelor prevederilor respective, sd acopere
toate problematicile prevazute in anexa la prezentul Regulament sau sd aibda un
caracter mai detaliat pe fond;

13.2. 53 se refere la toate operatiunile si serviciile furnizorului de servicii in
cauza, nu numai la anumite active sau servicii informatice critice pe care acesta le
furnizeaza;

13.3.sa cuprindd masuri de securitate orientate spre asigurarea securitdtii
retelelor si sistemelor informatice, inclusiv masuri de securitate a hardware,
firmware si software utilizate in activitatea furnizorului de servicii;

13.4.sa abordeze in mod specific securitatea fizica s1 de mediu a retelelor s1
a sistemelor informatice in caz de defectare a sistemelor, de erori umane, de acte
ilegale sau de fenomene naturale.

14. Atunci cand se evalueaza daca cerintele legislatiei sectoriale privind
notificarea incidentelor semnificative de catre furnizorul de servicii catre Agentie au
un efect cel putin echivalent cu cele prevdazute de Legea nr. 48/2023 privind
securitatea ciberneticd si prezentul Regulament, trebuie sa se tina cont de faptul ca
cerintele legislatiei sectoriale stabilesc cel putin:

14.1. prevederi care sd corespunda cerintelor din Legea 48/2023 privind
securitatea cibernetica si prezentul Regulament sau sa aiba un caracter mai detaliat
pe fond;



14.2. obligativitatea raportarii incidentelor cibernetice semnificative;

14.3. calificarea incidentelor cibernetice ca fiind semnificative, bazata pe
conditiile minime stabilite la art. 12 alin. (5) din Legea 48/2023 privind securitatea
ciberneticd si dezvoltate de prezentul Regulament;

14.4. prevederi privind raportarea incidentelor in mai multe etape, care sa
cuprinda cel putin: o notificare, corespunzatoare informarii prevazute la art. 12 alin.
(1), o actualizare a notificarii, corespunzatoare art. 12 alin. (3) si un raport final,
corespunzator art. 12 alin. (8) din Legea nr. 48/2023 privind securitatea cibernetica;

14.5. continutul obligatiei de raportare care sa includa informatiile prevazute
la punctele 16-18;

14.6. asigurarea unui acces imediat prin mijloace automate si directe, care sa
asigure schimbul sistematic si imediat de informatii cu Agentia.

Capitolul IV. Procedura de notificare a
incidentelor cibernetice cu impact semnificativ

15. Pentru executarea obligatiilor stabilite de art. 12 din Legea nr. 48/2023
privind securitatea cibernetica, furnizorii de servicii prezintd Agentiei o notificare a
incidentului cibernetic, o actualizare a notificarii si un raport final. Informatiile
prezentate Agentiei in conditiile art. 13 din Legea nr. 48/2023 sunt supuse cerintelor
stabilite de prevederile prezentului capitol.

16. Notificarea trebuie sa includd, atunci cand exista, informatii privind
suspiciunile ca incidentul semnificativ este cauzat de acte ilegale sau presupus
ilegale sau dacd exista probabilitatea cd acest incident ar putea avea un impact
transfrontalier. Notificarea trebuie sd includa informatiile strict necesare pentru a
aduce la cunostinta Agentiei incidentul semnificativ si pentru a permite furnizorului
de servicii in cauza sa solicite asistentd, daca este necesar.

17. Actualizarea notificdrii trebuie sd includd o evaluare initialda a
incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia, precum si,
dacd existd, a indicatorilor de compromitere, precum si, atunci ciand exista, o
revizuire a informatiilor transmise in cadrul notificarii.

18. Raportul final trebuie sa includa o descriere detaliata a incidentului
cibernetic, inclusiv a gravitatii si a impactului acestuia, tipul de amenintare si/sau de
cauzd principald care a declansat sau este probabil sd fi declansat incidentul;
masurile de atenuare aplicate si in curs de aplicare si, daca este cazul, o descriere a
impactului transfrontalier al incidentului cibernetic.

19. In cazul in care la momentul prezentirii raportului final incidentul
cibernetic este in desfasurare, furnizorul de servicii prezintd la momentul respectiv
un raport privind progresele inregistrate si un raport final in termen de o luna de la
finalizarea gestionarii incidentului.



20. In procesul gestionarii incidentului cibernetic, la solicitarea Agentiei,
furnizorul de servicii prezinta actualizari ale informatiilor prezentate anterior sau,
atunci cand exista, furnizeaza informatii noi, relevante pentru procesul de gestionare
a incidentului cibernetic si pentru asistenta acordatd de Agentie la solicitarea
furnizorului de servicii.

21. Modelul actului si formatul informatiilor prezentate in cadrul
interactiunii dintre furnizorii de servicii si Agentie in procesul de realizare de catre
acestia a obligatiilor de notificare a incidentelor cibernetice cu impact semnificativ
se aproba de directorul Agentiei.

22. Incidentele care, in mod individual, nu sunt considerate drept un
incident semnificativ in sensul art.12 alin. (5) din Legea nr.48/2023 privind
securitatea ciberneticd trebuie considerate toate Tmpreund incidente recurente si
calificate ca un unic incident cibernetic cu impact semnificativ, daca indeplinesc
cumulativ urmatoarele conditii:

22.1. s-au produs cel putin de doua ori in decursul unei perioade de sase luni;

22.2.au aceeasi cauza principald aparenta;

22.3.impreund au cauzat sau pot cauza pierderi financiare directe pentru

furnizorul de servicii afectat care depasesc 5 % din cifra de afaceri anuala

totald a acestuia aferenta exercitiului financiar anterior.

23. Nu sunt considerate a fi incidente cibernetice cu impact semnificativ
intreruperile programate ale serviciului si consecintele planificate ale operatiunilor
de intretinere programate, efectuate de catre furnizorii de servicii sau de catre terti
in numele acestora.

24. Atunci cand calculeazd numarul de utilizatori afectati de un incident
cibernetic, furnizorii de servicii trebuie sd tind cont cumulativ de urmatoarele
elemente:

24.1.numarul de clienti care au un contract cu furnizorul de servicii care le
acordd acces la reteaua si la sistemele informatice ale furnizorului de servicii sau la
serviciile oferite de reteaua si de sistemele informatice respective sau accesibile prin
intermediul acestora;

24.2.numarul de persoane fizice si juridice asociate clientilor comerciali care
utilizeaza reteaua si sistemele informatice ale furnizorului de servicii sau serviciile
oferite de reteaua si de sistemele informatice respective sau accesibile prin
intermediul acestora.

Capitolul V. Conditii specifice pentru determinarea impactului semnificativ al
incidentelor cibernetice pentru unele tipuri de furnizori de servicii



25. Insensul art. 12 alin. (5) lit. d) din Legea nr. 48/2023 privind securitatea
cibernetica, in ceea ce priveste furnizorii de servicii DNS, Registratorul national
al domeniului de nivel superior .md, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut,
furnizorii de servicii gestionate si furnizorii de servicii de securitate gestionate,
furnizorii de piete online, furnizorii de motoare de cautare online, furnizorii de
platforme de servicii de socializare 1n retea si prestatorii de servicii de incredere,
prejudiciile urmeaza a fi calificate ca fiind considerabile, daca sunt indeplinite unul
sau mai multe dintre urmatoarele criterii:

25.1.1incidentul a cauzat sau poate cauza pierderi financiare directe pentru
furnizorul de servicii afectat care depasesc 5 % din cifra de afaceri anuala totala a
acestuia aferenta exercitiului financiar anterior;

25.2.incidentul a cauzat sau poate cauza exfiltrarea secretelor comerciale ale
furnizorului de servicii, astfel cum acestea sunt definite la articolul 2 din Legea
nr.384/2023 privind protectia secretelor comerciale;

25.3.incidentul a cauzat sau poate cauza decesul unei persoane fizice;

25.4. incidentul a cauzat sau poate cauza daune considerabile asupra sanatatii
unei persoane fizice;

25.5.s-a produs un acces reusit, presupus rau-intentionat si neautorizat, la
retelele si la sistemele informatice, care poate cauza perturbari operationale grave
furnizorului de servicii;

235.6.1ncidentul este recurent in sensul punctului 22;

25.7.incidentul indeplineste, in mod corespunzator, cel putin una dintre
conditiile prevazute la punctele 26-35.

26. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea cibernetica, in ceea ce priveste furnizorii de servicii DNS, un incident
cibernetic urmeazd a fi considerat ca avand impact semnificativ si atunci cand
intervine una sau mai multe dintre urmatoarele conditii:

26.1. un serviciu de rezolvare recursiva sau autoritara a numelor de domenii
este complet indisponibil timp de peste 30 de minute, sau

26.2. pentru o perioada care depaseste o ora, timpul mediu de raspuns al unui
serviciu de rezolvare recursiva sau autoritard a numelor de domenii la cererile DNS
este mai mare de 10 secunde sau

26.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea serviciului de rezolvare autoritara a
numelor de domenii este compromisa, cu exceptia cazurilor in care datele cu mai
putin de 1 000 de nume de domenii gestionate de furnizorul de servicii DNS, care
nu depdsesc 1 % din numele de domenii gestionate de furnizorul de servicii DNS,
nu sunt corecte din cauza unei configurdri eronate.



27. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea ciberneticd, in ceea ce priveste registrele de nume TLD, gravitatea
consecintelor unui incident cibernetic urmeaza a fi determinata ca fiind Tnalta si,
respectiv, imposibilitatea prestarii serviciului ca fiind peste perioada maxima
admisa, atunci cand intervine cel putin una dintre urmatoarele conditii:

27.1.un serviciu de rezolvare autoritara a numelor de domenii este complet
indisponibil;

27.2.pentru o perioada care depaseste o ora, timpul mediu de raspuns al unui
serviciu de rezolvare autoritara a numelor de domenii la cererile DNS este mai mare
de 10 secunde;

27.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de functionarea tehnica a TLD este compromisa.

28. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea cibernetica, in ceea ce priveste furnizorii de servicii de cloud computing,
un incident cibernetic urmeaza a fi considerat ca avand impact semnificativ si atunci
cand intervine una sau mai multe dintre urmatoarele conditii:

28.1.un serviciu de cloud computing furnizat este complet indisponibil timp
de peste 30 de minute;

28.2. disponibilitatea unui serviciu de cloud computing al unui furnizor de
servicii de cloud computing este limitata, in cazul a peste 5 % dintre utilizatorii
serviciului de cloud computing, pentru o duratad care depaseste o ora;

28.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui serviciu de cloud computing este
compromisa ca urmare a unei actiuni presupus ilegale;

28.4.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui serviciu de cloud computing este
compromisd, cu un impact asupra a peste 5 % dintre utilizatorii serviciului respectiv
de cloud computing.

29. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea ciberneticd, in ceea ce priveste furnizorii de servicii de centre de date,
gravitatea consecintelor unui incident cibernetic urmeaza a fi determinata ca fiind
inaltd si, respectiv, imposibilitatea prestarii serviciului ca fiind peste perioada
maximd admisa, atunci cand intervine cel putin una dintre urmatoarele conditii:

29.1.un serviciu de centru de date al unui centru de date operat de furnizor
este complet indisponibil;

29.2. disponibilitatea unui serviciu de centru de date al unui centru de date
operat de furnizor este limitatd pentru o durata care depaseste o ora;

29.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui serviciu de centru de date este
compromisa ca urmare a unei actiuni presupus ilegale;
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29.4. accesul fizic la un centru de date gestionat de furnizor este compromis.

30. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea cibernetica, in ceea ce priveste furnizorii de retele de furnizare de
continut, gravitatea consecintelor unui incident cibernetic urmeaza a fi determinata
ca fiind Tnaltd si, respectiv, imposibilitatea prestarii serviciului ca fiind peste
perioada maxima admisa, atunci cand intervine cel putin una dintre urmatoarele
conditii:

30.1. o retea de furnizare de continut este complet indisponibila timp de peste
30 de minute;

30.2. disponibilitatea unei retele de furnizare de continut este limitata in cazul
a peste 5 % dintre utilizatorii retelei de furnizare de continut pentru o duratd care
depaseste o ora;

30.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unei retele de furnizare de continut este
compromisa ca urmare a unei actiuni presupus ilegale;

30.4.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unei retele de furnizare de continut este
compromisd, cu un impact asupra a peste 5 % dintre utilizatorii respectivei retele de
furnizare de continut.

31. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea ciberneticd, in ceea ce priveste furnizorii de servicii gestionate si
furnizorii de servicii de securitate gestionate, gravitatea consecintelor unui incident
cibernetic urmeaza a fi determinatd ca fiind inalta si, respectiv, imposibilitatea
prestarii serviciului ca fiind peste perioada maxima admisa, atunci cand intervine cel
putin una dintre urmatoarele conditii:

31.1.un serviciu gestionat sau un serviciu de securitate gestionat este
complet indisponibil timp de peste 30 de minute;

31.2.disponibilitatea unui serviciu gestionat sau a unui serviciu de securitate
gestionat este limitatd in cazul a peste 5 % dintre utilizatorii serviciului pentru o
durata care depaseste o ord;

31.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui serviciu gestionat sau a unui
serviciu de securitate gestionat este compromisa ca urmare a unei actiuni presupus
ilegale;

31.4.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui serviciu gestionat sau a unui
serviciu de securitate gestionat este compromisa, cu un impact asupra a peste 5 %
dintre utilizatorii respectivului serviciu gestionat sau ai respectivului serviciu de
securitate gestionat.
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32. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea ciberneticd, in ceea ce priveste furnizorii de piete online, gravitatea
consecintelor unui incident cibernetic urmeaza a fi determinatd ca fiind inaltd si,
respectiv, imposibilitatea prestarii serviciului ca fiind peste perioada maxima
admisa, atunci cand intervine cel putin una dintre urmatoarele conditii:

32.1.0 piata online este complet indisponibild pentru peste 5 % dintre
utilizatorii unei piete online din Republica Moldova;

32.2.peste 5 % dintre utilizatorii din Republica Moldova a unei piete online,
sunt afectati de disponibilitatea limitata a respectivei piete online;

32.3.1integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unei piete online este compromisa ca
urmare a unei actiuni presupus ilegale;

32.4.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unei piete online este compromisa, cu
un impact asupra a peste 5 % dintre utilizatorii din Republica Moldova a respectivei
piete online.

33. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea ciberneticd, in ceea ce priveste furnizorii de motoare de cautare online,
gravitatea consecintelor unui incident cibernetic urmeaza a fi determinata ca fiind
inaltd si, respectiv, imposibilitatea prestarii serviciului ca fiind peste perioada
maxima admisd, atunci cand intervine cel putin una dintre urmatoarele conditii:

33.1.un motor de cautare online este complet indisponibil pentru peste 5 %
dintre utilizatorii din Republica Moldova a respectivului motor de cautare online;

33.2.peste 5 % dintre utilizatorii din Republica Moldova a unui motor de
cautare online sunt afectati de disponibilitatea limitatd a respectivului motor de
cautare online;

33.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui motor de cautare online este
compromisa ca urmare a unei actiuni presupus ilegale;

33.4.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui motor de cautare online este
compromisd, cu un impact asupra a peste 5 % dintre utilizatorii din Republica
Moldova a respectivului motor de cautare online.

34. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea cibernetica, in ceea ce priveste furnizorii de platforme de servicii de
socializare in retea, gravitatea consecintelor unui incident cibernetic urmeaza a fi
determinatd ca fiind inalta si, respectiv, imposibilitatea prestarii serviciului ca fiind
peste perioada maximd admisd, atunci cand intervine cel putin una dintre
urmatoarele conditii:
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34.1. o platforma de servicii de socializare in retea este complet indisponibila
pentru peste 5 % dintre utilizatorii din Republica Moldova a respectivei platforme
de servicii de socializare in retea;

34.2.peste 5 % dintre utilizatorii din Republica Moldova a unei platforme de
servicii de socializare in retea sunt afectati de disponibilitatea limitata a respectivei
platforme de servicii de socializare in retea;

34.3.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unei platforme de servicii de socializare
in retea este compromisa ca urmare a unei actiuni presupus ilegale;

34.4.1integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unei platforme de servicii de socializare
in retea este compromisd, cu un impact asupra a peste 5 % dintre utilizatorii din
Republica Moldova a respectivei platforme de servicii de socializare in retea.

35. In sensul art. 12 alin. (5) lit. a) si lit. b) din Legea nr. 48/2023 privind
securitatea ciberneticd, In ceea ce priveste prestatorii de servicii de Incredere,
gravitatea consecintelor unui incident cibernetic urmeaza a fi determinata ca fiind
inaltd si, respectiv, imposibilitatea prestarii serviciului ca fiind peste perioada
maxima admisd, atunci cand intervine cel putin una dintre urmatoarele conditii:

35.1.un serviciu de incredere este complet indisponibil timp de peste 20 de
minute;

35.2.un serviciu de incredere este indisponibil pentru utilizatori sau
beneficiari timp de peste o ord, calcul efectuat pe baza unei saptdmani calendaristice;

35.3.peste 1 % dintre utilizatorii sau beneficiarii din Republica Moldova sunt
afectati de disponibilitatea limitata a unui serviciu de incredere;

35.4.accesul fizic la o zond In care sunt situate retelele si sistemele
informatice si la care accesul este limitat la personalul de incredere al prestatorului
de servicii de Incredere este compromis sau protectia unui astfel de acces fizic este
compromisa,

35.5.integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise sau prelucrate legate de furnizarea unui serviciu de incredere este
compromisd, cu un impact asupra a peste 0,1 % dintre utilizatorii sau beneficiarii
serviciului de incredere.
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Anexa

la Regulamentul cu privire la modul de aplicare de
catre furnizorii de servicii a masurilor de securitate
a retelelor si sistemelor informatice, aprobat prin
Hotardarea Guvernului nr. din

Cerinte privind masurile de securitate a
retelelor si sistemelor informatice ale furnizorilor de servicii in sectoarele
critice

Capitolul 1. Politica privind securitatea retelelor si a sistemelor informatice

1. Furnizorii de servicii aproba o politicd privind securitatea retelelor si a
sistemelor informatice care trebuie sa corespunda urmatoarelor cerinte:

1.1. stabileste abordarea furnizorilor de servicii in ceea ce priveste
gestionarea securitatii retelelor si sistemelor lor informatice;

1.2. este adecvatd si complementard strategiei de afaceri si obiectivelor
furnizorului de servicii;

1.3. stabileste obiective In materie de securitate a retelelor si a informatiilor;

1.4. include un angajament de imbunatatire continua a securitatii retelelor si
a sistemelor informatice;

1.5. include un angajament de a furniza resursele adecvate necesare pentru
punerea sa in aplicare, inclusiv personalul, resursele financiare, procesele,
instrumentele si1 tehnologiile necesare;

1.6. este comunicatd angajatilor relevanti si partilor externe interesate
relevante care 1au cunostinta de aceasta;

1.7. stabileste rolurile, responsabilitdtile si atributiile in conformitate cu
punctul 3;

1.8. enumerd documentatia care trebuie pdastratd si durata pastrarii
documentatiei;

1.9. enumera politicile tematice specifice;

1.10. stabileste indicatori si masuri de monitorizare a punerii sale n aplicare
si a stadiului actual al nivelului de maturitate al furnizorului de servicii in materie de
securitate a retelelor si a informatiilor;

1.11. precizeaza data aprobarii oficiale de catre organele de conducere ale
furnizorului de servicii.

2. Politica privind securitatea retelelor si sistemelor informatice este
revizuitd si, dacd este adecvat, actualizata de catre organele de conducere cel putin
anual si atunci cand apar incidente cibernetice cu impact semnificativ sau modificari
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semnificative ale operatiunilor sau ale riscurilor. Rezultatul revizuirilor se
documenteaza.

3. In cadrul politicii lor privind securitatea retelelor si a sistemelor
informatice furnizorii de servicii:

3.1. stabilesc responsabilitatile si atributiile pentru securitatea retelelor si a
sistemelor informatice si le atribuie roluri, le aloca in functie de nevoile sale si le
comunica organelor de conducere;

3.2. solicita personalului si partilor terte sa aplice securitatea retelelor si a
sistemelor informatice in conformitate cu politica stabilitd privind securitatea
retelelor si a informatiilor si cu politicile si procedurile tematice specifice ale
furnizorului de servicii;

3.3. asigurd raportarea cel putin a unei persoane direct organelor de
conducere cu privire la aspecte legate de securitatea retelelor si a sistemelor
informatice;

3.4. asigurd, in functie de dimensiunea sa, acoperirea securitdtii retelelor si a
sistemelor informatice cu roluri sau sarcini specifice indeplinite in plus fata de cele
existente;

3.5. asigurd separarea sarcinilor si domeniilor de competentd care intra in
conflict, daca este aplicabil.

4. Rolurile, responsabilitatile si atributiile se revizuiesc si, daca este adecvat,
se actualizeaza de cdtre organele de conducere la intervale stabilite s1 atunci cand
apar incidente semnificative sau modificari semnificative ale operatiunilor sau ale
riscurilor.

Capitolul 2. Politica de gestionare a riscurilor la adresa securitatii
retelelor si sistemelor informatice

Sectiunea 1. Cadrul de gestionare a riscurilor

5. Furnizorii de servicii efectueaza si documenteaza evaludri ale riscurilor si,
pe baza rezultatelor, stabilesc, pun in aplicare si monitorizeaza un plan de tratare a
riscurilor. Rezultatele evaluarii riscurilor si riscurile reziduale se accepta de organele
de conducere sau, daca este aplicabil, de persoanele responsabile si care au
autoritatea de a gestiona riscurile, cu conditia ca furnizorii de servicii sa asigure
raportarea adecvata cétre organele de conducere.

6. Furnizorii de servicii stabilesc proceduri de identificare, analiza, evaluare
si tratare a riscurilor (,,procesul de gestionare a riscurilor in materie de securitate
cibernetica”). Procesul de gestionare a riscurilor in materie de securitate cibernetica
este parte integranta a procesului general de gestionare a riscurilor furnizorului de
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servicii, daca este aplicabil. Ca parte a procesului de gestionare a riscurilor in materie
de securitate cibernetica, furnizorii de servicii:

6.1. urmeaza o metodologie de gestionare a riscurilor;

6.2. stabilesc nivelul de tolerantd la risc in conformitate cu apetitul la risc al
furnizorului de servicii;

6.3. stabilesc si mentin criterii de risc relevante;

6.4. in conformitate cu o abordare care tine seama de toate riscurile,
identifica riscurile la adresa securitatii retelelor si a sistemelor informatice, si le
documenteaza, in special in ceea ce priveste partile terte, si riscurile care ar putea
conduce la perturbdari ale disponibilitatii, integritatii, autenticitdtii i
confidentialitatii retelelor si sistemelor informatice, inclusiv identificarea punctului
unic de defectiuni;

6.5. analizeazad riscurile la adresa securitdtii retelelor si a sistemelor
informatice, inclusiv amenintarile, probabilitatea, impactul si nivelul de risc, luand
in considerare informatiile privind amenintarile cibernetice si vulnerabilitdtile;

6.6. evalueaza riscurile identificate pe baza criteriilor de risc;

6.7. 1identifica si prioritizeazd optiunile si masurile adecvate de tratare a
riscurilor;

6.8. monitorizeaza in permanentd punerea in aplicare a masurilor de tratare
a riscurilor;

6.9. identifica cine are responsabilitatea punerii in aplicare a masurilor de
tratare a riscurilor si momentul in care acestea ar trebui puse in aplicare;

6.10. documenteazd masurile de tratare a riscurilor alese intr-un plan de
tratare a riscurilor si motivele care justifica acceptarea riscurilor reziduale intr-un
mod inteligibil.

7. Atunci cand identificd si ierarhizeazd optiunile si masurile adecvate de
tratare a riscurilor, furnizorii de servicii tin seama de rezultatele evaluarii riscurilor,
de rezultatele procedurii de evaluare a eficacitdtii masurilor de gestionare a riscurilor
in materie de securitate cibernetica, de costul punerii in aplicare in raport cu
beneficiul preconizat, de clasificarea activelor mentionata la capitolul 12 sectiunea
1 si de analiza impactului asupra activitatii mentionata la punctul 40.

8. Furnizorii de servicii examineazd si, daca este adecvat, actualizeaza
rezultatele evaluarii riscurilor si planul de tratare a riscurilor la intervale stabilite si
cel putin o datd pe an si atunci cand apar modificari semnificative ale operatiunilor,
ale riscurilor sau incidente cibernetice cu impact semnificativ.

Sectiunea 2. Monitorizarea conformitatii

9. Furnizorii de servicii examineaza periodic conformitatea cu politicile lor
privind securitatea retelelor si sistemelor informatice, cu politicile, normele si

16



standardele tematice specifice. Organele de conducere sunt informate cu privire la
situatia securitatii retelelor si a informatiilor pe baza evaluarilor conformitatii, prin
intermediul unor rapoarte periodice.

10. Furnizorii de servicii instituie un sistem eficace de raportare a
conformitatii, care trebuie sa fie adecvat structurilor lor, mediilor de operare si
situatiei amenintarilor. Sistemul de raportare a conformitatii trebuie sa fie Tn masura
sa ofere organelor de conducere o imagine in cunostintd de cauza a situatiei curente
a gestionarii riscurilor de catre furnizorii de servicii.

11. Furnizorii de servicii efectueaza monitorizarea conformitatii la intervale
planificate si atunci cand apar incidente cibernetice cu impact semnificativ sau
modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 3. Examinarea independenta a securitatii informatiilor si
retelelor

12. Furnizorii de servicii examineaza in mod independent abordarea in ceea
ce priveste gestionarea securitdtii retelelor si a sistemelor informatice si punerea in
aplicare a acesteia, inclusiv in ceea ce priveste persoanele, procesele si tehnologiile.

13. Furnizorii de servicii elaboreaza si mentin procese de efectuare a unor
examinari independente, care sunt efectuate de persoane care detin certificari in
domeniul auditului securititii informatiilor.. In cazul in care examinarea
independenta este efectuatd de membri ai personalului furnizorului de servicii,
persoanele care efectueaza examinarea nu trebuie sa fie in linia ierarhica a
personalului din domeniul examinat. In cazul in care dimensiunea furnizorului de
servicii nu permite o astfel de separare a liniei ierarhice, furnizorul de servicii
instituie masuri alternative pentru a garanta impartialitatea examinarilor.

14. Rezultatele examinarilor independente, inclusiv rezultatele monitorizarii
conformitatii in temeiul sectiunii 2 si ale monitorizarii si masurarii in conformitate
cu capitolul 7, se raporteaza organelor de conducere. Furnizorul de servicii ia masuri
corective sau accepta riscuri reziduale in conformitate cu criteriile de acceptare a
riscurilor ale furnizorului de servicii.

15. Examinarile independente se efectueaza la intervale planificate si atunci
cand apar incidente cibernetice cu impact semnificativ sau modificari semnificative
ale operatiunilor sau ale riscurilor.

Capitolul 3. Gestionarea incidentelor

Sectiunea 1. Politica de gestionare a incidentelor

16. Furnizorii de servicii stabilesc si pun in aplicare o politica de gestionare
a incidentelor cibernetice care stabileste rolurile, responsabilitatile si procedurile
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pentru detectarea, analizarea, limitarea incidentelor sau raspunsul la incidente,
redresarea in urma incidentelor, documentarea si raportarea in timp util a
incidentelor. Politica respectiva trebuie sa fie coerentd cu planul de asigurare a
continuitatii activitatii si de recuperare in caz de dezastru mentionat la capitolul 4
sectiunea 1.

17. Politica de gestionare a incidentelor cibernetice include:

17.1. un sistem de clasificare a incidentelor cibernetice care sa fie in
concordantd cu evaluarea si clasificarea evenimentelor, efectuate in temeiul
punctului 28;

17.2. planuri de comunicare eficace, inclusiv pentru escaladare si raportare;

17.3. atribuirea rolurilor de detectare a incidentelor si de raspuns
corespunzator in caz de incidente angajatilor competenti;

17.4. documente care trebuie utilizate in cursul detectarii incidentelor si al
raspunsului la incidente, cum ar fi manuale de raspuns la incidente, grafice privind
sesizarea nivelurilor competente, liste de contacte si modele.

18. Rolurile, responsabilitatile si procedurile stabilite in cadrul politicii sunt
testate si revizuite si, daca este adecvat, actualizate la intervale planificate si Tn urma
unor incidente cibernetice cu impact semnificativ sau modificari semnificative ale
operatiunilor sau ale riscurilor.

Sectiunea 2. Monitorizare si jurnalizare

19. Furnizorii de servicii stabilesc proceduri si utilizeaza instrumente pentru
monitorizarea $i jurnalizarea activitdtilor in retelele si sistemele lor informatice
pentru a detecta evenimentele care ar putea fi considerate incidente cibernetice si
pentru a raspunde in consecintd in vederea atenudrii impactului.

20. In misura in care este fezabil, monitorizarea trebuie si fie automata si si
se efectueze fie Tn mod continuu, fie la intervale periodice, in functie de capacitatile
operationale. Furnizorii de servicii isi pun in aplicare activitdtile de monitorizare
intr-un mod care sa reduca la minimum rezultatele fals pozitive si fals negative.

21. Pe baza procedurilor mentionate la punctul 19, furnizorii de servicii
pastreaza, documenteaza si revizuiesc jurnalele. Furnizorii de servicii intocmesc o
lista a activelor care urmeazd sid faca obiectul jurnalizarii pe baza rezultatelor
evaludrii riscurilor efectuate potrivit sectiunii 1 a capitolului 2. Jurnalele includ daca
este adecvat:

21.1. traficul de retea relevant la iesire si la intrare;

21.2. crearea, modificarea sau eliminarea utilizatorilor retelelor si sistemelor
informatice ale furnizorului de servicii si extinderea permisiunilor;

21.3. accesul la sisteme si aplicatii;

21.4. evenimente legate de autentificare;
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21.5. toate accesurile privilegiate la sisteme si aplicatii, precum si toate
activitatile desfasurate de conturile administrative;

21.6. accesul sau modificarile la fisierele configuratiei critice si la fisierele
backup;

21.7. jurnale de evenimente si jurnale de la instrumente de securitate, cum ar
f1 antivirus, sisteme de detectare a intruziunilor sau firewall,;

21.8. utilizarea resurselor sistemului, precum si performanta acestora;

21.9. accesul fizic la instalatii;

21.10. accesul la echipamentele si dispozitivele lor de retea si utilizarea
acestora,;

21.11. activarea, oprirea si intreruperea diferitelor jurnale;

21.12. evenimente de mediu.

22. Jurnalele sunt reexaminate periodic pentru a identifica orice tendinta
neobisnuitd sau nedoritd. Dacd este adecvat, furnizorii de servicii stabilesc valori
corespunzitoare pentru pragurile de alarmi. In cazul in care valorile stabilite pentru
pragul de alarma sunt depasite, o alarma urmeaza sa se declanseze, daca este adecvat,
in mod automat. Furnizorii de servicii se asigura cd, in cazul declansarii unei alarme,
se initiaza in timp util un raspuns calificat si adecvat.

23. Furnizorii de servicii pastreaza jurnalele si realizeaza copii de rezerva ale
acestora pentru o perioadd predefinita, dar nu mai micd de 6 luni, si le protejeaza
impotriva accesului neautorizat sau a modificarilor neautorizate.

24. In masura in care este fezabil, furnizorii de servicii se asigurd ci toate
sistemele dispun de surse ale orei sincronizate pentru a putea corela jurnalele intre
sisteme pentru evaluarea evenimentelor. Furnizorii de servicii intocmesc si pastreaza
o listd a tuturor activelor jurnalizate si se asigura ca sistemele de monitorizare si de
jurnalizare sunt redundante. Disponibilitatea sistemelor de monitorizare si de
jurnalizare este monitorizatd independent de sistemele pe care le monitorizeaza.

25. Procedurile, precum si lista activelor jurnalizate sunt revizuite si, daca
este adecvat, actualizate la intervale regulate si dupa incidente cibernetice cu impact
semnificativ.

Sectiunea 3. Raportarea evenimentelor

26. Furnizorii de servicii instituie un mecanism simplu care sa le permita
angajatilor, furnizorilor si clientilor lor sa raporteze evenimentele suspecte.

27. Furnizorii de servicii comunica, daca este adecvat, mecanismul de
raportare a evenimentelor furnizorilor si clientilor lor si isi instruiesc periodic
angajatii cu privire la modul de utilizare a mecanismului.

Sectiunea 4. Evaluarea si clasificarea evenimentelor
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28. Furnizorii de servicii evalueaza evenimentele suspecte pentru a stabili
dacd acestea constituie incidente si, in caz afirmativ, determina natura si gravitatea
lor.

29. In sensul punctului 28, furnizorii de servicii actioneaza in modul urmator:

29.1. efectueaza evaluarea pe baza unor criterii predefinite, stabilite in
prealabil, si a unei trieri pentru a stabili ordinea de prioritate a limitarii si eradicarii
incidentelor;

29.2.evalueaza trimestrial existenta incidentelor recurente mentionate la
punctul 15 din Regulament;

29.3.examineaza jurnalele corespunzatoare in scopul evaluarii si clasificarii
evenimentelor;

29.4.instituie un proces de corelare si analiza a jurnalelor; si

29.5.reevalueaza si reclasifici evenimentele in cazul in care devin
disponibile noi informatii sau dupd analizarea informatiilor disponibile anterior.

Sectiunea 5. Raspunsul la incidente

30. Furnizorii de servicii trebuie sa raspunda la incidente in conformitate cu
proceduri documentate si in timp util.

31. Procedurile de raspuns la incidente includ urmatoarele etape:

31.1. limitarea incidentului, pentru a preveni raspandirea consecintelor
incidentului;

31.2. eradicarea, pentru a preveni continuarea sau reaparitia incidentulus;

31.3. redresarea in urma incidentului, daca este necesar.

32. Furnizorii de servicii sunt obligati sa stabileasca planuri si proceduri de
comunicare:

32.1. cu echipa de raspuns la incidentele cibernetice la nivel national a
Agentiei pentru Securitate Cibernetica in legatura cu notificarea incidentelor;

32.2. pentru comunicarea intre membrii personalului furnizorului de servicii
si pentru comunicarea cu partile interesate relevante, externe furnizorului de servicii.

33. Furnizorii de servicii jurnalizeaza activitatile de raspuns la incidente in
conformitate cu procedurile mentionate la punctul 19 si inregistreaza dovezile.

34. Furnizorii de servicii testeaza la intervale planificate procedurile lor de
raspuns la incidente.

Sectiunea 6. Analizele post-incident

35. Daca este adecvat, furnizorii de servicii efectueaza analize post-incident
dupa redresarea in urma incidentelor. Analizele post-incident identifica, atunci cand
este posibil, cauza principala a incidentului si au drept rezultat invataminte
documentate pentru a reduce aparitia si consecintele incidentelor viitoare.
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36. Furnizorii de servicii se asigurad ca analizele post-incident contribuie la
imbunatatirea abordarii lor in ceea ce priveste securitatea retelelor si informatiilor,
in ce priveste masurile de tratare a riscurilor si in ce priveste procedurile de
gestionare, detectare si raspuns la incidente.

37. Furnizorii de servicii trebuie sd examineze la intervale planificate daca
incidentele au condus la analize post-incident.

Capitolul 4. Continuitatea activitatii si gestionarea crizelor

Sectiunea 1. Planul de continuitate a activitatii
si de recuperare in caz de dezastru

38. Furnizorii de servicii stabilesc si mentin un plan de continuitate a
activitatii si de recuperare in caz de dezastru care se aplica in caz de incidente
cibernetice.

39. Operatiunile furnizorilor de servicii se restabilesc in conformitate cu
planul de continuitate a activitatii si de recuperare in caz de dezastru. Planul se
bazeaza pe rezultatele evaludrii riscurilor si include, daca este adecvat, urmatoarele:

39.1. scopul, domeniul de aplicare si publicul;

39.2. rolurile si responsabilitatile;

39.3. principalele contacte si canale de comunicare (interne si externe);

39.4. conditiile pentru activarea si dezactivarea planului;

39.5. ordinea de recuperare pentru operatiuni;

39.6. planuri de recuperare pentru operatiuni specifice, inclusiv obiective de
recuperare;

39.7. resursele necesare, inclusiv copii de rezerva si redundante;

39.8. restabilirea si reluarea activitatilor n baza masurilor temporare.

40. Furnizorii de servicii efectueaza o analiza a impactului asupra activitatii
pentru a evalua impactul potential al perturbérilor grave asupra operatiunilor lor si,
pe baza rezultatelor analizei impactului asupra activitatii, stabilesc cerinte de
continuitate pentru retelele si sistemele informatice.

41. Planul de continuitate a activitatii si planul de recuperare in caz de
dezastru sunt testate si revizuite si, daca este adecvat, actualizate la intervale
planificate s1 in urma incidentelor cibernetice cu impact semnificativ sau a
modificarilor semnificative ale operatiunilor sau ale riscurilor. Furnizorii de servicii
se asigurd cd planurile includ invatamintele desprinse in urma unor astfel de teste.

Sectiunea 2. Gestionarea copiilor de rezerva si a redundantei
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42. Furnizorii de servicii pastreaza copii de rezerva ale datelor si furnizeaza
suficiente resurse disponibile, inclusiv instalatii, retele si sisteme informatice si
personal, pentru a asigura un nivel adecvat de redundanta.

43. Pe baza rezultatelor evaludrii riscurilor si a planului de continuitate a
activitatii, furnizorii de servicii stabilesc planuri de rezerva care includ urmatoarele:

43.1. timpii de recuperare;

43.2. asigurare privind caracterul complet si exactitudinea copiilor de
rezerva, inclusiv a datelor de configurare si a datelor stocate n mediul serviciilor de
cloud computing;

43.3. stocarea de copii de rezerva (online sau offline) intr-un loc sau in locuri
sigure, care nu se afld Tn aceeasi retea cu sistemul si care se afld la o distanta
suficientd pentru a scdpa de orice daune cauzate de un dezastru la locul principal;

43.4. controale adecvate ale accesului fizic si logic la copiile de rezerva, in
conformitate cu nivelul de clasificare a activelor;

43.5. restabilirea datelor din copiile de rezerva;

43.6. perioade de pastrare bazate pe cerinte comerciale si normative.

44. Furnizorii de servicii efectueaza verificari periodice ale integritatii
copiilor de rezerva.

45. Pe baza rezultatelor evaluarii riscurilor si a planului de continuitate
a activitatii, furnizorii de servicii asigura disponibilitatea suficienta a resurselor prin
redundanta, cel putin partiala, a urmatoarelor:

45.1. retele si sisteme informatice;

45.2. active, inclusiv instalatii, echipamente si materiale;

45.3.personal care are responsabilitatea, atributii si competenta necesara;

45.4. canale de comunicare adecvate.

46. Dacd este adecvat, entitdtile relevante se asigurd ca monitorizarea i
ajustarea resurselor, inclusiv a instalatiilor, a sistemelor si a personalului, se
intemeiaza in mod corespunzdtor pe cerintele privind copiile de rezerva si
redundanta.

47. Furnizorii de servicii testeaza periodic recuperarea copiilor de rezerva si
a redundantelor pentru a se asigura ca, in conditii de recuperare, se pot baza pe
acestea si cd acopera copiile, procesele si cunostintele pentru realizarea unei
recuperari efective. Furnizorii de servicii documenteaza rezultatele testelor si, daca
este necesar, 1au masuri corective.

Sectiunea 3. Gestionarea crizelor

48. Furnizorii de servicii instituie un proces de gestionare a crizelor.
49. Furnizorii de servicii se asigurd ca procesul de gestionare a crizelor
abordeaza cel putin urmatoarele elemente:
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49.1. rolurile si responsabilitatile personalului si, dacd este adecvat, ale
furnizorilor si ale prestatorilor de servicii, specificind alocarea rolurilor in situatii
de criza, inclusiv etapele specifice care trebuie urmate;

49.2. mijloace de comunicare adecvate intre furnizorul de servicii si
autoritatile competente relevante;

49.3. aplicarea unor masuri adecvate pentru a asigura mentinerea securitatii
retelelor si a sistemelor informatice in situatii de criza.

50. In sensul subpunctului 49.2, fluxul de informatii dintre furnizorul de
servicii si autoritatile competente relevante include atdt comunicarile obligatorii,
cum ar fi rapoartele privind incidentele si termenele aferente, cat si comunicarile
neobligatorii.

51. Furnizorii de servicii instituie un proces de gestionare si de utilizare a
informatiilor primite de la Agentia pentru Securitate Cibernetica cu privire la
incidente, vulnerabilitati, amenintari sau posibile mdsuri de atenuare.

52. Furnizorii de servicii testeazd, revizuiesc si, dacd este adecvat,
actualizeaza planul de gestionare a crizelor Tn mod regulat sau in urma unor incidente
cibernetice cu impact semnificativ sau a unor modificari semnificative ale
operatiunilor sau riscurilor.

Capitolul S. Securitatea lantului de aprovizionare

53. Furnizorii de servicii instituie, implementeaza si aplicd o politica de
securitate a lantului de aprovizionare care reglementeaza relatiile cu furnizorii si
prestatorii lor de servicii directi pentru a atenua riscurile identificate la adresa
securitatii retelelor si a sistemelor informatice. In cadrul politicii de securitate a
lantului de aprovizionare, furnizorii de servicii identificd rolul lor in lantul de
aprovizionare si il comunica furnizorilor si prestatorilor lor de servicii directi.

54. Ca parte a politicii de securitate a lantului de aprovizionare mentionata
la punctul 53, furnizorii de servicii stabilesc criterii pentru selectarea si contractarea
furnizorilor s1 a prestatorilor de servicii. Aceste criterii includ urmatoarele:

54.1. practicile in materie de securitate ciberneticd ale furnizorilor si ale
prestatorilor de servicii, inclusiv procedurile lor securizate de dezvoltare;

54.2. capacitatea furnizorilor si a prestatorilor de servicii de a respecta
specificatiile in materie de securitate cibernetica stabilite de furnizorul de servicii;

54.3. calitatea si rezilienta generala a produselor TIC (tehnologie a
informatier si comunicatiilor) si a serviciilor TIC si masurile de gestionare a
riscurilor in materie de securitate cibernetica incorporate in acestea, inclusiv riscurile
si nivelul de clasificare a produselor TIC si a serviciilor TIC;

54.4. capacitatea furnizorului de servicii de a diversifica sursele de
aprovizionare si de a limita dependenta de furnizor, daca este aplicabil.
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55. Pe baza politicii de securitate a lantului de aprovizionare si tindnd seama
de rezultatele evaluarii riscurilor, furnizorii de servicii se asigurad ca contractele lor
cu furnizorii si prestatorii de servicii specifica, dacd este adecvat, prin acorduri
privind nivelul serviciilor urmatoarele :

55.1. cerintele In materie de securitate cibernetica pentru furnizori sau
prestatorii de servicii, inclusiv cerintele in ceea ce priveste securitatea achizitionarii
de servicii TIC sau de produse TIC prevazute la capitolul 6 sectiunea 1;

55.2. cerintele privind sensibilizarea, competentele si formarea si, daca este
adecvat, certificarile impuse angajatilor furnizorilor sau ai prestatorilor de servicii,

55.3. cerintele privind verificarea antecedentelor angajatilor furnizorilor si ai
prestatorilor de servicii;

55.4. obligatia furnizorilor si a prestatorilor de servicii de a notifica, fara
intarzieri nejustificate, furnizorilor de servicii incidentele care prezinta un risc pentru
securitatea retelelor si a sistemelor informatice ale acestora;

55.5. dreptul de a efectua audituri sau dreptul de a primi rapoarte de audit;

55.6. obligatia furnizorilor si a prestatorilor de servicii de a gestiona
vulnerabilitatile care prezintd un risc pentru securitatea retelelor si a sistemelor
informatice ale entitdtilor respective;

55.7. cerinte privind subcontractarea si, in cazul in care furnizorul de servicii
permite subcontractarea, cerinte 1n materie de securitate ciberneticd pentru
subcontractanti in conformitate cu cerintele in materie de securitate cibernetica
mentionate la subpunctul 55.1.;

55.8. obligatiile furnizorilor si ale prestatorilor de servicii la rezilierea
contractului, cum ar fi extragerea si distrugerea informatiilor obtinute de cétre
furnizori si prestatorii de servicii in exercitarea sarcinilor lor.

56. Furnizorii de servicii iau In considerare elementele mentionate la punctul
54 ca parte a procesului de selectie a noilor furnizori si prestatori de servicii, precum
si ca parte a procesului de achizitii publice mentionat la capitolul 6 sectiunea 1.

57. Furnizorii de servicii trebuie sd-si revizuiasca politica de securitate a
lantului de aprovizionare si sd monitorizeze, sd evalueze si, daca este necesar, sa
actioneze ca urmare a modificdrilor aduse practicilor in materie de securitate
ciberneticd ale furnizorilor si ale prestatorilor de servicii, la intervale planificate si
atunci cand au loc modificari semnificative ale operatiunilor sau ale riscurilor ori
incidente cibernetice cu impact semnificativ legate de furnizarea de servicii TIC sau
care au un impact asupra securitdtii produselor TIC de la furnizori si prestatorii de
servicii.

58. In sensul punctului 57, furnizorii de servicii:

58.1. monitorizeaza periodic rapoartele privind punerea in aplicare a
acordurilor privind nivelul serviciilor, daca este aplicabil;
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58.2.examineaza incidentele legate de produsele TIC si de serviciile TIC de
la furnizori si prestatori de servicii;

58.3. evalueaza necesitatea unor examindri neprogramate si documenteaza
constatarile intr-un mod inteligibil;

58.4. analizeaza riscurile prezentate de modificarile legate de produsele TIC
si de serviciile TIC de la furnizori si prestatori de servicii si, daca este adecvat, iau
masuri de atenuare in timp util.

59. Furnizorii de servicii mentin si actualizeaza un registru al furnizorilor lor
si al prestatorilor lor de servicii directi, care include:

59.1. puncte de contact pentru fiecare furnizor si prestator de servicii direct;

59.2. o lista a produselor TIC, a serviciilor TIC si a proceselor TIC livrate
furnizorului de servicii de catre furnizorul sau de prestatorul de servicii direct.

Capitolul 6. Securitatea in achizitionarea, dezvoltarea
si intretinerea retelelor si a sistemelor informatice

Sectiunea 1. Securitatea in achizitionarea de servicii TIC sau de produse TIC

60. Furnizorii de servicii stabilesc si pun in aplicare, pe baza evaluarii
riscurilor efectuatd potrivit capitolului 2, procese de gestionare a riscurilor care
decurg din achizitionarea de servicii TIC sau de produse TIC de la furnizori sau
prestatori de servicii pentru componente care sunt critice pentru securitatea retelelor
si a sistemelor informatice ale furnizorului de servicii pe parcursul intregului lor
ciclu de viata.

61. Procesele mentionate la punctul 60 trebuie sa includa:

61.1. cerinte de securitate aplicabile serviciilor TIC sau produselor TIC care
urmeaza sa fie achizitionate;

61.2. cerinte privind actualizarile de securitate pe intreaga duratd de viata a
serviciilor TIC sau a produselor TIC sau inlocuirea dupa incheierea perioadei de
asistenta;

61.3. informatii care descriu componentele hardware si software utilizate in
serviciile TIC sau in produsele TIC;

61.4. informatii care descriu functiile de securitate ciberneticd puse in
aplicare ale serviciilor TIC sau ale produselor TIC si configuratia necesara pentru
functionarea lor in conditii de siguranta;

61.5. asigurarea faptului ca serviciile TIC sau produsele TIC respecta
cerintele de securitate in conformitate cu subpunctul 61.1.;

61.6. metode de validare a conformitatii serviciilor TIC sau a produselor TIC
livrate cu cerintele de securitate declarate, precum si documentarea rezultatelor
validarii.
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62. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
procesele la intervale planificate si atunci cand apar incidente semnificative.

Sectiunea 2. Ciclul de viata al dezvoltarii securizate

63. Inainte de a dezvolta o retea si un sistem informatic, inclusiv un software,
furnizorii de servicii stabilesc norme pentru dezvoltarea securizata de retele si
sisteme informatice si le aplica atunci cand dezvolta retele si sisteme informatice la
nivel intern sau atunci cand externalizeaza dezvoltarea retelelor si a sistemelor
informatice. Normele acoperd toate etapele dezvoltarii, inclusiv specificatiile,
proiectarea, dezvoltarea, punerea 1n aplicare si testarea.

64. In sensul punctului 63, furnizorii de servicii:

64.1. efectueaza o analiza a cerintelor de securitate in etapele referitoare la
specificatiile si proiectarea oricarui proiect de dezvoltare sau de achizitie intreprins
de furnizorul de servicii sau in numele acestuia;

64.2. aplica principii de creare de sisteme securizate si principii de
programare securizatd oricdrei activitati de dezvoltare de sisteme informatice, cum
ar fi promovarea securitatii cibernetice din faza de proiectare, a arhitecturilor de tip
,.incredere zero”;

64.3. stabilesc cerinte de securitate privind mediile de dezvoltare;

64.4. instituie si pun in aplicare procese de testare a securitatii in ciclul de
viatd al dezvoltarii;

64.5. selecteaza, protejeaza si gestioneazd in mod corespunzator datele
privind testele de securitate;

64.6. sanitizeazad si anonimizeaza datele privind testele in conformitate cu
evaluarea riscurilor.

65. In cazul in care dezvoltarea retelelor si a sistemelor informatice este
externalizata, furnizorul de servicii aplica si politicile si procedurile mentionate la
capitolul 5 si sectiunea 1 din prezentul capitol.

66. Furnizorii de servicii is1 revizuiesc si, daca este necesar, isi actualizeaza
normele de dezvoltare securizata la intervale planificate.

Sectiunea 3. Gestionarea configuratiei

67. Furnizorii de servicii iau masurile adecvate pentru a stabili, a documenta,
a pune in aplicare si a monitoriza configuratiile, inclusiv configuratiile de securitate
ale hardware-ului, software-ului, serviciilor si retelelor.

68. In acest scop, furnizorii de servicii:

68.1. stabilesc si asigurd securitatea configuratiilor pentru hardware,
software, servicii si retele;
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68.2. stabilesc si pun in aplicare procese si instrumente pentru a asigura
respectarea configuratiilor securizate stabilite pentru hardware, software, servicii si
retele, pentru sistemele nou instalate, precum si pentru sistemele aflate in functiune
pe durata lor de viata.

69. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
configuratiile la intervale planificate si atunci cand apar incidente cibernetice cu
impact semnificativ sau modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 4. Gestionarea schimbarilor, reparatii si intrefinere

’ ’

70. Furnizorii de servicii aplica proceduri de gestionare a schimbarilor pentru
a controla modificarile aduse retelelor si sistemelor informatice. Daca este aplicabil,
procedurile trebuie sa fie In concordantd cu politicile generale privind gestionarea
schimbarilor ale furnizorului de servicii.

71. Procedurile de gestionare a schimbarilor se aplicd noilor versiuni,
modificarilor si modificarilor de urgentd ale oricdrui software si hardware in
exploatare si modificarilor configuratiei. Procedurile respective asigura faptul ca
modificarile respective sunt documentate si, pe baza evaluarii riscurilor, sunt testate
si evaluate avand in vedere impactul potential Tnainte de a fi puse in aplicare.

72. In cazul in care procedurile obisnuite de gestionare a schimbarilor nu au
putut fi urmate din cauza unei urgente, furnizorul de servicii documenteaza rezultatul
modificarii s1 explicatia motivului pentru care procedurile nu au putut fi urmate.

73. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
procedurile la intervale planificate si atunci cand apar incidente cibernetice cu
impact semnificativ sau modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 5. Teste de securitate

74. Furnizorii de servicii stabilesc, implementeaza si aplica o politica si
proceduri pentru testele de securitate.

75. Furnizorii de servicii:

75.1. stabilesc, pe baza evaluarii riscurilor, necesitatea, sfera, frecventa si
tipul testelor de securitate;

75.2. efectueaza teste de securitate Tn conformitate cu o metodologie de
testare documentatd, care acopera componentele identificate in cadrul unei analize a
riscurilor ca fiind relevante pentru operarea in conditii de sigurantd;

75.3. documenteaza tipul, sfera, ora si rezultatele testelor, inclusiv evaluarea
criticalitdtii si actiunile de atenuare pentru fiecare constatare;

75.4. aplicd masuri de atenuare 1n cazul constatarilor critice.

76. Furnizorii de servicii 1si revizuiesc si, daca este adecvat, isi actualizeaza
politicile privind testele de securitate la intervale planificate.
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Sectiunea 6. Gestionarea corectiilor de securitate

77. Furnizorii de servicii specifica si aplica proceduri coerente cu procedurile
de gestionare a modificarilor, precum si cu gestionarea vulnerabilitatilor, gestionarea
riscurilor si cu alte proceduri de gestionare relevante, pentru a se asigura ca:

77.1. corectiile de securitate se aplica intr-un termen rezonabil de la data la
care devin disponibile;

77.2. corectiile de securitate se testeaza inainte de a fi aplicate 1n sistemele
de productie;

77.3. corectiile de securitate provin din surse de incredere si sunt verificate
din punctul de vedere al integritatii;

77.4. in cazurile in care o corectie nu este disponibila sau nu se aplica in
temeiul punctului 78, se pun in aplicare masuri suplimentare si se accepta riscuri
reziduale.

78. Furnizorii de servicii pot alege sa nu aplice corectii de securitate atunci
cand dezavantajele aplicarii corectiilor de securitate sunt mai mari decét beneficiile
in materie de securitate ciberneticd. Furnizorii de servicii documenteaza si justifica
in mod corespunzator motivele unei astfel de decizii.

Sectiunea 7. Securitatea retelelor

79. Furnizorii de servicii 1au masurile adecvate pentru a-si proteja retelele si
sistemele informatice impotriva amenintarilor cibernetice.

80. In acest sens, furnizorii de servicii:

80.1. documenteaza arhitectura retelei intr-un mod inteligibil si actualizat;

80.2. stabilesc si aplica controale pentru a-si proteja domeniile retelei interne
impotriva accesului neautorizat;

80.3. configureaza controale pentru a preveni accesul si comunicarea in retea
care nu sunt necesare pentru functionarea furnizorului de servicii;

80.4. stabilesc si aplica controale pentru accesul de la distanta la retele si la
sistemele informatice, inclusiv accesul prestatorilor de servicii;

80.5. nu utilizeaza in alte scopuri sistemele folosite pentru administrarea
punerii in aplicare a politicii de securitate;

80.6. interzic sau dezactiveaza in mod explicit conexiunile si serviciile care
nu sunt necesare;

80.7. daca este adecvat, permit exclusiv accesul la retelele si sistemele sale
informatice prin intermediul unor dispozitive autorizate de furnizorul de servicii;

80.8. permit conectarea prestatorilor de servicii numai dupa o cerere de
autorizare si pentru o perioada stabilitd, cum ar fi durata unei operatiuni de
intretinere;
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80.9. stabilesc comunicarea intre sisteme distincte numai prin canale de
incredere care sunt izolate prin separare logica, criptografica sau fizica de alte canale
de comunicare si garanteaza identificarea punctelor lor finale si protectia datelor
canalului Tmpotriva modificarii sau divulgarii;

80.10. adopta un plan de punere in aplicare pentru tranzitia completa catre
protocoale de comunicare la nivel de retea de ultimad generatie Intr-un mod sigur,
adecvat si treptat si stabilesc masuri de accelerare a acestei tranzitii;

80.11. adopta un plan de punere 1n aplicare pentru implementarea unor
standarde moderne de comunicatii prin e-mail convenite la nivel international si
interoperabile pentru a securiza comunicatiile prin e-mail in vederea atenudrii
vulnerabilitatilor legate de amenintarile privind e-mailuri si stabilesc masuri pentru
accelerarea unei astfel de implementart;

80.12. aplica cele mai bune practici pentru securitatea DNS si pentru
securitatea rutdrii pe internet si pentru igiena rutarii traficului care provine din retea
si care este destinat acesteia.

81. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza aceste
masuri la intervale planificate si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 8. Segmentarea retelei

82. Furnizorii de servicii segmenteaza sistemele in retele sau zone in
conformitate cu rezultatele evaluarii riscurilor. Furnizorii de servicii 11 segmenteaza
sistemele si retelele de sistemele si retelele tertilor.

83. In acest scop, furnizorii de servicii:

83.1. iau in considerare relatia functionala, logica si fizicd, inclusiv
localizarea, dintre sisteme si servicii fiabile;

83.2. acordd acces la o retea sau la 0 zond pe baza unei evaludri a cerintelor
sale de securitate;

83.3. pastreaza sistemele care sunt critice pentru functionarea furnizorului de
servicil sau pentru siguranta in zone securizate;

83.4. instaleazd o zond demilitarizata in cadrul retelelor lor de comunicare
pentru a asigura o comunicare securizata care provine de la retelele lor sau este
destinata acestora;

83.5. restrictioneazd accesul si comunicatiile dintre zone si in interiorul
acestora la cele necesare pentru functionarea furnizorului de servicii sau pentru
siguranta;

83.6. separa reteaua dedicata administrarii retelelor si sistemelor informatice
de reteaua operationald a furnizorului de servicii;

83.7. separa canalele de administrare a retelei de alte tipuri de trafic de retea;
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83.8. separd sistemele de productie pentru serviciile furnizorului de servicii
de sistemele utilizate pentru dezvoltare si testare, inclusiv copii de rezerva.

84. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
segmentarea retelei la intervale planificate si atunci cand apar incidente cibernetice
cu impact semnificativ sau modificari semnificative ale operatiunilor sau ale
riscurilor.

Sectiunea 9. Protectia impotriva software-ului rau-intentionat si neautorizat

85. Furnizorii de servicii isi protejeaza retelele si sistemele informatice
impotriva software-ului rau-intentionat si neautorizat.

86. In acest scop, furnizorii de servicii pun in aplicare, in special, masuri de
detectare sau de prevenire a utilizarii programelor informatice rau-intentionate sau
neautorizate. Furnizorii de servicii se asigura, dacd este adecvat, ca retelele si
sistemele lor informatice sunt echipate cu software de detectare si rdspuns, care este
actualizat periodic in conformitate cu evaluarea riscurilor si cu acordurile
contractuale cu furnizorii.

Sectiunea 10. Gestionarea si divulgarea vulnerabilitatilor

87. Furnizorii de servicii obtin informatii cu privire la vulnerabilitatile
tehnice din retelele si sistemele lor informatice, evalueaza expunerea lor la astfel de
vulnerabilitdti si 1au masurile adecvate pentru gestionarea vulnerabilitatilor.

88. In acest sens, furnizorii de servicii:

88.1. monitorizeaza informatiile privind vulnerabilitatile prin canale
adecvate, cum ar fi anunturile echipelor de raspuns la incidente cibernetice, inclusiv
a echipei de raspuns la incidente cibernetice la nivel national a Agentiei pentru
Securitate Ciberneticd, ale altor autoritati competente sau informatiile furnizate de
furnizori sau de prestatorii de servicii;

88.2. efectueaza, daca este adecvat, scandri ale vulnerabilititii si
consemneaza rezultatele scanarilor, la intervale planificate;

88.3. abordeaza, fara intarzieri nejustificate, vulnerabilitatile identificate ca
fiind critice pentru operatiunile sale;

88.4. se asigurd ca gestionarea vulnerabilitdtilor este compatibila cu
procedurile lor de gestionare a modificarilor, de gestionare a corectiilor de securitate,
de gestionare a riscurilor si de gestionare a incidentelor;

88.5. stabilesc o procedura pentru divulgarea vulnerabilitdtilor in
conformitate cu politica nationald coordonata aplicabila in materie de divulgare a
vulnerabilitatilor.

89. Atunci cand acest lucru este justificat de impactul potential al
vulnerabilitatii, furnizorii de servicii creeaza si pun in aplicare un plan de atenuare a
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vulnerabilitatii. In alte cazuri, furnizorii de servicii documenteaz si justifica motivul
pentru care vulnerabilitatea nu necesita remediere.

90. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza la
intervale planificate canalele pe care le utilizeaza pentru monitorizarea informatiilor
privind vulnerabilitatea.

Capitolul 7. Politici si proceduri pentru a evalua eficacitatea masurilor de
gestionare a riscurilor in materie de securitate cibernetica

91. Furnizorii de servicii stabilesc, implementeaza si aplicd o politica si
proceduri pentru a evalua daca masurile de gestionare a riscurilor in materie de
securitate cibernetica luate sunt puse in aplicare si mentinute in mod eficace.

92. Politica si procedurile mentionate la punctul 91 trebuie sa tind cont de
rezultatele evaludrii riscurilor si de incidentele cibernetice cu impact semnificativ
din trecut. Furnizorii de servicii stabilesc:

92.1. masurile de gestionare a riscurilor in materie de securitate cibernetica
ce urmeaza sa fie monitorizate si masurate, inclusiv procese si controale;

92.2. metodele pentru monitorizare, masurare, analiza si evaluare, daca acest
lucru se aplica, pentru a se asigura rezultate valide;

92.3. momentul in care trebuie efectuate monitorizarea si masurarea;

92.4. persoana/entitatea responsabild de monitorizarea si masurarea
eficacitatii masurilor de gestionare a riscurilor in materie de securitate cibernetica;

92.5. momentul in care trebuie analizate si evaluate rezultatele monitorizarii
s1 masurarii;

92.6. persoana/entitatea responsabilda de analiza si evaluarea acestor
rezultate.

93. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
politicile si procedurile la intervale planificate si atunci cand apar incidente
cibernetice cu impact semnificativ sau modificari semnificative ale operatiunilor sau
ale riscurilor.

Capitolul 8. Practici de baza in materie de igiena cibernetica
si formare in domeniul securitatii cibernetice

Sectiunea 1. Sensibilizare si practici de baza in materie de igiena cibernetica

94. Furnizorii de servicii se asigurd cd angajatii lor, inclusiv membrii
organelor de conducere, precum si furnizorii si prestatorii de servicii directi sunt
sensibilizati cu privire la riscuri, sunt informati cu privire la importanta securitatii
cibernetice si aplica practici de igiena cibernetica.
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95. In acest scop, furnizorii de servicii oferi angajatilor lor, inclusiv
membrilor organelor de conducere, precum si furnizorilor si prestatorilor de servicii
directi, daca este adecvat, un program de sensibilizare, care:

95.1. este programat in timp, astfel incat activitatile sd fie repetate si sa
acopere noii angajati;

95.2. este stabilit in conformitate cu politica de securitate a retelelor si a
informatiilor, cu politicile tematice specifice si cu procedurile relevante privind
securitatea retelelor si a informatiilor;

95.3. acopera amenintarile cibernetice relevante, masurile existente de
gestionare a riscurilor in materie de securitate cibernetica, punctele de contact si
resursele pentru obtinerea de informatii si consiliere suplimentare cu privire la
aspectele legate de securitatea ciberneticd, precum si practicile de igiend cibernetica
pentru utilizatori.

96. Daca este adecvat, programul de sensibilizare este testat din punctul de
vedere al eficacitatii. Programul de sensibilizare este actualizat si oferit la intervale
planificate, tindnd seama de modificarile practicilor de igiena cibernetica, precum si
de situatia actuald a amenintarilor si de riscurile pentru furnizorul de servicii.

Sectiunea 2. Formare in domeniul securitatii

97. Furnizorii de servicii identifica angajatii ale caror roluri necesitd seturi
de competente si expertiza relevante in materie de securitate si se asigurad cd acestia
beneficiazd de formare periodica privind securitatea retelelor si a sistemelor
informatice.

98. Furnizorii de servicii stabilesc, implementeaza si aplicd un program de
formare in conformitate cu politica de securitate a retelelor si a informatiilor, cu
politicile tematice specifice si cu alte proceduri relevante privind securitatea retelelor
si a informatiilor, care stabileste nevoile de formare pentru anumite roluri si functii
pe baza unor criterii.

99. Formarea trebuie sd fie relevanta pentru functia postului angajatului, iar
eficacitatea sa trebuie evaluatd. Formarea ia in considerare masurile de securitate
instituite si acopera urmatoarele aspecte:

99. 1. instructiuni privind configurarea si functionarea in conditii de siguranta
a retelel s1 a sistemelor informatice, inclusiv a dispozitivelor mobile;

99.2. informare cu privire la amenintarile cibernetice cunoscute;

99.3. formare cu privire la comportamentul care trebuie adoptat atunci cand
au loc evenimente relevante pentru securitate.

100. Furnizorii de servicii aplica cursuri de formare membrilor personalului
care se transferd in posturi sau roluri noi care necesita seturi de competente si
expertiza relevante Tn materie de securitate.

32



101. Programul se actualizeaza si se desfasoard periodic, tindnd seama de
politicile si normele aplicabile, de rolurile si responsabilitétile atribuite, precum si
de amenintarile cibernetice cunoscute si de evolutiile tehnologice.

Capitolul 9. Criptografie

102. Furnizorii de servicii stabilesc, implementeaza si aplicd o politicd si
proceduri legate de criptografie, cu scopul de a asigura utilizarea adecvata si eficace
a criptografiei pentru a proteja confidentialitatea, autenticitatea si integritatea datelor
in conformitate cu clasificarea activelor furnizorului de servicii si cu rezultatele
evaluarii riscurilor efectuate in conformitate cu prezentele cerinte.

103. Politica si procedurile cu privire la criptografie urmeaza sa stabileasca:

103.1. tipul, puterea si calitatea masurilor criptografice necesare pentru a
proteja activele furnizorului de servicii, inclusiv datele in repaus si datele in tranzit;

103.2. pe baza subpct.103.1, protocoalele sau familiile de protocoale de
adoptat, precum si algoritmii criptografici, puterea de criptare, solutiile criptografice
st practicile de utilizare care urmeaza sa fie aprobate si care sunt necesare pentru a
f1 utilizate in cadrul furnizorului de servicii, urmand, daca este adecvat, o abordare
bazata pe agilitate criptografica,

103.3. abordarea furnizorului de servicii in ceea ce priveste gestionarea
cheilor, inclusiv, dacd este adecvat, metodele pentru:

103.3.1. generarea de chei diferite pentru sistemele si aplicatiile
criptografice;

103.3.2. emiterea si obtinerea de certificate de cheie publica;

103.3.3. distribuirea cheilor cétre entitatile vizate, inclusiv modul de activare
a cheilor atunci cand sunt primite;

103.3.4. stocarea cheilor, inclusiv modul in care utilizatorii autorizati obtin
acces la chei;

103.3.5. modificarea sau actualizarea cheilor, inclusiv norme privind
momentul si modul de modificare a cheilor;

103.3.6. gestionarea cheilor compromise;

103.3.7. revocarea cheilor, inclusiv modul de retragere sau dezactivare a
cheilor;

103.3.8. recuperarea cheilor pierdute sau corupte;

103.3.9. crearea de copii de rezerva sau arhivarea cheilor;

103.3.10. distrugerea cheilor;

103.3.11. jurnalizarea si auditarea activitdtilor legate de gestionarea cheilor;

103.3.12. stabilirea datelor de activare si dezactivare a cheilor, astfel Incat
cheile sa poata fi utilizate numai pentru perioada de timp specificata, in conformitate
cu normele organizatiei privind gestionarea cheilor.
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104. Furnizorii de servicii revizuiesc si, dacad este adecvat, isi actualizeaza
politicile si procedurile la intervale planificate, tindnd seama de stadiul de dezvoltare
al criptografiei.

Capitolul 10. Securitatea resurselor umane

Sectiunea 1. Securitatea resurselor umane

105. Furnizorii de servicii se asigura ca angajatii lor si furnizorii si prestatorii
lor de servicii directi, daca este aplicabil, inteleg si is1 asuma responsabilitatile n
materie de securitate, astfel cum este adecvat pentru serviciile oferite si postul ocupat
s1 in conformitate cu politica furnizorului de servicii privind securitatea retelelor si
a sistemelor informatice.

106. Cerinta mentionatd la punctul 105 include:

106.1. mecanisme prin care sa se asigure ca toti angajatii, furnizorii si
prestatorii de servicii directi, daca acest lucru este aplicabil, inteleg si urmeaza
practicile standard de igiend cibernetica pe care furnizorul de servicii le aplica in
conformitate cu capitolul 8 sectiunea 1;

106.2. mecanisme prin care sa se asigure cd toti utilizatorii cu acces
administrativ sau privilegiat cunosc si actioneaza in conformitate cu rolurile,
responsabilitatile si atributiile lor;

106.3. mecanisme prin care sd se asigure ca membrii organelor de conducere
inteleg si actioneazad in conformitate cu rolul, responsabilitatile si atributiile lor in
ceea ce priveste securitatea retelelor si a sistemelor informatice;

106.4. mecanisme de angajare a personalului calificat pentru rolurile
respective, cum ar fi verificarile referintelor, proceduri de verificare, validarea
certificarilor sau teste scrise.

107. Furnizorii de servicii revizuiesc alocarea personalului in roluri
specifice, astfel cum este descris in politica privind securitatea retelelor si sistemelor
informatice, precum si gradul de mobilizare al resurselor umane in aceasta privinta,
la intervale planificate si cel putin o data pe an. Furnizorii de servicii actualizeaza
alocarea daca este necesar.

Sectiunea 2. Verificarea antecedentelor

108. Furnizorii de servicii se asigura ca se efectueaza, in masura in care este
fezabil, verificari ale antecedentelor angajatilor lor si, daca este aplicabil, ale
furnizorilor si prestatorilor lor de servicii directi, in conformitate cu punctul 21, in
cazul in care este necesar pentru rolul, responsabilitatile si autorizarile lor.

109. In sensul punctului 108, furnizorii de servicii:
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109.1. instituie criterii care stabilesc rolurile, responsabilitdtile si atributiile
care sunt exercitate numai de catre persoane cdrora le-au fost verificate
antecedentele;

109.2. se asigura ca verificarile se efectueaza pentru aceste persoane inainte
ca ele sd inceapa sa exercite aceste roluri, responsabilitati si atributii, care tin seama
de actele cu putere de lege, normele administrative si etica aplicabile in raport cu
cerintele comerciale, clasificarea activelor mentionata in capitolul 12 sectiunea 1 si
retelele si sistemele informatice care urmeaza sa fie accesate, precum si cu riscurile
percepute.

110. Furnizorii de servicii trebuie sa revizuiascd si, daca este adecvat,
actualizeaza politica la intervale planificate si o actualizeaza daca este necesar.

Sectiunea 3. Procedura in caz de incetare sau
modificare a raporturilor de munca

111. Furnizorii de servicii se asigurd ca responsabilitatile si sarcinile in
materie de securitate a retelelor si a sistemelor informatice care raiman valabile dupa
incetarea sau dupa modificarea raportului de munca al angajatilor lor sunt definite si
puse in aplicare prin contract.

112. In sensul punctului 111, furnizorii de servicii trebuie sa includa in
termenii si conditiile de muncd, in contractul sau in acordul persoanei in cauza
responsabilitatile si sarcinile care sunt incd valabile dupa incetarea raportului de
munca sau a contractului, cum ar fi clauzele de confidentialitate.

Sectiunea 4. Procesul disciplinar

113. Furnizorii de servicii instituie, comunica si mentin un proces disciplinar
pentru gestionarea incdlcarilor politicilor de securitate a retelelor si a sistemelor
informatice. Procesul tine seama de cerintele juridice, statutare, contractuale si
comerciale relevante.

114. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
procesul disciplinar la intervale planificate si atunci cand este necesar ca urmare a
unor schimbari legislative sau a unor modificari semnificative ale operatiunilor sau
ale riscurilor.

Capitolul 11. Controlul accesului

Sectiunea 1. Politica de control al accesului

115. Furnizorii de servicii stabilesc, documenteaza si pun in aplicare politici
de control al accesului logic si fizic pentru accesul la retelele si sistemele lor
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informatice, pe baza cerintelor comerciale, precum si a cerintelor de securitate a
retelelor si a sistemelor informatice.

116. Politicile mentionate la punctul 115 trebuie:

116.1. sa abordeze accesul persoanelor, inclusiv al personalului, al
vizitatorilor si al entitdtilor externe, cum ar fi furnizorii si prestatorii de servicii,

116.2. sa abordeze accesul retelelor si al sistemelor informatice;

116.3. sa asigure faptul cad accesul este acordat numai utilizatorilor care au
fost autentificati in mod corespunzator.

117. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
politicile la intervale planificate si atunci cand apar incidente semnificative sau
modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 2. Gestionarea drepturilor de acces

118. Furnizorii de servicii trebuie sa acorde, sa modifice, sa elimine si sa
documenteze drepturile de acces la retele si la sistemele informatice in conformitate
cu politica de control al accesului mentionata in sectiunea 1 al prezentului capitol.

119. Furnizorii de servicii:

119.1 atribuie si revoca drepturi de acces pe baza principiilor necesitatii de a
cunoaste, privilegiului minim si separarii sarcinilor;

119.2 se asigurd ca drepturile de acces sunt modificate in mod corespunzator
la incetarea sau modificarea raportului de muncg;

119.3 se asigura cd accesul la retele si la sistemele informatice este autorizat
de catre persoanele relevante;

119.4 se asigurd ca drepturile de acces abordeaza in mod corespunzator
accesul tertilor, cum ar fi vizitatorii, furnizorii si prestatorii de servicii, in special
prin limitarea drepturilor de acces in ceea ce priveste sfera si durata acestora;

119.5 tin un registru al drepturilor de acces acordate;

119.6 aplica jurnalizarea gestionarii drepturilor de acces.

120. Furnizorii de servicii revizuiesc drepturile de acces la intervale
planificate si le modifici pe baza schimbdrilor organizationale, precum si
documenteaza rezultatele revizuirii, inclusiv modificarile necesare ale drepturilor de
acces.

Sectiunea 3. Conturile privilegiate si
conturile de administrare a sistemului

121. Furnizorii de servicii mentin politici de gestionare a conturilor
privilegiate si a conturilor de administrare a sistemului ca parte a politicii de control
al accesului mentionate la punctul 11.1.

122. Politicile mentionate la punctul 121:
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122.1. instituie proceduri riguroase de identificare, autentificare, cum ar fi
autentificarea multifactoriala, si de autorizare pentru conturile privilegiate si
conturile de administrare a sistemului;

122.2. creeazd conturi specifice care sa fie utilizate exclusiv pentru
operatiunile de administrare a sistemului, cum ar fi instalarea, configurarea,
gestionarea sau intretinerea;

122.3. individualizeaza si restrictioneaza privilegiile de administrare a
sistemului in cea mai mare masura posibila;

122.4. prevad faptul ca sunt utilizate conturile de administrare a sistemului
numai pentru conectarea la sistemele de administrare a sistemului.

123. Furnizorii de servicii revizuiesc drepturile de acces aferente conturilor
privilegiate si conturilor de administrare a sistemului la intervale planificate si le
modificdi pe baza schimbarilor organizationale si documenteaza rezultatele
revizuirii, inclusiv modificarile necesare ale drepturilor de acces.

Sectiunea 4. Sisteme de administrare

124. Furnizorii de servicii restrictioneaza si controleaza utilizarea sistemelor
de administrare a sistemului in conformitate cu politica de control al accesului.

125. In acest scop, furnizorii de servicii:

125.1. utilizeaza sisteme de administrare a sistemului numai in scopul
administrarii sistemului si nu pentru alte operatiuni;

125.2. separd in mod logic astfel de sisteme de aplicatiile software care nu
sunt utilizate in scopul administrarii sistemului;

125.3. protejeaza accesul la sistemele de administrare a sistemului prin
autentificare si criptare.

Sectiunea 5. Identificare

126. Furnizorii de servicii gestioneaza intregul ciclu de viata al identitdtilor
retelelor si sistemelor informatice si ale utilizatorilor acestora.

127. In acest scop, furnizorii de servicii:

127.1. stabilesc identitdti unice pentru retele si sisteme informatice si pentru
utilizatorii acestora;

127.2. asociaza identitatea utilizatorilor cu o singura persoana;

127.3. asigura supravegherea identitdtilor retelei si sistemelor informatice;

127.4. aplica jurnalizarea gestiondrii identitatilor.

128. Furnizorii de servicii permit identitdtile atribuite mai multor persoane,
cum ar fiidentitatile comune, numai n cazul in care acestea sunt necesare din motive
comerciale sau operationale si fac obiectul unui proces de aprobare si al unei
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documentari explicite. Furnizorii de servicii tin seama de identitdtile atribuite mai
multor persoane in cadrul de gestionare a riscurilor de securitate cibernetica.

129. Furnizorii de servicii revizuiesc periodic identitatile pentru retele si
sisteme informatice si ale utilizatorilor acestora si, dacd nu mai sunt necesare, le
dezactiveaza fard intarziere.

Sectiunea 6. Autentificare

130. Furnizorii de servicii pun in aplicare proceduri si tehnologii de
autentificare securizatd bazate pe restrictii de acces si pe politica privind controlul
accesului.

131. In acest scop, furnizorii de servicii:

131.1. se asigura ca puterea autentificarii este adecvata pentru clasificarea
activului care urmeaza sa fie accesat;

131.2. controleaza alocarea catre utilizatori si gestionarea informatiilor
secrete de autentificare printr-un proces care sa asigure confidentialitatea
informatiilor, inclusiv consilierea personalului cu privire la gestionarea adecvata a
informatiilor de autentificare;

131.3. solicitd modificarea acreditdrilor de autentificare initial, la intervale
predefinite si in cazul in care se suspecteaza cd respectivele acreditari au fost
compromise;

131.4. solicita resetarea acreditarilor de autentificare si blocarea utilizatorilor
dupa un numar predefinit de incercari nereusite de conectare;

131.5. pun capat sesiunilor inactive dupd o perioada prestabilita de
inactivitate; si

131.6. solicitd acreditari separate pentru a obtine acces privilegiat sau a avea
acces la conturi administrative.

132. Furnizorii de servicii utilizeaza, in masura in care este fezabil, metode
de autentificare de ultima generatie, in conformitate cu riscul evaluat asociat si cu
clasificarea activului care urmeazd sa fie accesat, precum si informatii de
autentificare unice.

133. Furnizorii de servicii revizuiesc procedurile si tehnologiile de
autentificare la intervale planificate.

Sectiunea 7. Autentificarea multifactor

134. Furnizorii de servicii se asigura ca utilizatorii sunt autentificati prin
factori de autentificare multipli sau prin mecanisme de autentificare continud pentru
accesarea retelelor si a sistemelor informatice ale furnizorului de servicii, daca este
adecvat, in conformitate cu clasificarea activului care urmeaza sa fie accesat.

38



135. Furnizorii de servicii se asigura ca puterea autentificarii este adecvata
pentru clasificarea activului care urmeaza sa fie accesat.

Capitolul 12. Gestionarea activelor

Sectiunea 1. Clasificarea activelor

136. Furnizorii de servicii stabilesc niveluri de clasificare a tuturor activelor,
inclusiv a informatiilor, care intrd in domeniul de aplicare al retelelor si sistemelor
lor informatice corespunzatoare nivelului de protectie necesar.

137. In acest scop furnizorii de servicii:

137.1. stabilesc un sistem de niveluri de clasificare a activelor;

137.2. asociaza tuturor activelor un nivel de clasificare, bazat pe cerinte de
confidentialitate, integritate, autenticitate si disponibilitate, pentru a indica protectia
necesara 1n functie de sensibilitatea, criticalitatea, riscul si valoarea lor comerciala;

137.3. aliniaza cerintele privind disponibilitatea activelor la obiectivele de
livrare si de recuperare stabilite in planurile lor de continuitate a activitatii si de
recuperare in caz de dezastru.

138. Furnizorii de servicii efectueaza revizuiri periodice ale nivelurilor de
clasificare a activelor si le actualizeaza, daca este adecvat.

Sectiunea 2. Gestionarea activelor

139. Furnizorii de servicii stabilesc, implementeaza si aplica o politicd pentru
gestionarea corespunzatoare a activelor, inclusiv a informatiilor, in conformitate cu
politica lor de securitate a retelelor si a informatiilor si comunicd politica privind
gestionarea corespunzatoare a activelor oricarei persoane care utilizeaza sau
gestioneaza aceste active.

140. Politica de gestionare a activelor:

140.1. acoperd intregul ciclu de viata al activelor, inclusiv achizitionarea,
utilizarea, depozitarea, transportul si eliminarea;

140.2. prevede norme privind utilizarea in conditii de siguranta, depozitarea
in conditii de sigurantd, transportul in conditii de siguranta si stergerea si distrugerea
iremediabila a activelor;

140.3. prevede ca transferul trebuie sa aiba loc in conditii de siguranta, in
functie de tipul de activ care urmeaza sa fie transferat.

141. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
politica la intervale planificate si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 3. Politica privind suporturile amovibile
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142. Furnizorii de servicii stabilesc, implementeaza si aplica o politica de
gestionare a suporturilor de stocare amovibile s1 0 comunica angajatilor lor si partilor
terte care gestioneazd suporturi de stocare amovibile in incintele furnizorului de
servicii sau in alte locuri n care suporturile amovibile sunt conectate la retelele si
sistemele informatice ale furnizorului de servicii.

143. Politica de gestionare a suporturilor de stocare amovibile:

143.1. prevede o interdictie tehnica de conectare a suporturilor amovibile, cu
exceptia cazului 1n care existd un motiv organizational pentru utilizarea acestora;

143.2. prevede dezactivarea autoexecutarii din aceste suporturi si scanarea
suporturilor pentru coduri rau-intentionate inainte de a fi utilizate in sistemele
furnizorului de servicii;

143.3. prevede masuri de control si protectie a dispozitivelor portabile de
stocare care contin date Tn timpul tranzitului si al stocarii;

143.4. daca este adecvat, prevede masuri pentru utilizarea tehnicilor
criptografice pentru a proteja datele de pe suporturile de stocare amovibile.

144. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
politica la intervale planificate si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 4. Inventarul activelor

145. Furnizorii de servicii elaboreaza si mentin un inventar complet, exact,
actualizat s1 consecvent al activelor lor. Furnizorii de servicii inregistreaza
modificarile aduse inregistrarilor din inventar intr-un mod care sa poata fi urmarit.

146. Granularitatea inventarului activelor trebuie sa fie la un nivel adecvat
nevoilor furnizorilor de servicii. Inventarul include urmatoarele:

146.1. lista operatiunilor si a serviciilor si descrierea acestora;

146.2. lista retelelor si a sistemelor informatice si a altor active asociate care
sprijind operatiunile si serviciile entitatilor relevante.

147. Furnizorii de servicii trebuie sd revizuiasca si sa actualizeze periodic
inventarul si activele lor si sa documenteze istoricul modificarilor.

148. Furnizorii de servicii stabilesc, implementeaza si aplica proceduri care
garanteaza ca activele lor, aflate in custodia personalului, sunt depozitate, restituite
sau eliminate la incetarea raportului de muncd si documenteazd depozitarea,
returnarea si eliminarea activelor respective.

149. In cazul in care nu este posibild depozitarea, returnarea sau eliminarea
activelor, furnizorii de servicii se asigurd ca activele nu mai pot accesa retelele si
sistemele informatice ale acestora in conformitate cu politica pentru gestionarea
corespunzatoare a activelor, prevazuta la sectiunea 2 din prezentul capitol.
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Capitolul 13. Securitatea mediului si fizica

Sectiunea 1. Utilitati de sprijin

150. Furnizorii de servicii previn pierderea, deteriorarea sau compromiterea
retelelor si a sistemelor informatice sau intreruperea functionarii acestora din cauza
defectarii si perturbarii utilitatilor de sprijin.

151. In acest scop, furnizorii de servicii, daci este adecvat:

151.1. protejeaza instalatiile impotriva intreruperii alimentarii cu energie
electrica si a altor perturbari cauzate de defectiuni in ceea ce priveste utilitatile de
sprijin, cum ar fi energia electricd, telecomunicatiile, alimentarea cu apa, gazele,
apele uzate, ventilarea si aerul conditionat;

151.2. 1au 1n considerare utilizarea redundantei in ceea ce priveste serviciile
de utilitati;

151.3. protejeaza serviciile de utilitati pentru energie electricd si
telecomunicatii, care transporta date sau furnizeaza retele si sisteme informatice,
impotriva interceptarii si a deteriorarii;

151.4. monitorizeazd serviciile de utilitdti mentionate la subpct. 151.3 si
raporteaza personalului intern sau extern competent evenimentele din afara
pragurilor minime si maxime de control mentionate la subpunctul 154.2 care
afecteaza serviciile de utilitati;

151.5. incheie contracte pentru aprovizionarea de urgentd cu servicii
corespunzdtoare, cum ar fi pentru combustibilul pentru alimentarea cu energie
electrica in situatii de urgenta;

151.6. asigurd eficacitatea continud, monitorizeazd, intretin si testeaza
alimentarea retelelor si a sistemelor informatice necesare pentru functionarea
serviciului oferit, in special energia electrica, controlul temperaturii si umiditatii,
telecomunicatiile si conexiunea la internet.

152. Furnizorii de servicii testeazd, revizuiesc si, dacd este adecvat,
actualizeazd masurile de protectie in mod regulat sau in urma unor incidente
cibernetice cu impact semnificativ sau a unor modificari semnificative ale
operatiunilor sau ale riscurilor.

Sectiunea 2. Protectia impotriva amenintarilor fizice si de mediu

153. Furnizorii de servicii previn sau reduc consecintele evenimentelor
generate de amenintdri fizice si de mediu, cum ar fi dezastrele naturale si alte
amenintdri intentionate sau neintentionate, pe baza rezultatelor evaluarii riscurilor.

154. In acest scop, furnizorii de servicii, daci este adecvat:

154.1. concep si pun in aplicare masuri de protectie Impotriva amenintarilor
fizice si de mediu;
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154.2. determina pragurile minime s1 maxime de control pentru amenintarile
fizice si de mediu;

154.3. monitorizeaza parametrii de mediu si raporteaza personalului intern
sau extern competent evenimentele din afara pragurilor minime si maxime de control
mentionate la subpct.154.2.

155. Furnizorii de servicii testeazd, revizuiesc si, daca este adecvat,
actualizeaza masurile de protectie impotriva amenintarilor fizice si de mediu in mod
regulat sau in urma unor incidente cu impact semnificativ sau a unor modificari
semnificative ale operatiunilor sau ale riscurilor.

Sectiunea 3. Controlul perimetrului si al accesului fizic

156. Furnizorii de servicii previn si monitorizeaza accesul fizic neautorizat
la retelele si sistemele lor informatice, precum si deteriorarea acestora si
interferentele cu acestea.

157. In acest scop, furnizorii de servicii:

157.1. pe baza evaludrii riscurilor, stabilesc si utilizeaza perimetre de
securitate pentru a proteja zonele in care sunt situate retelele si sistemele informatice
si alte active asociate;

157.2. protejeaza zonele mentionate la subpct.157.1 prin controale de intrare
si puncte de acces adecvate;

157.3.concep si pun in aplicare securitatea fizica pentru birouri, incédperi si
instalatii;

157.4. isi monitorizeazd permanent incintele pentru a depista accesul fizic
neautorizat.

158. Furnizorii de servicii testeaza, revizuiesc si, dacd este adecvat,
actualizeaza masurile de control al accesului fizic in mod regulat sau in urma unor
incidente cu impact semnificativ sau a unor modificari semnificative ale
operatiunilor sau ale riscurilor.
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