Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.

din 2021

pentru aprobarea Conceptului tehnic al Sistemului informational automatizat
»Gestiunea Dosarelor de Expertiza Judiciara”

In temeiul si in conformitate cu prevederile art. 2 alin. (1) si art. 16 alin. (1) din Legea nr.
71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova, 2007, nr. 70-73, art. 314),
art. 22 lit. ¢) din Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de
stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), Guvernul

HOTARASTE:

1. Se instituie Registrul de stat al dosarelor de expertiza judiciara.

2. Se aproba Conceptul tehnic al Sistemului informational automatizat ,,Gestiunea
Dosarelor de Expertiza Judiciara”, conform anexei.

3. Instituirea, dezvoltarea, Intretinerea si asigurarea functiondrii Sistemului informational
automatizat ,,Gestiunea Dosarelor de Expertiza Judiciara” se realizeaza din contul mijloacelor
alocate Ministerului Justitiei in bugetul de stat, precum si din contul mijloacelor speciale prevazute
de lege.

4. In termen de 3 luni de la data intrarii in vigoare a prezentei hotarari, Ministerul Justitiei
va elabora si va prezenta Guvernului spre aprobare proiectul hotararii Guvernului pentru aprobarea
Regulamentului privind modul de tinere a Registrului de stat al dosarelor de expertiza judiciara.

5. Controlul asupra executarii prezentei hotdrari se pune in sarcina Ministerului Justitiei.

PRIM-MINISTRU
Contrasemneaza:

Ministrul justitiei

Ministrul sanatatii, muncii si protectiei sociale
Ministerul afacerilor interne

Ministrul finantelor



Anexa
la Hotararea Guvernului nr.

din

CONCEPTUL TEHNIC
a Sistemului informational automatizat
»Gestiunea Dosarelor de Expertiza Judiciara”

INTRODUCERE

Institutiile de expertiza judiciard reprezinta o parte integrantd a sistemului de justitie din
Republica Moldova, intrucat reprezinta forma organizatorica a activitatii expertilor judiciari, care,
la randul lor, contribuie la ameliorarea eficientei judiciare, oferind judecatorilor raspunsuri clare
si argumentate asupra problemelor specifice si complexe cu care se confruntd acestia la infaptuirea
justitiei. Calitatea si acuratetea investigatiilor si expertizelor judiciare sau extrajudiciare au un
impact imens asupra calitatii justitiei si perceptiei generale a societatii cu privire la sistemul de
justitie. In pofida importantei si locului acestora in sectorul justitiei, institutiile de expertiza
judiciare au beneficiat de asistenta si sprijin limitat in eforturile lor de modernizare in comparatie
cu alte sisteme din cadrul sectorului justitiei, asa cum a fost cazul sistemului judecatoresc — in
cadrul cdruia a fost implementat Programul integrat de gestionare a dosarelor (PIGD) sau al
Procuraturii — pentru care a fost dezvoltat si ulterior implementat Sistemului informational
automatizat ,,Urmarire penala: E- Dosar”.

Desi in ultimii ani s-au intreprins eforturi importante la nivel national pentru a promova
eficienta, transparenta, corectitudinea si accesibilitatea sectorului justitiei, pentru o administrare
mai eficientd a sectorului justitiei este necesara continuarea implementdrii unor solutii care sa
asigure o coordonare coerenta intre institutiile din sectorul justitiei, astfel incat atat barbatii, cét si
femeile, in special si cei din grupuri minoritare, sa-si poatd revendica drepturile si accesa justitia
in mod egal si eficient.

Astfel, reiesind din circumstantele mentionate mai sus, a fost decisd implementarea
Sistemului informational automatizat ,,Gestiunea Dosarelor de Expertiza Judiciard” (in continuare
—,,SIA GDEJ”).

l. DISPOZITII GENERALE

1. Conceptul tehnic al SIA GDEJ (in continuare — Concept) stabileste scopul, obiectivele
st functiile, structura organizationald si cadrul juridico-normativ, necesare pentru crearea si
exploatarea lui, obiectele informationale si lista datelor care se pastreaza in sistem, infrastructura
tehnologica si masurile de asigurare a securitatii si protectiei informatiei, precum si masurile legate
de crearea, implementarea, exploatarea si mentinerea sistemului.

2. SIA GDEJ reprezinta o solutie informatica din categoria Guvern pentru Guvern (G2G)
si constituie totalitatea mijloacelor software, hardware si infrastructurii utilizatorului, destinate
pentru procesarea informatiei si formarea resursei informationale cu privire la dosarele de
expertiza judiciara.



3. SIA GDEJ formeaza resursa informationald Registrul dosarelor de expertiza judiciara
(in continuare — ,,RDEJ”) .

4. Notiunile principale utilizate n prezentul Concept semnifica urmatoarele:

1) expertiza — expertiza judiciara, expertiza extrajudiciara, constatare tehnico-stiintifica,
constatare medico-legala, astfel cum sunt acestea definite in legislatie;

2) raport de expertiza — raport de expertiza judiciara, raport de expertiza extrajudiciara,
raport de constatare tehnico-stiintifica, raport de constatare medico-legala;

3) institutie de expertiza judiciard— orice institutie publica de expertiza judiciara si birou
de expertiza judiciard, asa cum sunt ele definite de Legea nr. 68/2016 cu privire la expertiza
judiciara si statutul expertului judiciar;

4) solicitant — ordonator al expertizei judiciare (organul de urmarire penala, instanta de
judecata sau un alt participant al unui proces derulat conform legislatiei de procedura civila, penala
sau contraventionald, care are dreptul de a dispune sau de a solicita in mod independent efectuarea
unei expertize judiciare; persoana fizicd sau juridicd care solitd efectuarea unei expertize
extrajudiciare);

5) cabinet virtual — spatiul virtual in cadrul SIA GDEJ care inglobeazd toate
functionalitatile si documentele relevante solicitantului;

6) solicitare de expertiza — act de dispunere a expertizei judiciare (ordonanta a organului
de urmarire penald sau incheiere a instantei de judecata, prin care se dispune efectuarea expertizei
judiciare sau, dupa caz, cererea de efectuare a expertizei judiciare depusd de catre parti din
initiativa proprie si pe cont propriu in conditiile Codurilor de procedura civila, penald si a Codului
contraventional; cererea scrisd a persoanei fizice sau juridice privind efectuarea expertizei
extrajudiciare).

5. SIA GDEJ inglobeaza posibilitati functionale de gestionare a fluxurilor de lucru, schimb
de informatii, functii de instiintare, depozitare a datelor si solicitare online de expertize, necesare
pentru procesarea dosarelor de expertiza judiciara.

6. RDEJ este un registru de stat departamental, care se tine in scopul Inregistrarii
rapoartelor de expertiza intocmite de catre sau cu participarea expertilor judiciari care activeaza in
cadrul institutiilor de expertiza judiciard inregistrate in Republica Moldova si formarii dosarelor
de expertiza judiciara in conformitate cu prevederile art. 39 alin. (2) din Legea nr. 68/2016 cu
privire la expertiza judiciara si statutul expertului judiciar.

RDE]J reprezinta o resursa informationala oficiala de stat si este parte integranta a resurselor
informationale de stat ale Republicii Moldova.

7. SIA GDEIJ pune la dispozitia solicitantilor urmatoarele servicii:

1) obtinerea rapoartelor de expertiza;

2) acces la toate informatiile privind procesul de efectuare a expertizei;

3) depunerea online a solicitarilor de expertize;

4) evidenta strictd a obiectelor de expertizat;

5) achitarea online pentru serviciile de expertiza;

6) semnarea electronica a documentelor.

8. Obiectivele SIA GDEJ sunt:

1) crearea resursei informationale a activitatii de expertiza judiciard desfasurata de catre
institutiile de expertiza judiciara inregistrate in Republica Moldova, in vederea credrii si pastrarii
dosarelor de expertiza judiciard prin stocarea, sistematizarea si actualizarea informatiilor ce sunt
procesate de catre acestea (ex. solicitari de expertize, dosare de expertiza si documente aferente
acestora, rapoarte de expertiza, etc.) si asigurdrii unui nivel adecvat de protectie a datelor
vehiculate in sistem;



2) eficientizarea lucrului personalului din cadrul institutiilor de expertiza judiciara, prin
inlocuirea metodei de culegere si Inscriere a informatiilor pe suport de hartie, cu stocarea si
procesarea datelor relevante in regim electronic, in contextul realizarii activitatii de expertiza
judiciara;

3) asigurarea lantului de trasabilitate si custodie a obiectelor de expertizat;

4) asigurarea calitatii si veridicitatii informatiei vehiculate in cadrul proceselor de
efectuare a expertizelor;

5) identificarea unica si asigurarea gestiunii si trasabilitatii documentelor, inregistrarilor,
dosarelor si rapoartelor de expertiza, parte a proceselor de efectuare a expertizelor, precum si altor
documente stabilite ulterior in coordonare cu institutiile de expertiza judiciard din Republica
Moldova;

6) eliminarea poverii de completare in regim manual a diferitor registre si rapoarte pe
suport de hartie. Acestea ar urma sa fie generate din SIA GDEJ, in baza datelor primare introduse
in sistem;

7) centralizarea tuturor datelor si informatiilor referitoare la dosarele de expertiza judiciarad
intr-o baza de date unica si oferirea accesului la informatii atat agregate, cat si in detaliu, de diferite
forme de prezentare;

8) asigurarea protectiei datelor si a altor aspecte de securitate informationala referitoare la
expertiza judiciard;

9) reducerea timpului necesar colectarii datelor necesare si a timpului pentru elaborarea si
consolidarea rapoartelor integrate prin utilizarea unui instrument tehnologic modern de raportare.
Acesta urmeaza sa asigure generarea rapoartelor statistice si analitice atat predefinite, cat si cele
de tip custom in regim ad-hoc.

10) minimizarea interactiunii fizice intre solicitantii de expertize si institutiile de expertiza
judiciara;

11) crearea unui mecanism pentru ca solicitantii de expertize sda poata urmari evolutia
solicitarilor lor;

12) contribuirea la diminuarea volumului de documente procesate pe suport de hartie in
cadrul institutiilor de expertiza judiciara;

9. Principiile de baza ale SIA GDEJ sunt urmatoarele:

1) principiul legitimitatii, potrivit caruia functiile si operatiile efectuate de utilizatori sunt
legale si conforme cu drepturile omului si legislatia nationala in vigoare;

2) principiul autenticitatii datelor, care presupune ca informatiile pastrate pe dispozitive de
stocare a datelor sau pe suport de hartie corespund stérii reale a obiectelor din SIA GDEJ;

3) principiul identificarii, conform caruia entitatilor informationale li se atribuie un cod de
identificare unic la nivel de sistem, prin care este posibila identificarea univoca si raportarea la
acestea;

4) principiul temeiniciei datelor, care prevede ca introducerea datelor in SIA GDEJ se
efectueaza doar 1n baza inscrierilor din documentele acceptate ca surse de informatii;

5) principiul auditului sistemului, care presupune Iinregistrarea informatiei despre
schimbdrile care au loc in sistem, pentru a face posibild reconstituirea istoriei unui document sau
starea lui la o etapa anterioara,

6) principiul independentei de platforma software, conform caruia SIA GDEJ poate fi
construit pe baza modulelor elaborate la comanda sau a produselor software existente. Conceptul
nu limiteaza 1n nici un fel abordarea dezvoltarii sistemului atat timp, cat sunt satisfacute nevoile
identificate si se ofera cea mai mare valoare pentru pretul oferit;

functionalitdti multiple, este construit ca un element integral si folosit de utilizatori prin



1)
2)
3)
4)
5)
6)
7)
8)
9)

10)

intermediul unei interfete unice. Mai mult decat atat, acest principiu prevede ca expansiunea i
dezvoltarea sistemului se vor face prin protocoale si puncte de conexiune proiectate din start;

8) principiul confidentialitatii informatiei, care prevede raspunderea personald, in
conformitate cu legislatia in vigoare, a colaboratorilor responsabili de prelucrarea informatiei in
sistem pentru utilizarea si difuzarea neautorizata a informatiei din sistem;
sistemele existente atat in tara, cat si peste hotarele ei;

10) principiul orientarii spre utilizator, potrivit caruia structura, continutul, mijloacele de
acces si navigarea sunt focalizate spre utilizatori;
ajustare si extindere a functionalitdtilor existente pentru conformare cu necesitdtile in continua
schimbare ale domeniului;

12) principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si modificarea
permanenta a componentelor sale se efectueaza in conformitate cu tehnologiile informationale
avansate;

13) principiul consecutivitatii, care presupune elaborarea si implementarea sistemului pe
etape;

14) principiul eficientei functionarii, care presupune optimizarea raportului dintre calitate si
cost;

15) principiul utilizarii standardelor deschise, care se aplicd pentru a asigura atat
interoperabilitatea cu sistemele externe, cat si pastrarea informatiei, in conformitate cu normele in
vigoare;

16) principiul securitatii informationale, care presupune asigurarea nivelului dorit de
integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor impotriva pierderii,
denaturarii, distrugerii si utilizarii neautorizate. Securitatea sistemului presupune rezistenta la
atacuri si protectia caracterului secret, a integritatii si pregatirii pentru lucru atat a SIA GDEJ, cat
si a datelor acestuia.

II. CADRUL NORMATIV AL FUNCTIONARII SIA GDEJ

10. Cadrul normativ al SIA GDEJ este format din legislatia nationala, tratatele si conventiile
internationale la care Republica Moldova este parte. In special, la crearea si implementarea SIA
GDEJ se iau in considerare cadrul normativ cu privire la expertiza judiciara si statutul expertului
judiciar, precum si cu privire la tehnologia informatiei si comunicatiilor, si anume:

Legea nr. 982/2000 privind accesul la informatie;

Legea nr. 1069/2000 cu privire la informatica;

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

Legea nr. 71/2007 cu privire la registre;

Legea nr. 133/2011 privind protectia datelor cu caracter personal;

Legea nr. 91/2014 privind semnédtura electronica si documentul electronic;

Legea nr. 68/2016 cu privire la expertiza judiciara si statutul expertului judiciar;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Hotararea Guvernului nr. 546/2011 privind aprobarea Regulamentului cu privire la acordarea
serviciilor Sistemului de telecomunicatii al autoritatilor administratiei publice si operarea
modificarilor in unele hotarari ale Guvernului”;

Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de modernizare
tehnologica a guvernarii (e-Transformare)”;



11) Hotararea Guvernului nr.329/2012 cu privire la Serviciul Guvernamental de Plati Electronice
(MPay);

12) Hotararea Guvernului nr. 280/2013 cu privire la unele actiuni de implementare a Serviciului
Guvernamental de Plati Electronice (MPay);

13) Hotararea Guvernului nr. 857/2013 cu privire la Strategia nationala de dezvoltare a societatii
informationale ,,Moldova Digitald 2020”;

14) Hotararea Guvernului nr.1090/2013 privind serviciul electronic guvernamental de autentificare si
control al accesului (MPass);

15) Hotararea Guvernului nr.128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

16) Hotararea Guvernului nr. 404/2014 cu privire la pilotarea platformei de interoperabilitate

17) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign);

18) Hotararea Guvernului nr. 700/2014 pentru aprobarea Conceptiei privind principiile datelor
guvernamentale deschise”;

19) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare
(MLog)™;

20) Hotararea Guvernului 211/2019 privind platforma de interoperabilitate Mconnect; Hotararea
Guvernului 376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare
electronica (MNotify) si a Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify);

21) Ordinul Ministerului Dezvoltarii Informationale nr. 78 din 1 iunie 2006 ,,Cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viata al software-ului”.

22) Ordinul Cancelariei de Stat nr. 305 din 9 septembrie 2014 cu privire la aprobarea Acordului-tip si
a Contractului-tip privind prestarea serviciilor din platforma tehnologica guvernamentald comuna
(MCloud);

23) Ordinul Cancelariei de Stat nr.130-A din 26.03.2015 cu privire la unele masuri de executare a
Hotararii Guvernului nr.1090 din 31 decembrie 2013 "Privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass);

24) Ordinul Cancelariei de Stat nr.413-A din 05.06.2015 cu privire la aprobarea Regulilor privind
modul de administrare a serviciului electronic guvernamental de autentificare si control al
accesului (MPass);

25) Ordinul Cancelariei de Stat nr.645-A din 18.11.2015 cu privire la aprobarea Regulilor privind
modul de administrare a serviciului electronic guvernamental integrat de semnatura electronica
(MSign);

26) Ordinul Cancelariei de Stat nr.680-A din 21.12.2016 cu privire la aprobarea Acordului-tip si
Contractului-tip privind integrarea serviciilor de aplicare si verificare a autenticitatii semnaturii
electronice 1n serviciul electronic guvernamental integrat de semndturd electronica
(MSign);Ordinul Cancelariei de Stat nr.377-A din 08.06.2018 cu privire la unele masuri de
executare a Hotdrarii Guvernului nr.708 din 28 august 2014 "Privind serviciul electronic
guvernamental de jurnalizare (MLog);

1. SPATIUL FUNCTIONAL AL SIA GDEJ
11. Functiile de bazd ale SIA GDEJ sunt urmatoarele:

1) formarea resursei informationale — functiile de baza la formarea resursei informationale
a sistemului sunt: punerea la evidenta initiala, actualizarea datelor si radierea din evidentd a



obiectelor informationale (schimbarea statutului obiectului). Aceste functii sunt realizate in functie
de indeplinirea anumitor scenarii de baza, dupa cum urmeaza:

a) punerea la evidenta initiala — evidenta initiala a obiectelor informationale se realizeaza
dupa adoptarea de citre Registrator a deciziei cu privire la includerea obiectului in registru. in
acest caz, fiecarui obiect informational, cu exceptia obiectelor informationale Tmprumutate, i se
atribuie un identificator unic, care ramane neschimbat pe toatd perioada existentei obiectului n
registru si in baza de date a sistemului se introduc date despre obiectul de evidenta in cantitatea
stabilita.

b) actualizarea datelor — actualizarea datelor SIA GDEJ consta in actualizarea sistematica
a bancii de date a sistemului in cazul modificarii sau completarii atributelor obiectelor de evidenta.
Toate modificarile se pastreaza in ordine cronologica;

C) radierea din evidenta — radierea din evidenta a obiectului informational constda in
modificarea, in baza deciziei Registratorului, a statutului obiectului, inclusiv si transferul datelor
despre obiectul evidentei in arhiva, la sfarsitul ciclului lui de viatd, la survenirea anumitor
evenimente, prin Tnserarea unei note speciale, fapt, care nu reprezinta excluderea fizica a datelor
despre obiect din registru. Informatia se introduce in SIA GDEJ numai in baza deciziei
Registratorului in prezenta documentelor justificative sau a informatiei primite din alte sisteme
informationale automatizate, care confirma veridicitatea informatiilor referitoare la documentul
sau resursa informationala 1n baza careia a fost actualizatd informatia;

2) organizarea asigurarii informationale — informatia din banca de date a RDEJ este pusa
la dispozitia conducerii si subdiviziunilor cointeresate ale institutiilor de expertiza judiciara,
precum si in cadrul schimbului informational intre participantii la SIA GDEJ. Cu toate acestea,
fiecare participant este obligat sa utilizeze informatia numai in scopurile legale. Nivelul de acces
al utilizatorului la informatia solicitatd din SIA GDEJ este stabilit de legislatie, in functie de
statutul sdu juridic si regimul juridic al informatiei. Procedura si tipul informatiei furnizate
utilizatorilor, se stabilesc in Regulamentul cu privire la modul de tinere a RDEJ si de alte acte
normative elaborate In comun acord de detinatorul si posesorul SIA GDEJ.

3) asigurarea securitdtii si protectiei informatiei — asigurarea securitdtii si protectiei
informatiei la toate etapele de colectare, depozitare si utilizare a resurselor informationale ce se
referd la procesul de efectuare a expertizei se efectueaza in conformitate cu cerintele standardului
SM ISO CEI 27001.

4) asigurarea calitatii informatiei — asigurarea calitatii informatiei se efectueaza prin
crearea si mentinerea componentelor sistemului de calitate, bazate pe principul abordarii de proces
in conformitate cu cerintele standardului SM SR EN ISO 9001.

5) asigurarea multilaterala a functionarii SIA GDEJ — asigurarea multilaterala si
multidimensionald a functionarii SIA GDEJ presupune o interactiune si integrare cu alte sisteme
informationale de stat sau servicii electronice guvernamentale.

12. In cadrul functionarii SIA GDEJ se realizeaza functii specifice, grupate in contururi
functionale speciale:

13. Conturul functional de interactiune informationala a tuturor participantilor sistemului
»~ADMINISTRARE SI MONITORIZARE” prezinta un subsistem integrat de control si
monitorizare a formarii si utilizarii resursei informationale de gestiune a dosarelor de expertiza
judiciara. Conturul include urmatoarele functii:

1) asigurarea integritatii logice a SIA GDEJ;

2) administrarea bazelor de date ale SIA GDEJ;

3) elaborarea si mentenanta ghidurilor de sistem si a clasificatoarelor;

4) delimitarea drepturilor de acces pentru utilizatori, introducerea unui sistem de parole;

5) evidenta rapoartelor de expertiza si a documentelor dosarelor;



6) asigurarea securitatii, protectiei si integritatii informatiei in sistem conform cerintelor
standardului national SM EN ISO/IEC 27001:2017 ,,Tehnologia informatiei. Tehnici de securitate.
Sisteme de management al securitatii informatiei. Cerinte”;

7) asigurarea respectarii cerintelor sistemului de protectie a datelor cu caracter personal.

14. Conturul functional ,,DOSAR DE EXPERTIZA” include functii de evidenta a:

a) solicitarii de expertiza;

b)obiectelor de expertizat;

c)raportului de expertiza;

d)notificarii de refuz privind efectuarea expertizei;

e)scrisorii de insotire a raportului de expertiza;

f) oricarei comunicari cu solicitantul sub forma de documente de intrare/iesire;

g)oricarui document care poate aparea pe parcursul desfasurarii activitatii de expertiza.

15. Conturul functional ,,PARTICIPANTI AI SISTEMULUI” include functii de evidenta a:

a) solicitantilor de expertize;

b) institutiilor de expertiza judiciara;

c) altor autoritati/institutii implicate in activitatea de expertiza, dupa caz;

16. Conturul functional ,,DOCUMENTE” include functii de evidentd a documentelor care
circuld in cadrul SIA GDEJ, dupa cum urmeaza:

a) documente de intrare in SIA GDEJ;

b) documente tehnologice a SIA GDEJ (inclusiv tehnice).

c) documente de iesire a SIA GDEJ.

IV. STRUCTURA ORGANIZATORICA A SIA GDEJ

17. Functiile de baza privind formarea si exploatarea RDEJ sunt divizate intre:

1) Posesorul resursei informationale;

2) Detinatorul resursei informationale;

3) Registratorii resursei informationale;

4) Furnizorii de date pentru resursa informationald;

5) Destinatarii si utilizatorii resursei informationale.

18. Posesorul SIA GDEJ este Ministerul Justitiei.

19. Detinatorul SIA GDEJ este Agentia Resurse Informationale Juridice.

20. Posesorul si detinatorul SIA GDEJ asigura conditiile organizatorice si financiare pentru
functionarea SIA GDE]J.

21. Administrator tehnic al SIA GDEJ este Institutia publicd ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, care asigurd administrarea tehnicd si mentenanta SIA
GDEJ.

22. Registratorii SIA GDEJ sunt urmatoarele persoane juridice sau fizice:

1) Centrul National de Expertiza Judiciara;

2) Centrul Tehnico-Criminalistic de Expertiza Judiciara;

3) Centrul de Medicina Legala;

4) subdiviziunea responsabild de realizarea expertizei judiciare din cadrul Politiei de
Frontiera;

5) subdiviziunea responsabilda de realizarea expertizei judiciare din cadrul Centrului
National Anticoruptie;

6) expertii judiciari din cadrul birourilor de expertiza judiciara.



23. Furnizori de date pentru SIA GDEJ sunt solicitantii de expertiza si
autoritatile/institutiile publice care prezinta registratorului, pe suport de hartie sau In format
electronic, date despre obiectele informationale ale sistemului.

24, Destinatarii si utilizatorii SIA GDEJ sunt persoanele fizice si juridice care sunt
mandatate conform legislatiei, sa primeasca datele continute in RDEJ.

V. DOCUMENTELE SIA GDEJ

25. In cadrul SIA GDEIJ se folosesc urmatoarele categorii de documente:

1) documente de intrare, ce reprezintd baza pentru introducerea datelor in sistem;

2) documente de iesire, obtinute in urma functionarii sistemului;

3) documente tehnologice.

26. Documentele de intrare sunt urmatoarele:

1) solicitarile de expertize;

2) anexele la solicitarile de expertize;

3) documente scanate in format PDF, JPG necesare desfasurarii activitatii de expertiza;

4) scrisorile solicitantilor adresate institutiilor de expertizd judiciara, ce contin orice
clarificari privind solicitarea depusa;

27. Documentele de iesire sunt urmatoarele:

1) rapoartele de expertiza;

2) scrisorile (notificarile) de acceptare sau de refuz in efectuarea expertizei;

3) rapoartele de cercetare de laborator;

4) rapoartele statistice privind expertizele realizate/refuzate;

5) scrisorile de clarificare adresate solicitantului privind solicitarea de expertiza a acestuia;

28. Documentele tehnologice sunt urmatoarele:

1) confirmarea platilor pentru serviciile de expertiza;

2) documente ce contin alte informatii necesare efectudrii expertizei, care pot aparea pe
parcursul desfasurarii expertizei.

3) lista cuistoricul (log-ul) activitatilor aferente lucrului cu dosarele de expertiza in sistem.

V1. SPATIUL INFORMATIONAL AL SIA GDEJ

29. Resursa informationala a SIA GDEJ este reprezentatd de un ansamblu de obiecte
informationale si interactiunea acestora. Obiectele informationale sunt determinate de destinatia
SIA GDE]J si includ:

1) persoana fizici — obiect informational imprumutat din Registrul de stat al populatiei (in
continuare ,,RSP”);

2) unitate de drept — obiect informational imprumutat din Registrul de stat al unititilor de
drept (in continuare ,,RSUD”). In SIA GDEJ, aceste obiecte se clasifica in:

a) institutie de expertizd judiciara, care reprezinta subiectul responsabil de organizarea
efectudrii expertizei si emiterea raportului de expertiza,

b) persoane juridice care solicita expertize judiciare;

3) document, care se clasifica in:

a) solicitare de expertiza, in sensul oferit la pct. 7 sbpct. 6);

b) notificarea de acceptare — mesaj emis de catre sistem in adresa solicitantului, in care se
contin informatii referitoare la acceptarea solicitdrii de expertiza;

c) notificarea de refuz - mesaj emis de catre sistem, in care se contin informatii referitoare
la refuzul efectudrii expertizei indicate in solicitarea de expertiza, cu indicarea motivului refuzului;



d) notificarea privind statutul dosarului de expertiza — mesaj emis de catre sistem in adresa
solicitantului, in care se contin informatii privind statutul dosarului de expertiza initiat in baza
solicitarii de expertiza;

e) raport de expertiza — document emis prin intermediul sistemului, care reflecta rezultatul
expertizei efectuate. Acesta poate fi raport de expertizd judiciard, raport de expertiza
extrajudiciara, raport de constatare tehnico-stiintifica, raport de constatare medico-legala;

f) raport de cercetare de laborator — document emis de catre laborator, in care se contin
informatii referitoare la cercetarile de laborator efectuate, relevante expertizei;

g) raport statistic — document generat de sistem care reflecta sinteza datelor stocate in
sistem, organizate conform unei anumite structuri;

h) document de iesire — document emis prin intermediul sistemului, adresata catre
solicitant, in care se contin informatii privind solicitarea de expertizd depusa, precum si intrebari
de clarificare privind obiectul de expertizat sau privind activitatile de expertiza;

i) document de intrare — document emis de catre solicitant, inregistrat si stocat ulterior in
sistem, 1n care se contin orice clarificari sau informatii referitoare la solicitarea de expertiza si
obiectul de expertizat, oferita de catre solicitant.

4) eveniment, care este obiect informational intersistemic.

Obiectele informationale imprumutate ,,persoana fizica” si ,,unitate de drept” sunt initial
inregistrate si identificate in alte sisteme, respectiv RSP si RSUD, pentru care nemijlocit in SIA
GDEJ se mentin numai numerele de identificare (IDNP sau IDNO) si in acest caz nu se admite
modificarea identificatorului. Toate datele suplimentare necesare sunt accesibile din RSP sau
RSUD, iar, in caz de necesitate, pot fi completate.

30. in SIA GDEI se utilizeaza urmatorii identificatori ai obiectelor informationale:

1) identificator al obiectului informational care se referd la ,,persoana fizica” este numarul
de identificare de stat al persoanei fizice (IDNP);

2) identificator al obiectului informational care se referd la ,,unitatea de drept” este
numarul de identificare de stat al unitatii de drept (IDNO) din RSUD;

3) identificator al obiectului informational ,,solicitare de expertiza” este codul unic de
identificare, generat si atribuit de sistem, care are urmatoarea structura:

»REQUEST”+YYMMDDNNNN, solicitdrii de expertiza depuse, unde:

YY — ultimele cifre ale anului curent;

MM - luna, exprimata in ciftre;

DD — data, exprimata in cifre;

NNNN —numarul de ordine al solicitarii de expertizd, generat de sistem conform inregistrarii
pentru ziua respectiva,

4) identificator al obiectului informational ,,raport de expertiza” este numarul unic generat
st atribuit de sistem, care are urmatoarea structura:

»EXPERTREP”+YYMMDDNNNN raportului emis, unde:

Y'Y — ultimele cifre ale anului curent;

MM - luna, exprimata in ciftre;

DD — data, exprimata in cifre;

NNNN — numarul de ordine al solicitarii de expertiza, conform Inregistrarii pentru ziua
respectiva;

5) identificator al obiectului informational ,,notificare de acceptare” este numarul generat
st atribuit de sistem, care are urmatoarea structura:

»NOTIF_ACCEPT”+YYMMDDNNNN notificarii de acceptare, unde:

YY — ultimele cifre ale anului curent;



MM - luna, exprimata in cifre;

DD - data, exprimata in cifre;

NNNN — numarul de ordine al notificarii de acceptare, conform Inregistrarii pentru ziua
respectiva;

6) identificator al obiectului informational ,,notificare de refuz” este numarul de ordine al
rutei inregistrate, generat si atribuit de sistem, care are urmatoarea structura:

"NOTIF_REFUZ”+YYMMDDNNNN notificarii de refuz, unde:

YY — ultimele cifre ale anului curent;

MM — luna, exprimata in cifre;

DD - data, exprimata in cifre;

NNNN — numadrul de ordine al notificarii de refuz, conform inregistrarii pentru ziua
respectiva;

7) identificator al obiectului informational ,,notificarea privind statutul dosarului de
expertiza” este codul unic de identificare, generat si atribuit de sistem, care are urmatoarea
structura:

»~NOTIF_STATUT”+YYMMDDNNNN notificérii privind statutul solicitarii de expertiza,
unde:

YY — ultimele cifre ale anului curent;

MM - luna, exprimata in cifre;

DD - data, exprimata in cifre;

NNNN — numarul de ordine al notificarii privind statutul solicitdrii de expertiza, conform
inregistrarii pentru ziua respectiva;

8) identificator al obiectului informational ,,raport de cercetare de laborator” este codul
unic de identificare, generat si atribuit de sistem, care are urmatoarea structura:

,LABREPORT”+YYMMDDNNNN raportului de cercetare, unde:

Y'Y — ultimele cifre ale anului curent;

MM - luna, exprimata in ciftre;

DD — data, exprimata in cifre;

NNNN — numarul de ordine al documentului raport de incercari de laborator incarcat in
sistem, conform nregistrarii pentru ziua respectiva;

9) identificator al obiectului informational ,raport statistic” este codul unic de
identificare, generat si atribuit de sistem, care are urmatoarea structura:

,, Titlul raportului” + YYMMDDHHLLSS, unde:

YY — ultimele cifre ale anului curent;

MM — luna, exprimata in cifre;

DD — data, exprimata in cifre;

HH — ora generarii raportului;

LL — timpul generarii raportului in minute;

SS — timpul generarii raportului in secunde.

10) identificator al obiectului informational ,,eveniment” este codul unic de identificare,
generat si atribuit de sistem, care are urmatoarea structura:

»EVENT” + YYMMDDHHLLSS, unde:

YY — ultimele cifre ale anului curent;

MM - luna, exprimata in cifre;

DD - data, exprimata in cifre;

HH — ora generarii raportului;



2)

LL — timpul cand a avut loc evenimentul;
SS — timpul cand a avut loc evenimentul in secunde.

31. In SIA GDEI se utilizeaza urmitoarele scenarii de baza:

1) scenariul privind depunerea si inregistrarea in SIA GDEJ a solicitarilor de expertiza.
Prezentul scenariu este utilizat de catre solicitantul de expertizd si presupune parcurgerea
urmatorilor pasi:

a) receptionarea solicitarii de expertiza de catre utilizatorul institutiei de expertiza judiciara
responsabil de activitatea de secretariat — rolul Registrator;

b) accesarea SIA GDEJ prin intermediul unui navigator web si autentificarea, utilizand
serviciul MPass. In cazul autentificirii cu succes, sistemul redirectioneaza Registratorul citre
pagina principald, care reprezintd spatiul de lucru al Registratorului;

c) selectarea din meniul principal a functionalitatii de adaugare a unei solicitdri de
expertizi noi in sistem. In ridspuns, sistemul afiseaza forma electronica care oferd Registratorului
posibilitatea de a introduce orice informatie referitoare la solicitarea de expertiza depusa;

d) scanarea filelor solicitarii de expertiza si incarcarea acestora in sistem, completand
totodata toate campurile obligatorii ale formularului electronic — metadatele solicitdrii de
expertizd. Completarea formularului electronic al unui nou dosar reprezintd transpunerea
formularelor in format electronic, care sunt personalizate in functie de specificul institutiei de
expertiza judiciara si rolul utilizatorului;

e) validarea de citre sistem a datelor introduse. Acest proces implica atat mecanisme de
validare de tip Client-Side, cét si de tip Server-Side. In cazul depistarii unor date introduse eronat,
sistemul afiseaza mesajul corespunzator de eroare si evidentiazd campurile care urmeaza a fi
editate/corectate;

f) salvarea datelor si solicitarii de expertiza scanate in baza de date a sistemului si crearea
dosarului electronic, totodata generand si atribuind codurile unice de identificare (ID unic) atat
pentru dosarul electronic nou creat, cat si pentru solicitarea de expertiza receptionata.

g) Notificarea prin mijloacele disponibile (ex. e-mail, SMS, dashboard-ul utilizatorului si
inclusiv cabinetul virtual al solicitantului) a tuturor utilizatorilor relevanti despre initierea unui nou
dosar de expertiza;

h) imprimarea recipisei privind confirmarea receptiondrii solicitarii de expertiza si
transmiterea acesteia solicitantului;
scenariul privind receptionarea si inregistrarea in SIA GDEJ a obiectelor de expertizat:

a) receptionarea obiectului de expertizat de catre utilizatorul institutiei de expertiza
judiciara responsabil de activitatea de secretariat — rolul Registrator;

b) accesarea sistemului si selectarea solicitarii deja inregistrate;

€) completarea metadatelor necesare privind obiectul de expertizat receptionat;

d) wvalidarea de catre sistem a datelor introduse. Acest proces implica atdt mecanisme de
validare de tip Client-Side, cét si de tip Server-Side. In cazul depistarii unor date introduse eronat,
sistemul afiseazd mesajul corespunzator de eroare si evidentiazd campurile care urmeaza a fi
editate/corectate;

e) salvarea datelor completate in baza de date a sistemului si generarea codului de bare
unic si irepetabil pentru obiectul de expertizat;

f) imprimarea stiker-ului cu codul de bare si aplicarea acestuia pe ambalajul obiectului
receptionat;

3) scenariul privind acceptarea si distribuirea dosarului in lucru:

a) accesarea sistemului prin intermediul serviciului MPass de citre utilizatorul institutiei
de expertiza judiciara cu rol de Conducator;



b) accesarea listei de dosare in asteptare nou-inregistrate in sistem si selectarea unui dosar;

€) vizualizarea informatiilor din dosar si analizarea solicitarii de expertiza in vederea luarii
deciziei referitoare la admisibilitatea si cursul de mai departe al acestuia;

d) setarea statutului privind acceptarea dosarului in lucru;

e) indicarea in sistem a subdiviziunii responsabile si/sau a expertului judiciar sau, dupa
caz, a expertilor judiciari, responsabil(i) pentru efectuarea expertizei solicitate. In cazul in care
expertul indicat in solicitare nu este disponibil pentru a efectua expertiza, Conducatorul propune
un alt expert, oferind totodati in sistem toate explicatiile de rigoare. In cazul substituirii expertului,
sistemul genereaza si o scrisoare de iesire adresatd solicitantului, pentru a cere acordul acestuia
privind desemnarea altui expert;

f) setarea termenului de executie a expertizei,

g) salvarea datelor completate de catre utilizator;

h) notificarea tuturor utilizatorilor relevanti despre faptul distribuirii dosarului si statutul
acestuia in sistem.

4) scenariul privind refuzul expertizei:

a) accesarea sistemului de catre conducatorul institutiei de expertiza judiciara prin
intermediul serviciului MPass;

b) accesarea listei de dosare in asteptare nou-inregistrate in sistem si selectarea unui dosar;

C) vizualizarea informatiilor din dosar si analizarea solicitarii de expertiza in vederea luarii
deciziei referitor la cursul de mai departe al acestuia;

d) setarea in sistem a statului de refuz pentru dosarul dat, precum si indicarea tuturor
explicatiilor si referintelor la cadrul legal privind refuzul de efectuare a expertizei solicitate;

e) generarea de catre sistem a scrisorii de refuz, conform datelor oferite de catre utilizator
in cadrul pasului precedent;

f) redactarea dupd caz a scrisorii de refuz de catre utilizator si aplicarea semnaturii
electronice, utilizand serviciul MSign;

g) generarea si atribuirea numarului unic de identificare pentru scrisoarea de refuz si
expedierea acesteia catre solicitant, prin intermediul cabinetului virtual si e-mail;

h) imprimarea, daca este cazul, a scrisorii de refuz si expedierea acesteia solicitantului;

5) scenariul privind procesarea documentelor de iesire:

a) accesarea sistemului prin intermediul serviciului guvernamental MPass de catre
utilizatorul din cadrul institutiei de expertiza;

b) accesarea functionalitatii de creare a unui document nou. Ca raspuns, sistemul afigseaza
la ecran forma de document de tip blank, conform sabloanelor pre-configurate in sistem, incluzand
antet si subsol conforme specificului institutiei de expertiza judiciara;

c) indicarea dosarului de expertiza la care se refera documentul, daca este cazul.

d) utilizatorul completeaza continutul documentului, salvand versiuni intermediare ori de
céte ori are nevoie, pentru a putea ulterior reveni la procesul de redactare a documentului;

e) aplicarea semnaturii electronice asupra versiunii finale a documentului;

f) expedierea documentului catre conducatorul responsabil conform fluxului de lucru
intern al institutiei;

g) aplicarea semnaturii electronice de catre conducatorul institutiei si generarea numarului
unic de Inregistrare a documentului de iesire;

h) expedierea in regim electronic a documentului de iesire catre adresat prin intermediul
mijloacelor disponibile ale sistemului, cum ar fi cabinetul virtual si e-mail,

1) imprimarea, daca este cazul, a documentului de iesire pe suport de hartie si expedierea
acestuia catre adresat;

6) scenariul privind procesarea documentelor de intrare:



a) accesarea sistemului prin intermediul serviciului guvernamental MPass de catre
utilizatorul responsabil de activitatile de secretariat din cadrul institutiei de expertiza;

b) accesarea functionalitatii de inregistrare a unui document de intrare. Ca raspuns,
sistemul afiseaza la ecran forma electronica privind Inregistrarea si incarcarea documentului de
intrare;

c) scanarea documentului receptionat, daca este pe suport de hartie, si incarcarea acestuia
in sistem;

d) indicarea dosarului de expertiza din cadrul sistemului, in cazul in care documentul de
intrare se referd la un anumit dosar de expertiza deja inregistrat in sistem;

e) completarea metadatelor referitoare la document, conform campurilor obligatorii si
optionale ale formei electronice privind documentul de intrare;

f) validarea de catre sistem a datelor introduse despre documentul de intrare. Acest proces
implica atat mecanisme de validare de tip Client-Side, cat si de tip Server-Side. In cazul depistarii
unor date introduse eronat, sistemul afiseazd mesajul corespunzator de eroare si evidentiaza
campurile care urmeaza a fi editate/corectate;

g) salvarea documentului si tuturor metadatelor asociate in baza de date a sistemului,
totodata, generand si atribuind numarul de inregistrare unic si irepetabil al documentului;

h) notificarea tuturor utilizatorilor relevanti privind inregistrarea noului document de
intrare 1n cadrul sistemului;

7) scenariul privind procesul de efectuare a expertizei si finalizarea dosarului:

a) accesarea sistemului prin intermediul serviciului guvernamental MPass de cétre
Expertul institutiei de expertiza judiciar;

b) accesarea listei de sarcini in asteptare ale Expertului si selectarea dosarului distribuit
catre acesta;

c) verificarea de catre sistem, prin intermediul serviciului MPay, daca serviciile de
expertiza au fost achitate si respectiv daca este posibil sa se purceadd nemijlocit la activitatile de
expertiza. Pentru cazurile cand nu este posibild verificarea prin intermediul MPay, utilizatorul din
cadrul institutiei de expertiza va avea posibilitatea sd indice in regim manual faptul achitarii sau
depunerii garantiilor in acest sens;

d) vizualizarea informatiilor din dosar si analizarea solicitarii de expertiza in vederea luarii
deciziei referitoare la posibilitatea efectuarii expertizei;

e) setarea statutului privind luarea dosarului in lucru sau refuzul de efectuare a expertizei,
insa oferind obligatoriu toate explicatiile de rigoare in sistem;

f) completarea formelor electronice ale dosarului, conform procesului de lucru privind
efectuarea expertizelor;

g) atasarea la dosar a altor documente, daca este cazul,

h) accesarea functionalititii de generare a raportului de expertiza. In raspuns sistemul va
afisa la ecran forma de raport de expertiza de tip blank, conform sabloanelor pre-configurate in
sistem, incluzdnd compartimente de document cu antet, subsol si alte elemente conforme
specificului institutiei de expertizd judiciard;

1) Expertul va completa continutul raportului si va salva versiuni intermediare ori de cate
ori este nevoie pentru a putea reveni ulterior la procesul de redactare;

J) salvarea documentului ca versiune pre-finald si notificarea supervizorului (seful de
subdiviziune) privind sarcina de verificare a raportului de expertiza,

K) wverificarea raportului de expertiza de catre supervizor si oferirea comentariilor de
rigoare daca este cazul.

I) notificarea expertului privind rezultatul verificarii, inclusiv punerea la dispozitie a
comentariilor oferite de cétre supervizor;



m) revizuirea versiunii pre-finale a raportului de expertizd si notificarea repetatd a
supervizorului privind necesitatea de verificare a acestuia. Secventa pasilor j) — 1) se repeta ciclic
pana in momentul obtinerii rezultatului pozitiv al verificarii din partea supervizorului — atunci cand
va fi setat statutul de versiune finala a raportului de expertiza;

n) semnarea raportului de expertiza de catre Expert si alti experti in cazul unei expertize
in comisie sau complexe;

0) generarea scrisorii de insotire a raportului de expertiza, precum si atribuirea acesteia a
numadrului de Inregistrare unic si irepetabil;

p) aplicarea semnaturii conducatorului institutiei de expertiza judiciara;

g) expedierea si/sau inmanarea raportului de expertiza solicitantului si restituirea
obiectului de expertizat cu indicarea mentiunilor corespunzétoare in sistem;

r) declansarea procesului de arhivare a dosarului de expertiza.

8) scenariul privind solicitarea cercetarilor de laborator:

a) accesarea sistemului prin intermediul serviciului guvernamental MPass de catre
Expertul institutiei de expertiza judiciard;

b) selectarea si accesarea dosarului de expertiza;

C) accesarea functionalititii de solicitare a cercetarii de laborator. In raspuns sistemul
afiseaza la ecran forma pre-completata privind solicitarea de efectuare a cercetarii de laborator;

d) completarea de catre Expert a tuturor campurilor obligatorii si, daca este cazul, a celor
optionale, cum ar fi tipul cercetarii solicitate, laboratorul, termenul limita de realizare a cercetarii
si alte date relevante;

e) salvarea solicitarii de efectuare a cercetarii de laborator in baza de date a sistemului;

f) notificarea tuturor utilizatorilor relevanti, inclusiv a specialistului de laborator privind
solicitarea noud;

9) scenariul privind procesarea rezultatelor cercetarilor de laborator:

a) accesarea sistemului prin intermediul serviciului guvernamental MPass de catre
specialistul de laborator al institutiei de expertiza judiciara;

b) selectarea si accesarea solicitarii de cercetare de laborator;

C) accesarea functionalitatii privind documentarea rezultatului cercetarii de laborator. Ca
raspuns, sistemul afiseaza la ecran forma pre-completata privind rezultatul cercetarii de laborator
efectuate;

d) completarea de catre specialistul de laborator a tuturor cdmpurilor obligatorii si, daca
este cazul, a celor optionale si incarcarea raportului de cercetare de laborator;

e) aplicarea semnaturii electronice a specialistului de laborator, care a efectuat cercetarea;

f) salvarea inregistrarii si a raportului in baza de date a sistemului;

g) notificarea tuturor utilizatorilor relevanti, inclusiv a Expertului care a solicitat cercetarea
de laborator.

10) scenariul privind arhivarea dosarului de expertiza:

a) pentru toate dosarele de expertiza finalizate, adica acelea in care ca raportul de expertiza
si obiectul de expertizat au fost receptionate de catre Solicitant, procesul de arhivare se declanseaza
in mod automat de catre sistem;

b) toate documentele si informatiile din cadrul dosarului de expertiza ce urmeaza a fi
arhivat sunt migrate n baza de date a arhivei digitale a sistemului, accesul fiind restrictionat catre
orice utilizator, inclusiv pentru utilizatorii care au participat la procesul de efectuare a expertizei;

c) dosarul capata statutul ,,arhivat” in sistem, iar metadatele acestuia pot participa doar in
cadrul procesului de raportare statistica, fara a dezvalui alte informatii, documente sau alt tip de
continut din cadrul dosarului.

32. Obiectele informationale reprezinta totalitatea de date care le caracterizeaza, si anume:



date privind obiectul informational ,,persoana fizica™:
IDNP;

datele personale de identificare a persoanei: numele, prenumele;
date privind domiciliul si/sau resedinta;

datele de contact: numar telefon, e-mail,

date privind obiectul informational ,,unitate de drept”:
IDNO;

denumirea;

adresa juridica;

datele de contact: telefon, e-mail;

tipul persoanei juridice: solicitant/institutie de expertizd);
date privind obiectul informational ,,solicitare de expertiza”:
ID - numarul unic de identificare al solicitarii de expertiza;
titlu;

data si timpul depunerii solicitarii;

data si timpul inregistrarii In sistem a solicitarii;
IDNO/IDNP al solicitantului;

tipul expertizei solicitate;

expertul solicitat;

termenul-limita solicitat pentru efectuarea expertizei;
alte documente insotitoare, daca este cazul — anexe la solicitarea de expertiza;
referinte la obiectul de expertizat;

descriere.

date privind obiectul informational ,,obiect de expertizat™:

ID - numarul unic de identificare al obiectului de expertizat;

denumire;

IDNP/IDNO al solicitantului care a depus obiectul;

descriere;

date despre ambalaj, daca este cazul,

referinta la solicitarea de expertiza depusa;

alte mentiuni;

date privind obiectul informational ,,document de intrare™:

ID - numarul de Inregistrare si identificare al documentului de intrare;
tipul documentului;

titlul;

data si timpul emiterii documentului;

IDNO al institutiei emitente;

IDNO al institutiei destinatar;

IDNP al persoanei care a emis documentul;

ID al dosarului de expertiza;

continutul documentului;

date privind obiectul informational ,,document de iesire”:

ID - numarul de Inregistrare si identificare al documentului de iesire;
tipul documentului;

titlul;

data si timpul emiterii documentului;

IDNO al institutiei emitente;

IDNO al institutiei destinatar;



9)
h)
i)
7)
a)
b)
c)
d)
e)
f)
8)
a)
b)
c)
d)
e)
f)
9)
a)
b)
c)
d)

IDNP al persoanei care a emis documentul;

ID al dosarului de expertiza;

continutul documentului;

date privind obiectul informational ,,notificarea de acceptare”:

ID - numarul de identificare al notificarii de acceptare;

data si timpul emiterii notificarii;

ID al dosarului de expertiza;

solicitantul (IDNP/IDNO) carui 1i este adresata notificarea de acceptare;

ID institutiei emitente;

utilizatorul care a acceptat efectuarea expertizei.

date privind obiectul informational ,,notificarea de refuz”:

ID - numar de identificare al notificarii de refuz;

data si timpul emiterii notificarii;

ID al dosarului de expertiza;

solicitantul (IDNP/IDNO), carui ii este adresata notificarea de acceptare;
utilizatorul care a refuzat efectuarea expertizei.

explicatiile refuzului;

date privind obiectul informational ,,notificarea privind statutul dosarului de expertiza”:
ID - numar de identificare al notificarii privind statutul dosarului de expertiza;
data si timpul emiterii notificarii;

ID al dosarului de expertiza;

datele privind solicitantul carui ii este adresatd notificarea de acceptare — numele,

prenumele, IDNP sau IDNO;

€)
f)
9)
h)
10)
a)
b)
c)
d)
€)
f)
9)
h)
i)
)
sau PDF);
11)
a)
b)
c)
d)
e)
12)
a)
b)

IDNO al institutie emitente;

date privind statutul dosarului;

date privind statutul precedent al dosarului;

date privind statutul urmator, conform fluxului de expertiza judiciara.

date privind obiectul informational ,,raport de cercetare de laborator”:

ID - numarul de identificare al raportului de cercetare de laborator;

tipul raportului;

titlul raportului;

data si timpul inregistrarii raportului;

data si timpul efectudrii cercetarii de laborator;

laboratorul care a efectuat cercetarea;

IDNP al persoanei responsabile care a Intocmit raportul de cercetare de laborator;
ID al dosarului de expertiza;

solicitantul cercetarii de laborator;

rezultatul sau concluziile incercarilor de laborator (mentiune in sistem, document Word

date privind obiectul informational ,,raport statistic™:
ID - numarul de identificare al raportului statistic;
tipul raportului;

titlul raportulut;

data si timpul inregistrarii raportului;

perioada selectata de raportare;

date privind obiectul informational ,,evenimentul”:
ID al evenimentului;

tipul evenimentului;



c) statutul;

d) data si timpul inregistrarii evenimentului;

e) tipul operatiunii efectuate de catre utilizator;

f) utilizatorul care a efectuat operatiunea.

33. Pentru a asigura autenticitatea si pentru a reduce volumul de informatii stocate 1n sistem,
se utilizeaza sistemul de clasificatoare. Clasificatoarele se grupeaza in: international, national si
departamental.

In cadrul SIA GDEI se folosesc cel putin urmatoarele clasificatoare nationale:

1) CUATM — Clasificatorul unitatilor administrativ-teritoriale;

2) CFOJ - Clasificatorul formelor organizational-juridice ale agentilor economici.

34. Clasificatoarele departamentale urmeaza sa fie elaborate si utilizate in cadrul SIA GDEJ
numai In absenta clasificatoarelor nationale si internationale aprobate.

35. Pentru asigurarea formadrii corecte a resursei informationale a SIA GDEJ, este necesara
organizarea accesului la resursele informationale ale urmatoarelor sisteme informationale
automatizate:

1) serviciile guvernamentale de platforma:

a) Serviciul electronic de autentificare si control al accesului MPass — in vederea
autentificarii utilizatorilor in sistem;

b) Serviciul electronic guvernamental integrat de semnatura electronica (MSign);

c) Serviciul guvernamental de plati electronice MPay — in vederea efectuarii si verificarii
platilor, unde este cazul;

d) Serviciul electronic guvernamental de jurnalizare (MLog);

e) Serviciul electronic guvernamental de notificare (MNotify).

2) Sistemul informational automatizat ,,Registrul de stat al unitatilor de drept”, care contine
date despre toate categoriile de unitati de drept, constituite in baza legald — in scopul preludrii si
validarii datelor despre persoanele juridice privind corectitudinea combinatiilor de IDNO,
denumire, cod CUATM, cod CAEM etc., necesare inregistrarilor, modificarilor sau radierilor, care
contin date despre persoane juridice;

3) Sistemul informational automatizat ,,Registrul de stat al populatiei”, care include date
despre persoanele fizice — in vederea preluarii si validarii inregistrarilor, modificarilor sau
radierilor, care contin date despre persoane fizice, si a verificarii acestora privind corectitudinea
combinatiilor de IDNP, nume, prenume, act de identitate;

4) Sistemul informational automatizat ,,Registrul de stat al unitatilor administrativ-
teritoriale si al adreselor”, care cuprinde date cu privire unitatile teritorial-administrative, strazi,
cladiri, amplasarea imobilelor etc.;

5) Programului Integrat de Gestionare a Dosarelor ,,PIGD”, implementat in instantele de
judecata;

6) Sistemului informational automatizat ,,Urmarire penala: E—Dosar” al Procuraturii
Generale;

36. Interoperabilitatea dintre sistemele informationale se asigurd prin intermediul
platformei guvernamentale de interoperabilitate ,,MConnect”, utilizdnd web-servicii si
standarde/protocoale securizate precum SOAP, HTTPS etc.

VII.SPATIUL TEHNOLOGIC AL SIA GDEJ

37. Infrastructura tehnicd a sistemului urmeaza sa fie plasatd in cadrul platformei
tehnologice guvernamentale MCloud. Spatiul functional al SIA GDEJ urmeaza sa cuprindd toate



serviciile si infrastructura hardware oferita de posesorul platformei MCloud, cum ar fi PaaS si
laaS.

38. Arhitectura SIA GDEJ urmeaza sa fie SOA (Service-Oriented Archiecture), ceea ce
permite ca SIA GDEJ sa fie integrat cu toate serviciile guvernamentale existente precum: MPay,
MSign, MPass, MLog si MNotify si cu alte sisteme informationale ale altor autoritati publice.

39. Datorita faptului cd interfata de client a SIA GDEJ este preconizata sa fie navigatorul
(browser) web, nu sunt necesare resurse hardware si software adaugatoare semnificative.

40. Platforma tehnologica a SIA GDEJ:

1) asigura formate unice de prezentare a datelor si protocoale comune de schimb de date;

2) ofera mecanisme de asigurare a concordantei bazelor de date ale SIA GDEJ cu cele ale
sistemelor informationale ale altor autoritati publice. Concordanta este respectata in termeni de
clasificatoare, nomenclatoare, completitudine etc.;

3) pune la dispozitia dezvoltatorilor de software un cadru formal si metodologic propice
credrii si implementarii sistemului de management al securitatii informationale.

41. Produsele program si echipamentele SIA GDEJ trebuie sa satisfacd urmatoarele cerinte:

1) sa asigure posibilitatea stocarii unor volume mari de informatii;

2) sa asigure posibilitatea extinderii functionale si a puterii de calcul (extensibilitate si
scalabilitate);

3) sd sustina prelucrarea distribuita a datelor, accesul la resurse atat in reteaua locala, cat
si in Internet;

4) si utilizeaza un sistem unic de clasificare si codificare;

5) si functioneaza pe diferite platforme hardware;

6) sa asigure fiabilitate Tnalta;

7) sa asigure consistenta si completitudinea informatiei;

8) sa sustind posibilitatea de modernizare in timpul procesului de exploatare.

42. Posesorul, detindtorul si administratorul tehnic ai SIA GDEJ urmeaza sa asigure
gazduirea acestuia pe platforma tehnologica guvernamentald comuna (MCloud).

VIII. ASIGURAREA SECURITATII INFORMATIONALE A SIA GDEJ

43. Esenta securitatii informationale a SIA GDEJ consta in urmétoarele.

1) prin securitate informationald se intelege protectia resurselor si a infrastructurii
informationale a SIA GDEJ impotriva actiunilor premeditate sau accidentale cu caracter natural
sau artificial, care au ca rezultat cauzarea prejudiciului participantilor la procesul de schimb
informational;

2) notiunea de securitate informationald a SIA GDEJ include o serie de termeni, cum ar fi:
masuri, politici, tehnologii, puncte de control, structura organizationala, atributii si functii in
sistem. Este necesara identificarea acestor mijloace de control pentru a asigura securitatea
informationald si pentru a le implementa in SIA GDEJ;

3) colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter personal se efectueaza
in conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal;

4) pentru a atinge un nivel sporit al securitatii informationale trebuie sa se tina cont de cele
doua parti componente ale acesteia — securitatea fizica si securitatea informationala:

a)securitatea fizica se refera la protejarea infrastructurii fizice a sistemului, a utilizatorilor
sistemului si a componentelor fizice (puncte de acces in incinta cladirilor, acces la calculatoare,
imprimante) prin aplicarea tuturor masurilor de securitate;



b)securitatea informationala presupune protejarea informatiei prin aplicarea unor masuri de
securizare la nivel logic, prin utilizarea tehnologiilor informationale. Aceasta include programele
antivirus, delimitarea logica a subretelelor, firewall, controlul asupra folosirii programelor piratate,
evidenta si actualizarea licentelor produselor software.

44. Pericolul informational reprezintd un eveniment sau o actiune posibild, orientatd spre
cauzarea unui prejudiciu resurselor sau infrastructurii informationale. Principalele pericole pentru
securitatea informationald a SIA GDEJ sunt:

1) colectarea si utilizarea ilegala a informatiei;

2) incalcarea tehnologiei de prelucrare a informatiei,

3) implementarea in produsele software si hardware a componentelor care realizeaza
functii neprevazute in documentatia care insoteste aceste produse;

4) elaborarea si raspandirea programelor ce pot afecta functionarea normala a sistemelor
informationale si de comunicatii, precum si a sistemelor de protectie a informatiei;

5) nimicirea, deteriorarea, suprimarea radioclectronica sau distrugerea mijloacelor
hardware si/sau software de prelucrare a informatiei;

6) compromiterea credentialelor, a cheilor si a mijloacelor de protectie criptografica a
informatiei;

7) scurgerea de informatie prin canale tehnice;

8) implementarea dispozitivelor electronice de interceptare a informatiei in mijloacele
tehnice de prelucrare, pastrare si transmitere a datelor prin canalele de comunicatii, precum si in
incéperile de serviciu ale registratorilor sistemului;

9) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice
sau de alt tip;

10) tentativele de interceptare a informatiei in retelele locale ale registratorilor sistemului si
in liniile de comunicatii, decodificarea ei si impunerea informatiei false;

11) utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie a datelor,
a mijloacelor de informatizare si comunicatii la crearea si dezvoltarea infrastructurii
informationale;

12) accesul neautorizat la resursele informationale care se afla in bancile si bazele de date;

13) incalcarea restrictiilor legale ce tin de raspandirea informatiei.

45. SIA GDEJ prevede urmdtoarele cerinte si sarcini privind asigurarea securitdtii
informationale:

1) securitatea informationald trebuie sa se conformeze cerintelor legislatiei Republicii
Moldova in vigoare, precum si standardelor internationale care nu contravin legii si permit sporirea
gradului de securitate;

2) securitatea informationala trebuie sa asigure:

a) confidentialitatea informatiei, care presupune limitarea accesului la informatie pentru
persoanele fard drepturi si imputerniciri corespunzatoare;

b) integritatea logica a informatiei, adicd prevenirea introducerii, modificarii, copierii,
actualizarii $i nimicirii neautorizate a informatiei;

C) integritatea fizica a informatiei;

d) protectia infrastructurii informationale impotriva deteriorarii si incercarilor de
modificare a functionarii.

46. Pentru indeplinirea sarcinilor privind asigurarea securitatii informationale si a protectiei
datelor cu caracter personal, in SIA GDEJ se utilizeaza urmatoarele mecanisme:

1) autentificarea si autorizarea utilizatorilor prin intermediul serviciului MPass si
mijloacele proprii ale sistemului;

2) managementul accesului;



3) inregistrarea actiunilor si auditul prin utilizarea serviciului MLog.

47. Controlul riguros asupra actiunilor care au loc in SIA GDEJ pentru a putea depista la o
fazd mai timpurie unele incercari de a accesa date confidentiale sau de a aduce un prejudiciu
premeditat sau accidental integritatii informatiei se realizeaza prin intermediul jurnalizarii
evenimentelor. Setul de actiuni supuse monitorizarii poate fi extins de catre Administratorul de
sistem al SIA GDEJ.

48. Toate inregistrarile privind actiunile utilizatorilor in sistem si actiunile care provin din
exteriorul sistemului, trebuie sa constituie subiect al unei analize detaliate 1n cazul depistarii unor
nereguli sau tentative de corupere sau acces neautorizat la datele din SIA GDEJ.

49. Jurnalizarea evenimentelor n SIA GDEJ se efectueaza prin mijloace proprii, precum si
prin integrarea sistemului cu serviciul MLog.



